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IS — Information Security

Dveé ruzné novinky — maji spolecné téma:

1. Evropska smeérnice NIS 2 a novy narodni zakon o
kybernetické bezpecCnosti

2. Part-IS — Provadéci narizeni Komise (EU) 2023/203 a
souvisejici AMC a GM



NIS 2

* NIS 2 — evropska smeérnice pro informacni bezpecnost
e Reakci je narodni zakon o kybernetické bezpecnosti

Legislative
Public inisteri Council of the
consultations consultati Government
(1/2023) (Spring 2023) r-Fal (Spring -
Summer 2024)

First draft
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Act on Cybersecurity in force New Act on Cybersecurity
® Less subjects (400) ® More subjects (approx. 10 000)
¢ No auto-identification (designation by NUKIB) ® Auto-identification mechanism
e 4Pillars e 4Pillars
Security measures (ISO 27 000) = Security measures (I1SO 27 000 + lighter regime)
(Counter)measures ©  Countermeasures
Incident reporting + handling o Incident reporting + handling
Supervision o Supervision
® Fines up to 200 000 EUR ® Fines up to 10 mil EUR

® + Supply chain security mechanism




NIS 2

Kdo spada pod NIS 27

Letecky dopravce podle zakona o civilnim letectvi v rezimu
vyssich povinnosti v pripadé, ze je velkym podnikem (250 a vice
zamestnancu, ro¢ni obrat 50 mil. EUR, ...) nebo za predchozi 3
kalendarni roky primeérné prepravil alespon 500 tis. cestujicich a
v rezimu nizsSich povinnosti, v pripadé, ze je strednim podnikem
(50 — 250 zaméstnancl, 10 — 50 mil. EUR obrat).

https://portal.nukib.gov.cz/
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IMPLEMENTING RULES (IRS) (COMMISSION REGULATIONS)

Uropeay 0N Auisti, Y Agengy
E Unicn, 4y " Safety

A piicability datz! n';lgkr-:s
Regulation (EU) 2023/203 Initial issue ? HAMC/Gy)
Regulation (EU) 2023/1769 nfa
Regulation (EU) 2024/1109 n/a 1/5/2024

easa.europa.eu/en/document-library/easy-access-rules
B

Regulation (EU) 2022/1645 Initial issue 16/10/2025

AMC & GM 10 IRs (ED DECISIONS)

Incorporated ED Decisions AMC/GM lIssue No, Amendment No Applicability date

ED Decision 2023/008/R Issue 1 22/2/2026

ED Decision 2023/009/R Issue 1 22/2/2026

ED Decision 2023/010/R Issue 1 22/2/2026
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* Obsah — vilastni narizeni

* Annex | — pozadavky na urady IS.AR.xxx

* Annex Il — pozadavky na organizace IS.l.OR.xxx

Annex Ill — Part-ARA a Part —ORA k nafizeni 1178/2011 (FCL)

Annex V — Part-ARO a Part-ORO k natizeni 965/2012 (OPS)
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EAS mmnm%?dsh%w implamenting Regulation EL/

ANNEXV — INFORMATION SECURITY — ANNEXES Il (PART-
ARO) anD Il (PART-ORO) 1O REGULATION (EU) NO 965/2012

For the consoclidated version of Part-ARD and Part-0OR0, please refer to the Easy Access Rules for Air
Operations [Regulation (EU] No 965/2012).
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Clinek 1
Piedmaét

Toto nafizeni stanovi poZadavky, které musi organizace a piisluiné orginy splnit s cilem:

a) identifikovat a fidit rizika v oblasti bezpecnosti informaci s moZnym dopadem na bezpeénost letectvi, kterd by mohla
ovlivnit systémy a tdaje informaénich a komunikaénich technologii pouzivanych pro ddely civilniho letectvi;

b} zjistit udilosti v oblasti bezpeénosti informaci a uréit ty, které jsou povaZoviany za incidenty v oblasti bezpeénosti
informaci s moZnym dopadem na bezpecnost letectvi:

) reapovat ma tyto incidenty v oblasti bezpeénosti informaci a zotavit se z nich.
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Clinek 2
Oblast pisobnosti

Toto nafizeni se vztahuje na tyto organizace:

a) organizace idriby, na které se vztahuje oddil A piilohy Il (¢dst 145) nafizeni (EU) € 1321/2014, s vyjimkou téch,

které se zabyvaji vyhradné idribou letadel v souladu s piilchou Vb (¢dst ML) nafizeni Komise (EU) € 1321[2014;

organizace k fizeni zachovini letové zpiisobilosti, na které se vztahuje oddil A pillohy Ve (€dst CAMO) nafizeni (EU)
€.1321/2014, s vyjimkou téch, které se zabyvaji vyhradné fizenim zachovini letové zpiisobilosti letadel v souladu
s pllohou Vb (Cist ML) nafizeni Komise (EU) & 1321/2014;

leteéti provozovatelé, na které se vetahuje pfiloha Il (Zdst ORO) nafizeni (EU) é. 965/2012, s vyjimkou téch, ktefi se
podileji vyhradné na provozu nékterého z nisledujicich letadel:

i) letadlo ELA2 podle definice v ¢l. 1 odst. 2 pism. j) nafizeni (EU) €. 748/2012;

i} jednomotorové vrtulové letouny s maximdlni provozni konfiguraci sedadel pro cestujici 5 nebo méné, které
nejsou klasifikoviny jako sloZiti motorovd letadla, pf wvzletu a pfistini na stejném letisti nebo provoznim
misté a pfi provozu podle pravidel letu za viditelnosti ve dne;

iii) jednomotorové vrtulniky s maximdlni provozni konfiguraci sedadel pro cestujici 5 nebo méné, kieré nejsou
klasifikoviny jako slofiti motorovi letadla, pfi vzletu a pistini na stejném letisti nebo provoznim misté a pii
provozu podle pravidel letu za viditelnosti ve dne;

schvilené organizace pro vyevik, na které se vztahuje piiloha VII (¢ist ORA) nafizeni (EU) & 11782011, s vyjimkou
téch, které se zabyvaji vyhradné vycvikovymi €innostmi u letadel ELA2 podle definice v &l. 1 odst. 2 pism. j) nafizeni
(EU) €. 748/2012 nebo se zabyvaji vihradné teoretickym vycvikem;

leteckd zdravotnickd stiediska pro posidky letadel, na krerd se vrtahuje piiloha VIl (&dst ORA) nafizeni (EU)
€. 1178/2011:
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f) provozovatelé zafizeni pro vycvik pomoci letové simulace (FSTD), na kieré se vziahuje piiloha VII (st ORA)
nafizeni (EU) €. 1178/2011, svyjimkou téch, kiefi se podileji vyhradné na provozu zafizeni FSTD pro letadla
ELA2, jak jsou definovina v él. 1 odst. 2 pism. j) nafizeni (EU) . 748/2012;

g) organizace pro vycvik fidicich letového provozu a leteckd zdravoini sifediska téchto organizaci, na kieré se vztahuje
piiloha 11l {Zdst ATCO.OR) nafizeni (EU) 2015(340;

h

organizace, na které se vziahuje piloha Il (¢dst ATM/ANS.OR) providécitho nafizeni (EU) 2017373, s vyjimkou
nasledujicich poskytovatelii sluzeb:

i) poskytovatelé letovych navigacnich sluieb, kiefi jsou driiteli omezeného osvédéeni vsouladu sbodem
ATM[ANS.OR.A.010 uvedené piilohy;

ii) poskytovatelé letovich informacnich slugeb, kiefi ohlafuji své cinnosti v souladu s bodem ATM|ANS.ORA.015
uvedené piilohy;

i) poskytovatelé sluzeb U-space a poskytovatelé jednotnych spoleénych informacnich sluzeb, na které se vztahuje
providéci nafizeni (EU) 2021/664.

2. Toto naiizeni se vztahuje na piisluiné orgdny, véetné Agentury Evropské unie pro bezpeénost letectvi (dile jen
.agentura”), uvedené v élinku 6 tohoto nafizeni av ¢linku 5 nafizeni v pienesené pravomoci (EU) 20221645 (14).

3. Toto nafizeni se rovnéZ vztahuje na piisluiny orgin odpovédny za vyddwvini, prodluzovini platnosti, zménu,
pozastavovani platnosti a ruseni priikaz( zpiisobilosti k (idribé letadel v souladu s pilohou Il (¢st 66) nafizeni wiEU)
£ 1321/2014.

4. Timto nafizenim nejsou dotéeny poZadavky na bezpecnost informaci a kybernetickou bezpecnost stanovené
vbodé 1.7 pillohy providéciho nafizeni (EU) 20151998 av clinku 14 smémice (EU) 2016/1148.
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c) letedti provozovatelé, na které se vztahuje pfiloha Il (Edst ORO) nafizeni (EU) €. 965/2012, s vyjimkou téch, kiefi se
podileji vyhradné na provozu nékterého z ndsledujicich letadel:

i) letadlo ELA2 podle definice v ¢l 1 odst. 2 pism. j) nafizeni (EU) &. 748(2012;

i) jednomotorové vrtulové letouny s maximdlni provozni konfiguraci sedadel pro cestujici 5 nebo méné, které
nejsou klasifikoviny jako sloZiti motorovd letadla, pii vzletu a pfistini na stejném letisti nebo provoznim
misté a pfi provozu podle pravidel letu za viditelnosti ve dne;

iii) jednomotorové vrtulniky s maximilni provozni konfiguraci sedadel pro cestujici 5 nebo méné, které nejsou
klasifikoviny jako sloziti motorovd letadla, pfi vzletu a pfistini na stejném letidti nebo provoznim misté a pii
provozu podle pravidel letu za viditelnosti ve dne;




Jméno organizace |~ | Cislo organizace Oblast IS - NIS2
AC—-FLY s.r.o. DEC CZSPO 1196/ 002 SPO Ne Ne
Aero CBs.r.o. DEC CZ SPO 1204 / 005 SPO Ne Ne
Aerotaxi s.r.o. DEC CZ SPO 1097 / 003 SPO Ano Ne
Agroair s.r.o. DEC CZ SPO 1086 / 004 SPO Ne Ne
AgroAirVa s.r.o. DEC CZSPO 1142 / 002 SPO Ne Ne
Air Jihlava — service s.r.o. DEC CZ SPO 1054 / 003 SPO Ano Ne
Air Mega s.r.o. DEC CZ SPO 1199 / 003 SPO Ne Ne
Air Special OK s.r.o. DEC CZ SPO 1243 / 004 SPO Ne Ne
Alpha Aviation s.r.o. DEC CZ SPO 0004 / 011 SPO Ano Ne
Blanik Aircarft CZ s.r.o. DEC CZ SPO 1349 / 002 SPO Ne Ne
Blue Sky Service s.r.o. DEC CZ SPO 1324 / 007 SPO Ano Ne
D FLIGHT DEC CZ SPO 1093 / 003 SPO Ne Ne
DSA a.s. DEC CZ SPO 1075/ 006 SPO Ano Ne
Elmontex a.s. DEC CZ SPO 1087 / 005 SPO Ne Ne
F AIR s.r.o. DEC CZSPO 1192 /010 SPO Ne Ne
GEOREALs.r.0. DEC CZ SPO 1066 / 004 SPO Ano Ne
HELI CZECH s.r.o. DEC CZSPO 1082 / 016 SPO Ano Ne
Heli4U DEC CZ SPO 1380/ 001 SPO Ano Ne
HELITOM s.r.o. DEC CZSPO 1221/ 006 SPO Ano Ne
HELIWORK CZ s.r.0. DEC CZSPO 1140/ 003 SPO Ano Ne
HERBST AERO s.r.o. DEC CZSPO 1133 /004 SPO Ne Ne
JUMP — TANDEM s.r.o0. DEC CZ SPO 1078 / 008 SPO Ano Ne




IS

PART-
-

Jméno organizace E Cislo organizace Oblast IS E NIS2
LION Helicopters s.r.o. DEC CZ SPO 1265 / 007 SPO Ne Ne
LPS letecke prace a sluzby s.r.o. DEC CZSPO 1131/ 010 SPO Ano Ne
LR Airlines s.r.o. DEC CZ SPO 1157 / 006 SPO Ano Ne
Pink Aviation s.r.o. DEC CZ SPO 1200 / 004 SPO Ano Ne
Pribil Frantisek DEC CZSPO 1374 / 002 SPO Ne Ne
Reckord-outside broadcasting DEC CZ SPO 1364 / 005 SPO Ano Ne
Rizeni letového provozu CR s.p. DEC CZ SPO — 005 / 007 SPO Ano Ne
SKY WALKERS Czech Republic DEC CZSPO 1128 /002 SPO Ano Ne
Skarytka DEC CZSPO 1212 / 003 SPO Ne Ne
TEC-AIR Services s.r.o. DEC CZSPO 1201/ 002 SPO Ne Ne
TopGis s.r.o. DEC CZSPO 1342 / 003 SPO Ano Ne
Ustav vyzkumu globalni zmény AV CR v.v.iDEC CZ SPO 1341 / 001 SPO Ano Ne
VAN AIR Europe a.s. DEC CZSP0O 933/ 001 SPO Ano Ne
Airstream a.s. DEC CZ SPO 1401/ 001 SPO Ano Ne
Silver air spol. s r.o. DEC CZ SPO 1402 / 002 SPO Ano Ne
Airmyths Aviation ? SPO Ano Ne
MAVISYS ? SPO Ano Ne
ZLIN AERO a.s. ? SPO Ne Ne
AERIMAP s.r.o. DEC CZSPO 1403 / 001 SPO Ano Ne




m 07 Nov 2024 » 08 Nov 2024
Day 1: 07/11/2024, 10:00 - 17:00 CET (UTC +1)

Day 2: 08/11/2024, 09:00 - 13:30 CET (UTC +1)

Location

EASA Headquarters

Konrad- Adenauer-Ufer 3
50668 Koln
Germany

More information:

easa.europa.eu/en/newsroom-and-events/events/part-implementation-workshop-2024

Description

About the event
The Part-1S Implementation Workshop 2024, hosted by the European Union Aviation Safety Agency (EASA) at its Headquarters in

Cologne, is a key event for aviation organisations, operators, and regulators to understand the critical details of Part-IS. The
aviation community is invited to the event to discuss challenges and share experience related to the implementation of Part-IS

that addresses the management of security risks with a potential impact on aviation safety.

The event will be livestreamed via the EASA YouTube channel.




Dékuji za pozornost

paryzek@caa.cz



