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Rozhodnuti vykonného feditele

2023/010/R
ze dne 12. éervence 2023
kterym se vydava nasledujici:

1. vydani Pfijatelnych zpasobd prakazu (AMC) a poradenskeho materialu (GM)
k Priloze | (Cast IS.AR) k provadécimu nafizeni Komise (EU) 2023/203

,AMC a GM k Casti IS.AR — 1. vydani*
a

Amendment 12 k 1. vydani Pfijatelnych zpasobu prakazu (AMC) a poradenského
materidlu (GM) k Césti ARA

LAMC a GM k Casti ARA — 1. vydani, Amendment 12"
a

Amendment 15 ke 2. vydani Pfijatelnych zpuasobu prakazu (AMC) a poradenského
materialu (GM) k Casti 21

LAMC a GM k Casti 21 — 2. vydani, Amendment 15*
a

Amendment 15 k 3. vydani Pfijatelnych zpasobu prakazu (AMC) a poradenskeho
materialu (GM) k Casti ARO

,AMC a GM k Casti ARO — 3. vydani, Amendment 15*
a

Amendment 9 k 1. vydani Pfijatelnych zpasobu prikazu (AMC) a poradenskeho
materialu (GM) k Casti ADR.AR

,AMC a GM k Casti ADR.AR — 1. vydani, Amendment 9"
a

Amendment 6 ke 2. vydani Pfijatelnych zpasobu prakazu (AMC) a poradenského
materialu (GM) k Casti 145

,AMC a GM k Casti 145 — 2. vydani, Amendment 6*
a

Amendment 4 k 1. vydani Pfijatelnych zpasobd prakazu (AMC) a poradenskeho
materialu (GM) k Casti CAMO

,AMC a GM k Casti CAMO —1. vydani, Amendment 4“
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a

Amendment 2 k 1. vydani Pfijatelnych zpusobu prakazu (AMC) a poradenského
materialu (GM) k Casti ATCO.AR

,AMC a GM k Casti ATCO.AR — 1. vydani, Amendment 2"
a

Amendment 4 k 1. vydani Pfijatelnych zpusobu prakazu (AMC) a poradenského
materialu (GM) k Casti ATM/ANS.AR

,AMC a GM k Casti ATM/ANS.AR — 1. vydani, Amendment 4“

. Rizeni rizik v oblasti bezpeénosti informaci — AMC & GM k Césti IS.AR*

VYKONNY REDITEL AGENTURY EVROPSKE UNIE PRO BEZPEGNOST LETECTVi
(EASA)

s ohledem na nafizeni (EU) 2018/1139*, a zejména na ¢lanek 76 odst. 3 a ¢lanek 104 odst. 3
pism. a) tohoto nafizeni,

vzhledem k témto divoddm:

(1) Prijatelné zpasoby prikazu (AMC) jsou nezdvazné standardy vydané EASA, které jsou
osobami a organizacemi vyuzivany k prokazani vyhovéni nafizeni (EU) 2018/1139,
aktim v pfenesené pravomoci a provadécim aktim pfijatym na jeho zakladé.

(2) Poradensky material (GM) je nezavazny materiél vydany EASA, ktery pomah4 ilustrovat
vyznam akt(l v pfenesené pravomoci nebo provadécich aktl a certifikanich specifikaci
a podrobnych specifikaci a ktery se pouziva k podpofe vykladu nafizeni (EU) 2018/1139,
aktll v prenesené pravomoci a provadécich aktl pfijatych na jeho zakladé a
certifikacnich specifikaci a podrobnych specifikaci.

(3) Rozhodnutim 2012/006/R ze dne 19. dubna 2012 vydal vykonny feditel Pfijatelne
zpUsoby prikazu a poradensky material k Casti ARA.

(4) Rozhodnutim 2012/020/R ze dne 30. fijna 2012 vydal vykonny feditel Pfijatelne zplsoby
prikazu a poradensky material k Casti 21.

(5) Rozhodnutim 2014/025/R ze dne 28. Cervence 2014 vydal vykonny feditel Pfijatelne
zpUsoby prikazu a poradensky material k Casti ARO.

(6) Rozhodnutim 2014/012/R ze dne 27. unora 2014 vydal vykonny feditel Pfijatelné
zpusoby prikazu a poradensky material k Casti ADR.AR.

(7)  Rozhodnutim 2015/029/R ze dne 17. prosinnce 2015 vydal vykonny feditel Pfijatelne
zpUsoby prikazu a poradensky material k Casti 145.

(8) Rozhodnutim 2020/002/R ze dne 13. bfezna 2020 vydal vykonny feditel Pfijatelne
zpusoby prikazu a poradensky material k Casti CAMO.

(9) Rozhodnutim 2015/010/R ze dne 13. bfezna 2015 vydal vykonny Feditel Pfijatelné
zpUsoby prdkazu a poradensky materiél k Casti ATCO.AR.

1 Nafizeni (EU) 2018/1139 Evropského parlamentu a Rady ze dne 4. ¢ervence 2018 o spoleénych pravidlech
v oblasti civilniho letectvi a o zfizeni Agentury Evropské unie pro bezpec€nost letectvi, kterym se méni nafizeni
(ES) €. 2111/2005, (ES) €. 1008/2008, (EU) €. 996/2010, (EU) €. 376/2014 a smérnice Evropského parlamentu
a Rady 2014/30/EU a 2014/53/EU a kterym se zruSuje nafizeni Evropského parlamentu a Rady (ES)
&. 552/2004 a (ES) &. 216/2008 a nafizeni Rady (EHS) &. 3922/91 (UF. vést. L 212, 22.08.2018, s. 1) (https://eur-
lex.europa.eu/legal-content/EN/TXT/?qid=1535612134845&uri=CELEX:32018R1139).
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(10) Rozhodnutim 2017/001/R ze dne 8. bfezna 2017 vydal vykonny feditel Pfijatelné
zpUsoby prikazu a poradensky material k Casti ATM/ANS.AR.

(11) EASA je povinna, na zakladé c¢lanku 4 odst. 1 pism. a) nafizeni (EU) 2018/1139,
zohledriovat soucCasny stav techniky a osvédCené postupy v oblasti letectvi a
aktualizovat sva rozhodnuti s ohledem na celosvétové zkuSenosti v letectvi a
védeckotechnicky pokrok v danych oblastech.

(12) Provadéci nafizeni Komise (EU) 2023/203? stanovuje pozadavky pro organizace a
pFislusné Orfady tykajici se fizeni rizik v oblasti bezpe€nosti informaci s moZznym
dopadem na bezpec€nost letectvi.

(13) V souvislosti s tim EASA urcila potfebu vydat tento soubor pfijatelnych zplsob( prikazu
a poradenského materialu, aby se usnadnilo provadéni vySe uvedenych novych
pozadavk.

(14) EASA, v souladu s ¢lankem 115 odst. 1 pism. ¢) nafizeni (EU) 2018/1139 a ¢lankem 6
postupu pro predpisovou ¢innost EASAS, konzultovala své poradni organy ohledné
obsahu tohoto rozhodnuti, a obdrzené pfipominky zohlednila.

ROZHODL TAKTO:
Clanek 1

Pfijatelné zplisoby prilkazu a poradensky material k Pfiloze | (Cast IS.AR) k provadécimu
narizeni (EU) 2023/203 se timto stanovuji v pfFiloze | k tomuto rozhodnuti.

Clanek 2

Pfiloha k rozhodnuti ¢. 2012/006/R vykonného feditele Agentury ze dne 19. dubna 2012 se
timto méni v souladu s pfilohou Il k tomuto rozhodnuti.

Clanek 3

Pfiloha k rozhodnuti €. 2012/020/R vykonného feditele Agentury ze dne 30. fijna 2012 se timto
meéni v souladu s pfilohou Il k tomuto rozhodnuti.

Clanek 4

Priloha k rozhodnuti €. 2014/025/R vykonného feditele Agentury ze dne 28. Cervence 2014 se
timto méni v souladu s pfilohou 1V k tomuto rozhodnuti.

2 Provadéci nafizeni Komise (EU) 2023/203 ze dne 27. fijna 2022, provadéci nafizeni Komise ze dne 27. fijna
2022, kterym se stanovi provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU) 2018/1139, pokud
jde o pozadavky na fizeni rizik v oblasti bezpec¢nosti informaci s moznym dopadem na bezpec¢nost letectvi pro
organizace, na které se vztahuji nafizeni Komise (EU) €. 1321/2014, (EU) €. 965/2012, (EU) €. 1178/2011, (EU)
2015/340, provadéci nafizeni Komise (EU) 2017/373 a (EU) 2021/664, a pro prislusné organy, na které se
vztahuji nafizeni Komise (EU) ¢&. 748/2012, (EU) ¢. 1321/2014, (EU) €. 965/2012, (EU) €. 1178/2011, (EU)
2015/340 a (EU) ¢. 139/2014, provadéci nafizeni Komise (EU) 2017/373 a (EU) 2021/664, a kterym se méni
nafizeni Komise (EU) ¢. 1178/2011, (EU) &. 748/2012, (EU) ¢. 965/2012, (EU) €. 139/2014, (EU) ¢. 1321/2014,
(EU) 2015/340 a provadéci nafizeni Komise (EU) 2017/373 a (EU) 2021/664 (https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A32023R0203&qid=1687859731466).

3 EASA je povinna dodrzovat strukturovany proces tvorby predpis(, jak je pozadovano &lankem 115 odst. 1
nafizeni (EU) 2018/1139. Tento proces byl pfijat rozhodnutim spravni rady EASA (MB) a je odkazovan jako
.postup pro pfedpisovou ¢&innost“. Viz rozhodnuti MB €. 01-2022 ze dne 2. kvétna 2022 ohledné postupu
pouzittho EASA pfi vydavani stanovisek, certifikacnich specifikaci a dalSich podrobnych specifikaci,
pfijatelnych zpusobu prikazu a poradenského materialu (,postup pro pfedpisovou c&innost) a kterym se
nahrazuje rozhodnuti spravni rady ¢&. 18-2015 (https://www.easa.europa.eu/the-agency/management-
board/decisions/easa-mb-decision-no-01-2022-rulemaking-procedure-repealing-mb).
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Clanek 5

Pfiloha k rozhodnuti €. 2014/012/R vykonného Feditele Agentury ze dne 27. Unora 2014 se
timto méni v souladu s pfilohou V k tomuto rozhodnuti.

Clanek 6

Pfiloha Il k rozhodnuti €. 2015/029/R vykonného Feditele Agentury ze dne 17. prosinnce 2015
se timto méni v souladu s pfilohou VI k tomuto rozhodnuti.

Clanek 7

Pfiloha VII k rozhodnuti €. 2020/002/R vykonného feditele Agentury ze dne 13. bfezna 2020
se timto méni v souladu s pfilohou VII k tomuto rozhodnuti.

Clanek 8

Priloha Il k rozhodnuti €. 2015/010/R vykonného feditele Agentury ze dne 13. bfezna 2015 se
timto méni v souladu s pfilohou VIII k tomuto rozhodnuti.

Clanek 9

Priloha Il k rozhodnuti €. 2017/001/R vykonného feditele Agentury ze dne 8. bfezna 2017 se
timto méni v souladu s pfilohou 1X k tomuto rozhodnuti.

Clanek 10
Toto rozhodnuti vstupuije v platnost den po jeho uvefejnéni v Ufedni publikaci EASA.

Pouzije se od 22. anora 2026.

V Koliné nad Rynem dne 12. Cervence 2023

Za Agenturu Evropské unie pro bezpeénost letectvi
Vykonny reditel

Patrick KY
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ESEASA

Prijatelné zpusoby prukazu a
poradensky material k Priloze |
(Cast IS.AR) k provadécimu
narizeni Komise (EU) 2023/203

Prvni vydani

12. dervence 2023

1 Datum vstupu v platnost tohoto vydani prosim viz rozhodnuti 2023/010/R v Ufedni publikaci EASA.
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AMC A GM K PRILOZE | (CAST IS.AR) K PROVADECIMU NARIZENI
KOMISE (EU) 2023/203

GM1 IS.AR.200 Systém Fizeni bezpeénosti informaci

Systém fizeni bezpeénosti informaci (ISMS) je systematicky pfistup k ustaveni, implementaci,
provadéni, monitorovani, pfezkoumavani, udrzovani a neustadlému zlepSovani stavu informacni
bezpecnosti vramci organizace. Jeho cilem je chranit informacéni aktiva tak, aby provoznich a
bezpecnostnich cild organizace bylo mozné dosahnout s védomim rizik, Géinnym a efektivnim
zpusobem.

Obecné feceno, ISMS zavadi proces fizeni rizik v oblasti bezpecnosti informaci, na zakladé vysledku
analyz dopadi v oblasti bezpecnosti informaci, které v podstaté uréuji jeho rozsah. Pokud naruSeni
bezpecnosti informaci mGze zplsobit nasledky pro bezpecnost letectvi nebo k nim pfispét, musi
poZzadavky na zabezpecleni informaci omezit jejich vliv na Urovné bezpecnosti letectvi, které jsou
povazovany za prijatelné. VSechny role, procesy nebo informaéni systémy, které mohou zpusobit
nasledky pro bezpecnost letectvi nebo k nim pfispét, tedy spadaji do oblasti plsobnosti nafizeni (EU)
2023/203. ISMS poskytuje zplsob, jak rozhodnout o potfebnych opatfenich v oblasti informaéni
bezpecnosti pro vSechny architektonické vrstvy (sprava a fizeni, obchod, aplikace, technologie, data) a
domény (organizacni, lidska, fyzicka, technicka). Dale umozriuje Fidit vybér, implementaci a provadéni
opatfeni v oblasti informacni bezpecénosti. Koneé¢né umoziuje fidit spravu a fizeni, Fizeni rizik a shodu
(GRC) v ramci ISMS.

Proces fizeni rizik je tedy zaloZen na posuzovanich rizik bezpecénosti letectvi a odvozenych Grovnich
prijatelnosti rizik v oblasti bezpe€nosti informaci, které jsou navrZzeny tak, aby u¢inné oSetfovaly a Fidily
rizika v oblasti bezpeénosti informaci s potencialnim dopadem na bezpecnost letectvi zpUsobena
hrozbami vyuZivajicimi zranitelnosti informacnich aktiv v leteckych systémech. Interagujici motylkové
(bow-tie) diagramy umoznuiji ilustraci (na vySSi Grovni a nevy€erpavajici) toho, jak mize byt nezbytné,
aby rizné obory posuzovani rizika spolupracovaly, s cilem vytvofit spoleénou perspektivu na riziko, jak
je znazornéno na obrazku 1.

. . Néasledky pro informaéni
Preventivni bariéra Zmirfiujici bariéra  pezpegnost

. e

. Nebezpeéi .. Nasledky pro
Hrozba Preventivni bariera Zmirfujici bariéra bezpegnost letectvi

- -l
-

Hrozba

Nap¥. informaéni
bezpeénost

Nap¥. bezpeénost letectvi L/

Obréazek 1: Zobrazeni fFizeni rizik v oblasti bezpeénosti letectvi, ktera predstavuji hrozby
informaéni bezpeénosti, prostrednictvim motylkového diagramu

ISMS v tomto nafizeni by mél spojovat kompetence v oblasti bezpecnosti informaci a bezpecnosti
letectvi ve vétSiné procesu, véetné napfiklad identifikace kritickych systému nebo hrozeb a posuzovani
potencialnich dopadl na bezpeénost letectvi a rizik pro né;.
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Implementace a udrzovani ISMS

ISMS, jak je definovan v tomto nafizeni, vyuziva perspektivy spravy a fizeni, rizika a shody a pfistup,
ktery kombinuje dimenze bezpecnostniho rizika a vykonnosti, aby urcil opatfeni v oblasti bezpecnosti
informaci, které jsou vhodné a v souladu s konkrétnim kontextem a mohou G&inné poskytovat Groven
ochrany pozadovanou k dosaZzeni cilt v oblasti bezpeénosti letectvi prostfednictvim:

Hledisko spravy a Fizeni se tyka poskytovani sméru a vedeni managementu s cilem dosahnout
vlastnich zastfeSujicich cilt subjektu:

— vedeni a zavazek vrcholového managementu definujici a zajiStujici Uzké zapojeni
managementu a implementaci ISMS ,shora dold“

— cile bezpecnosti informaci a bezpec¢nosti v souladu a konzistentni s obchodnimi cili
subjektu a monitorované napf. pfezkoumanimi managementem

— politiky informaéni bezpecénosti stanovujici zasady a cile, kterych ma byt dosazeno
— role, odpovédnosti, kompetence a zdroje potfebné pro efektivni ISMS

— efektivni, na cilovou skupinu orientovand komunikace s internimi a externimi
zainteresovanymi stranami

Hledisko rizik odkazuje na klic¢ovy aspekt ISMS v kontextu bezpec&nosti letectvi podle tohoto
nafizeni a slouzi jako zaklad pro transparentni rozhodovani a stanoveni priorit kontrol a
moznosti FeSeni rizik. Dale se tykd posuzovani, feSeni a monitorovani rizik informacni
bezpecnosti na podporu fizeni rizik v oblasti bezpecnosti letectvi pro klic¢ové procesy a
informaéni aktiva, na kterych zavisi. To zahrnuje poZadavky na ochranu, vystaveni riziku, postoj
k riziklim a kritéria pfijatelnosti rizik, metody a priimyslové normy.

Hledisko shody se tyka souladu s regulaénimi, pravnimi a smluvnimi poZzadavky. To zahrnuje:
— toto nafizeni,

— vlastni zasady a normy subjektu a dale mohou zahrnovat mezinarodni nebo
primyslové normy prevzaté subjektem od 1ISO, EUROCAE atd.

Toto hledisko zahrnuje definici, implementaci a udrZzovani poZadovanych ustanoveni
0 bezpecnosti informaci, jejichz Gc¢elnost a soulad by mély byt pravidelné sledovany a
zajiStovany napt. (internimi) audity.

Na zékladé téchto hledisek muzeme identifikovat nasledujici procesy a predmétové oblasti, které se
ukazaly jako relevantni pro zavedeni efektivniho ISMS. Tyto procesy a oblasti ISMS Ize shrnout takto:

(a)

(b)
(©)
(d)
(e)
(f)

)
(h)

@0
0
(k)
o
(m)

vytvofeni kontextu definujiciho rozsah, rozhrani, zavislosti a pozadavky zainteresovanych
stran;

vedeni a zadvazek vrcholového managementu;

cile informacni bezpecnosti a bezpecnosti;

zésady v oblasti bezpecnosti informaci;

role, odpovédnosti, kompetence a zdroje potfebné pro efektivni;

komunikace s internimi a externimi zainteresovanymi stranami k dosazeni dostatec¢né Urovné
povédomi v oblasti bezpec¢nosti informaci a Skoleni vSech zU¢astnénych stran;

fizeni rizik v oblasti bezpecénosti informaci v€etné posuzovani a feseni rizik;

fizeni incidentd bezpeénosti informaci zavadéjici procesy pro zvladani incidentl a zranitelnosti
v oblasti bezpecnosti informaci;

monitorovani, méfeni a vyhodnocovani vykonnosti a tcelnosti;
interni audity a pfezkoumani managementem;

napravy a napravna opatfent;

neustalé zlepSovani;

vztah s dodavateli;
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(n) dokumentace, vedeni zdznamu a shromazdovani dikazd.

Mezi dalSi kritické faktory Uspéchu pro implementaci a provadéni ISMS patfi:

— ISMS by mél byt integrovan do proces( subjektu a celkové struktury fizeni nebo dokonce —
alespon c¢astecné, se zarukami pro jejich pfisluSnou integritu, a pokud je to rozumné
aplikovatelné — se zastfeSujicim systémem Fizeni zahrnujicim informaéni bezpecénost,
bezpecnost letectvi a Fizeni kvality.

— Informacni bezpecnost musi byt zohlednéna v rané fazi celkového navrhu procesu a postupda,
systémU a opatrenich v oblasti informacni bezpecnosti, aby byly hladce integrovany, aby byla
zajiSténa maximalni Gcelnost, minimalni funk&ni interference a optimalizované naklady.

— Proces fizeni rizik ur€uje vhodné charakteristiky preventivnich opatfeni pro dosazeni a udrzeni
prijatelnych Grovni rizik.

— Proces fizeni incidentt zajiStuje, Ze organizace véas odhali, reaguje a odpovida na incidenty
v oblasti informaéni bezpecnosti. Toho je dosazeno tim, ze se pfedem definuji odpovédnosti,
postupy, scénare a plany reakce, aby byla zajiSténa koordinovana, cilena a G¢inna reakce.

— Provadi se pribézné monitorovani a pfehodnocovani a v reakci na to jsou provadéna zlepSeni.

VySe uvedené zakladni komponenty souviseji s pozadavky tohoto nafizeni, pro které obrazek 2
poskytuje zobrazeni aspektd na vysoké arovni, které jsou vyznamnéjsi ve fazi implementace, a téch,
které charakterizuji provozni fazi, jakoz i prezkum a mozné zlepSeni, pokud funkce nefunguji podle

planu.
IMPLEMENTUJ

Definuj
rozsah ISMS

Jmenuj
> odpovédné
osoby

Definuj PFijmi ramec
politiku ISMS = Fizent rizik

Ustanov Ustanov Ustanov
Fizeni interni externi
incidentt hlaseni hlaseni

Neustalé

Proved'
Identifikuj a Oseti rizika FEEL 07
posud'rizika gr. — odhalem,a

zotaveni

Rid smluvni &innosti v oblasti bezpeénosti informaci a
souvisejici rizika

Obrézek 2: Zobrazeni pozadavka Casti IS z pohledu Zivotniho cyklu ISMS

Pristup planuj-délej-kontroluj-jednej (PDCA)

PDCA (Plan-Do-Check-Act) oznacuje procesni prfistup, ktery se c¢asto pouzivAd k vytvoreni,
implementaci, uplatfiovani, monitorovani, pfezkoumavani a zlepSovani systému fizeni. Obrazek 3
znazorfiuje PDCA aplikovany na ISMS.

Priloha | k rozhodnuti vykonného reditele 2023/010/R Strana 7 z 55



EASA AMC & GM k Casti IS.AR — 1. vydani

e Ustav ISMS
¢ Modifikuj ISMS
podle potreby

[ ¢ Implementuj a
provadéj ISMS

4N
N\

e Udriuj a
vylepsSuj ISMS e Monitoruj a
pfezkoumavej

J L ISMS

Obrazek 3: Pristup PDCA aplikovany na ISMS

Pfinosy ISMS

PFinosy systému fizeni fungujiciho v dynamickém, nejistém nebo nepfedvidatelném prostredi rizik se v
dlouhodobém horizontu projevi pouze tehdy, kdyz organizace zlepSi stavajici opatfeni, procesy a feSeni
na zakladé posuzovani rizik, vykonnosti a vyspélosti, jakoZ i pouceni z incidentd, audit, neshod a jejich
kofenovych prigin. Usp&sné pfijeti a nasazeni ISMS umozfiuje subjektu:

— dosahnout vétsi jistoty pro management a zainteresované strany, ze jejich informacni aktiva
jsou neustale pfiméfené chranéna proti hrozbam;

— zvysit svou davéryhodnost a hodnovérnost poskytnutim dlvéry zainteresovanym stranam, ze
rizika v oblasti bezpec&nosti informaci s dopadem na bezpec¢nost letectvi jsou nélezité fizena;

— zvySit odolnost klic¢ovych procest subjektu proti neopravnénym elektronickym interakcim a
zachovat schopnost subjektu rozhodovat a jednat;

— podporovat véasné odhalovani mezer v opatfenich, zranitelnosti nebo nedostatk(i s cilem
predchazet incidentim v oblasti informaéni bezpeénosti nebo alespori minimalizovat jejich
dopad,;

— detekovat a vcas reagovat na zmény v prostfedi subjektu, véetné architektury systému a
prostfedi hrozeb nebo pfijeti novych technologii;

— poskytnout zaklad pro efektivni a G&innou implementaci komplexni strategie v oblasti
informaéni bezpecnosti v dobé digitalni transformace, rostouci interkonektivity systémd,
vznikajicich hrozeb v oblasti informaéni bezpeénosti a novych technologii.

Vztak k normeé ISO/IEC 27001

Mezinarodni norma ISO/IEC 27001 je Siroce pfijimana norma pro ISMS, ktera specifikuje obecné
poZadavky na ustaveni, implementaci, udrZzovani a neustalé zlepSovani ISMS. Zahrnuje také
poZadavky na posuzovani a feSeni rizik informacni bezpec€nosti. PoZadavky se vztahuji na vSechny
subjekty bez ohledu na typ, velikost nebo povahu. Shoda ISMS s normou ISO/IEC 27001 mUze byt
certifikovana akreditovanym certifikaénim organem. ISO/IEC 27001 je kompatibilni s jinymi normami
systému fizeni (kvality, bezpecnosti atd.), které také pfijaly strukturu a terminy definované v pfiloze
Annex SL to ISO/IEC Directives, Part 1, Consolidated 1ISO Supplement. Tato kompatibilita umoZiuje
subjektu provozovat jeden systém fizeni, ktery splfiuje pozadavky vice standardd systému fizeni.
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ISO/IEC 27001 umoziuje subjektdm definovat vlastni rozsah auditu a vlastni ochotu organizace
riskovat. To zase vede k pozadavkim na bezpe€nost informaci, které poskytuji ISMS kritéria
pfijatelnosti rizik informacéni bezpeénosti v souladu s ochotou subjektu riskovat (viz obrazek 4).

Spoluprace mezi dvéma disciplinami

Obrézek 4: Vztah mezi ochotou subjektu riskovat a cili informaéni bezpeénosti

Pozadavky na ISMS specifikované timto nafizenim jsou ve vétSiné ¢asti konzistentni a v souladu
s ISO/IEC 27001; toto nafizeni vSak zavadi ustanoveni specifickd v kontextu bezpecénosti letectvi.
Pokud ISMS zaloZeny na ISO/IEC 27001 jiz subjekt provozuje pro jiny rozsah a kontext, Ize jej upravit
a rozSifit na oblast pusobnosti a kontextu tohoto nafizeni jednoduchym zpUsobem na zakladé analyzy
rozsahu a nedostatk(l. Aby bylo mozné ziskat kredit z certifikaci ISO/IEC 27001 za G¢elem dosazeni
souladu s Casti IS, musi byt bezpe&nost letectvi zahrnuta do Fizeni rizik organizace s p¥islusnou Grovni
pfijatelnosti rizik stanovenou pfislusSnym predpisem (viz obradzek 5). Proto je nutné peclivé stanoveni
rozsahu ISMS v souvislosti s riziky v oblasti bezpecnosti letectvi, protoze se mize lisit od rozsahu ve
spojitosti s ostatnimi organiza¢nimi riziky. Aby bylo mozné prokazat shodu s nafizenim (EU) 2023/203,
muze byt nutné peclivé vymezeni aspektt ISMS v souvislosti s riziky v oblasti bezpecénosti letectvi a
dalSimi organiza¢nimi riziky. To by mohlo mit vliv na rozhodnuti o integraci ISMS.

QR 0o0véce meri vem ciscipinami I

Obréazek 5: Za¢lenéni aspektd bezpeénosti letectvi do ochoty subjektu riskovat
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CAST IS versus ISO/IEC 27001 — tabulka kfizovych odkaz

Mapu vztaht mezi hlavnimi tkoly poZadovanymi podle Casti IS a &lanky a souvisejicimi prostfedky
fizeni v ISO/IEC 27001 naleznete v Dodatku II.

PFislusny Gfad by mél definovat a zdokumentovat rozsah ISMS stanovenim ¢&innosti, procesu,
podplrnych systému a uréenim téch, které mohou mit dopad na bezpec¢nost letectvi.

Politika bezpecnosti informaci by méla byt schvalena osobou identifikovanou podle I1S.AR.225(a) a
pfezkouméavéana v planovanych intervalech, nebo pokud dojde k vyznamnym zménam. Kromé toho by
politika méla zahrnovat alespori nasledujici aspekty s potencialnim dopadem na bezpecnost letectvi:

(@ zavazat se dodrZovat platnou legislativu, zvazit pfisluSné normy a osvédcené postupy;

(b) stanovit cile a vykonnostni opatfeni pro fizeni informacéni bezpec¢nosti;

(c) definovat obecné zasady, c¢innosti, procesy pro pfislusny Ufad za UCelem nalezitého
zabezpeceni systému a dat informacnich a komunikaénich technologii;

(d) zavazat se aplikovat pozadavky ISMS do procesu pfisluSného Gfadu;

(e) zavazat se neustale se zlepSovat smérem k vySSim Urovnim vyspélosti procesu zabezpedeni
informaci podle IS.AR.235;

4] zavazat se plnit platné poZadavky tykajici se informacni bezpec€nosti a jejiho proaktivniho a
systematického Fizeni a poskytovat odpovidajici zdroje pro jeho implementaci a fungovani;

(9) uréit informaéni bezpecnost jako jednu ze zékladnich povinnosti vSech manazerd;

(h) zavazat se pravidelné nebo po modifikacich podporovat politiku bezpecnosti informaci

prostfednictvim Skoleni nebo osvétovych setkani pro vSechny zaméstnance v ramci
pfislusného Gfadu;

0] podporovat zavadéni kultury ,spravedlivého posuzovani (just culture)” a hlaseni zranitelnosti,
podezfelych/anomalnich udalosti a/nebo incidentd v oblasti bezpeénosti informaci;

0] zavazat se sdélit politiku bezpecénosti informaci podle potfeby vSem relevantnim stranam.

Poznamka: Vyznamna zména je vyrazna zména nebo modifikace, ktera ma vyznamny dopad na
fungovani pfislusného Grfadu, jako je strukturalni zména v ramci Gfadu v disledku reorganizaci, zména
ve firemnich procesech (napf. prace z domova, pouzivani osobnich zafizeni), technologicky vyvoj (napf.
distribuované vypocetni zdroje, uméla inteligence/strojové u€eni) nebo vyvoj v oblasti hrozeb.

GM1 IS.AR.200(a)(1) Systém Fizeni bezpeénosti informaci (ISMS)

POLITIKA A CILE V OBLASTI BEZPECNOSTI INFORMACI

Politika bezpeénosti informaci by méla vyhovovat G¢elu pfisluSného Gfadu a Fidit jeho vlastni ¢innosti
v oblasti bezpecénosti informaci. Takova politika by méla obsahovat potfeby bezpeénosti informaci
v kontextu pfislusného uradu, prohlaSeni na vysoké Urovni o sméru a zaméru c¢innosti v oblasti
ISMS dosazeno, a také obecné cile informacni bezpecnosti nebo specifikace ramce (kdo, jak) pro
stanoveni cild informac¢ni bezpecnosti. Politika informacni bezpeénosti by také méla obsahovat popis
stanoveného ISMS, vcetné roli, odpovédnosti a odkazd na politiky a standardy specifické pro dané
téma.

Cile informacni bezpecénosti by mély byt:

— konzistentni a v souladu s politikou informacni bezpe€nosti a meély by brat v Gvahu pouZitelné
pozadavky na informac¢ni bezpecnost, odvozené od zastfeSujicich cill pfislusného Ufadu, a
vysledky z posuzovani a feSeni rizik (coz naopak podporuje implementaci strategickych cill
pfisluSného Ufadu a politiky informacéni bezpeénosti);
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— pravidelné pfezkoumavany, aby bylo zajisténo, ze jsou aktuélni a stale vhodné;

— méfitelné, pokud je to mozné (aby bylo mozné uréit, zda byl cil spinén), meély by byt SMART
(konkrétni (specific), méfitelné (measurable), dosazitelné (attainable), realistické (realistic),
Casové ukotvené (timely)) a spojeny se vSemi dotéenymi odpovédnymi osobami.

PFi definovani cild informaéni bezpecénosti, napf. na zakladé zastfeSujicich cild pfisluSného UGfadu,
pozadavku na bezpec¢nost informaci nebo vysledk( posuzovani rizik, by se mélo urgit, jak bude téchto
cilt dosazeno. Do jaké miry je cilt informacni bezpecnosti dosazeno, musi byt méfitelné. Pokud je to
mozné, méla by byt méfena pomoci kli¢ovych ukazatel vykonnosti (KPI), které byly definovany predem
(viz zdroje, jako je COBIT 5 pro informaéni bezpecnost). Doporucuje se zacit s definici omezeného
poctu cild informaéni bezpecénosti, které jsou relevantni pro pfislusny Gfad, maji spiSe dlouhodoby
charakter a jsou méfitelné s vynalozenim pfiméreného Usili ve vztahu k dosazenym pfinostm.

SLEDOVANI SHODY

PFi zjiStovani shody s ustanovenimi podle bodu IS.AR.200(a)(8) by mél pfislusny Ufad zavést funkci pro
pravidelné sledovani shody systému fizeni s pfisluSnymi pozadavky a pfiméfenosti postupl, véetné
zFizeni procesu interniho auditu a procesu fizeni rizik v oblasti bezpeénosti informaci. Sledovani shody
by mélo zahrnovat mechanismus zpétné vazby k nélezim auditu osobé pfislusného Ufadu, jak je
uvedena v IS.AR.225(a), aby se zajistilo provedeni napravnych opatfeni, pokud je to nutné.

GM1 IS.AR.200(a)(8 stém Fizeni bezpeénosti informaci

SLEDOVANI SHODY

Pro Ucely sledovani shody by mély byt provadény interni audity v planovanych intervalech, aby se
vedeni ujistilo o stavu ISMS a poskytly informace o nasledujicim:

— souladu ISMS s poZadavky tohoto nafizeni a vlastnimi pozadavky pfisluSného Ufadu bud
uvedenymi v politice, postupech a smlouvach v oblasti bezpeénosti informaci nebo odvozenych
z cill informaéni bezpecénosti nebo vysledkld procesu feseni rizik;

— efektivni implementaci a udrzovani ISMS.

Interni audity by se mély fidit nezavislym pfistupem a rozhodovacim procesem zaloZenym na dukazech.
Kromé toho by pfi sestavovani programu auditu méla byt zvdZena duleZitost pfisluSnych procesi a
definice kritérii a rozsahu auditu. Mély by byt uchovavany zdokumentované informace dokladajici
vysledky auditu, jejich hldSeni pfislusnému vedeni a program auditu.

PFi zjiStovani shody s ustanovenimi podle bodu I1S.AR.200(a)(9) by mél pfisluSny Ufad zavést a udrzovat
opatfeni v oblasti bezpecnosti informaci, kterd jsou dostate¢né robustni a Uc€inna, aby chranila
informace a zajistila zdsadu ,potfeba védét" (fj. omezeni pfistupu k informacim pouze na ty, ktefi je
pottebuji k pInéni svych povinnosti). Mél by chranit zdroj informaci v souladu s pfisluSnymi ustanovenimi
stanovenymi v nafizeni (EU) 2018/1139. Mél by byt také v souladu s nafizenim (EU) &. 376/2014.

PFi zjisStovani shody s ustanovenimi podle bodu IS.AR.200(a)(11) by mél pfislusSny Ufad zavést a
udrZovat proces proaktivniho sdileni pouzitelnych a relevantnich informaci pro provadéni posuzovani
rizik v oblasti bezpecnosti informaci s ostatnimi pfisluSnymi Gfady, Agenturou a jinymi dotéenymi
organizacemi v oblasti pdsobnosti tohoto nafizeni, jakmile se o téchto informacich dozvi. Pfislusny Gfad
by mél definovat a zdokumentovat, jaky druh informaci je tfeba sdilet a s kym.
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PFi zjisStovani shody s ustanovenimi bodu IS.AR.200(c) by mél pfislusny Urad:

@)

(b)

(©)

(d)

(e)

(f)

poskytnout prehled struktury konkrétniho personalu v oblasti bezpeénosti informaci (interniho
a externiho), véetné jejich roli a odpovédnosti, které budou pouZity pro fizeni a udrzovani prvkd
zahrnutych v rozsahu ISMS a které budou schvaleny osobou identifikovanou v IS.AR.225(a).
PFislusny ufad by mél pfezkoumat prehled struktury v planovanych intervalech, nebo pokud
dojde k vyznamnym zménam (viz pozndmka v AMC1 IS.AR.200(a)(1));

identifikovat a kategorizovat vSechny relevantni smluvni organizace nebo kvalifikované
subjekty pouzivané k implementaci ISMS. P¥islusSny Gfad by mél definovat a zdokumentovat
postupy pro spravu rozhrani se vSemi ostatnimi subjekty a koordinaci mezi pfisluSnym Grfadem
a jinymi vnitrostatnimi organy, smluvnimi organizacemi nebo kvalifikovanymi subjekty;

identifikovat a definovat vSechny kliCové procesy a postupy a systémy internich a externich
hlaseni, které budou pouzity k udrzeni souladu s cili tohoto nafizeni po dobu zivotniho cyklu
ISMS. PrFislusny Ufad muze upravit stavajici procesy nebo postupy pro vyhovéni;

identifikovat a zdokumentovat jakékoli dalSi informace, které budou pouzity k udrzeni shody
s cili tohoto nafizent;

pfi vytvafeni a aktualizaci dokumentovanych informaci zajistit vhodnou identifikaci a popis
(napf. nazev, datum, autor nebo referencni ¢islo), jakoZ i pfezkoumani a schvaleni vhodnosti a
pfimérenosti;

kontrolovat dokumentované informace poZadované ISMS, aby bylo zajisténo, Ze jsou:

(1) dostupné a vhodné pro pouziti tam, kde a kdy jsou potfeba;
(2) adekvatné chranény (napf. proti ztratéu divérnosti, nespravnému pouZziti nebo ztraté
integrity).

GM1 IS.AR.200(c) Systém Fizeni bezpeénosti informaci

MnoZstvi zdokumentovanych informaci, které by mély byt vypracovany, aby byla zachovana shoda s cili
tohoto nafizeni, se mize mezi pfisluSnymi Gfady liSit v dUsledku raznych faktoru, jako je velikost a
sloZitost nebo potfeba harmonizace s jinymi jiz zavedenymi procesy fizeni. Jako obecné voditko,
s pfihlédnutim k dokumentiim poZadovanym pro vyhovéni bodu IS.AR.200(a) a poZadavkim na vedeni
zadznamu uvedenym v IS.AR.230, je nize uveden nelplny vycet informaci, které by mély byt

zdokumentovany:

€)) politika informaéni bezpeénosti informaci, ktera by méla zahrnovat cile Gfadu v oblasti
bezpecnosti informaci — viz IS.AR.200(a)(1);

(b) zodpovédnosti (responsibility — kdo je odpovédny za vykonani svéfeného Ukolu) a
odpovédnosti (accountablity — kdo je odpovédny za cely ukol, je odpovédny za to, co je
vykonano) pro role souvisejici s bezpecnosti informaci — viz pozadavky na personal uvedené
v bodech IS.AR.225 (a) a (b) a souvisejici AMC a GM,;

(c) rozsah ISMS a rozhrani s jinymi stranami a zavislosti na nich — viz IS.AR.200(a)(2) a pozadavky
na bezpecénost informaci uvedené v bodech IS.AR.205 (a) a (b);

(d) proces fizeni rizik v oblasti bezpecnosti informaci — viz poZzadavky na bezpec&nost informaci
uvedené v bodech IS.AR.205 a IS.AR.210;

(e) archiv rizik identifikovanych v posouzeni rizik v oblasti bezpec¢nosti informaci spolu se
souvisejicimi opatfenimi pro feSeni rizik (Casto oznacovany jako ,registr rizik“ nebo ,kniha rizik")
—Viz IS.AR.230;

) ddkaz o zpusobilosti (kompetencich) nezbytné pro personal vykonavajici ¢innosti pozadované
timto nafizenim — viz IS.AR.225(c) a souvisejici AMC a GM;

(9) dikaz o aktudlnosti zplsobilosti (kompetenci) personalu vykonavajiciho €innosti poZzadované

timto nafizenim — viz IS.AR.230(b)(1);
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(h) (klicové) ukazatele vykonnosti odvozené z dikaz( o monitorovani a méreni procesu ISMS.

GM1 IS.AR.200(d) Systém Fizeni bezpeénosti informaci

PROPORCIONALITA PRI IMPLEMENTACI ISMS

PFi zavadéni procesll a postupu a také pfi stanovovani roli a odpovédnosti poZzadovanych podle bodu
IS.AR.200(d) by mél pfislusny Gfad predevSim zvazit rizika, kter& mlZe predstavovat pro jiné
organizace, a také své vlastni vystaveni riziku. Mezi dalSi aspekty, které mohou byt relevantni, patfi
potfeby a cile Gfadu, pozadavky na bezpeénost informaci, jeho vlastni procesy a velikost, slozitost a
struktura Ufadu, které se mohou v pribéhu ¢asu ménit.

ZACLENENI ISMS PODLE TOHOTO NARIZENi DO STAVAJICICH SYSTEMU RIiZENI

Prislusny Gfad muaze pfiimplementaci ISMS vyuzit vyhod stavajicich systému Fizeni tim, Ze jej integruje
do téchto stavajicich systémau.

Integraci ISMS do stavajicich systému Fizeni maze prislusny Gfad snizit Usili a naklady potfebné
k zavedeni a udrZovani ISMS a z&roven zajistit konzistenci a soulad s celkovym pfistupem Ufadu
k fizeni. NiZe je uveden neuplny seznam potenciélnich synergii, které Ize vyuZzit pfi integraci ISMS do
stavajiciho systému Fizeni:

— Vyuzit stavajicich zasad a postupl: Ufad muUze pouzit své stavajici zasady a postupy jako
zaéklad pro svij ISMS. To mlGze pomoci zajistit konzistenci a minimalizovat potfebu dalSi
dokumentace.

— Sladit ISMS s jinymi systémy fizeni: Gfad muze sladit ISMS s jinymi systémy fizeni, jako jsou
systémy fizeni bezpec€nosti (SMS), aby zajistil, Ze ISMS bude v souladu s celkovym pfistupem
Uradu k fizeni.

— Pouzit stavajici procesy fizeni rizik: afad muze pouzit své stavajici procesy fizeni rizik
k identifikaci a posouzeni rizik v oblasti bezpe¢nosti informaci, kter& mohou vést k rizikiim
bezpecnosti letectvi.

— Znovu pouzit existujici kontroly/opatfeni: Gfad m{ize znovu pouZzit stavajici opatfenti, jako jsou
kontroly pfFistupu nebo proces Fizeni incidentd, k implementaci opatfeni v oblasti bezpeénosti
informaci pozadovanych ISMS.

— Proces neustalého zlepSovani: Ufad mize vyuzivat proces neustalého zlepSovani stavajicich
systémd fizeni ke zlepSeni ISMS v prabéhu ¢asu.

GM1 IS.AR.205 Posouzeni rizik bezpeénosti informaci

Cast IS nevyZzaduje pouziti zadného specifického ramce zabezpedeni informaci, jako je 1ISO, NIST nebo
jiné, k vypracovéani posouzeni rizik nebo obecné k implementaci fizeni rizik. Kazdy rdmec nabizi rdzné
vyhody a zadny z téchto ramct neni dokonaly pro jednotlivy pfislusny Ufad a mél by byt pfizplsoben a
upraven tak, aby splfioval celkové potfeby pfislusSného Gfadu, jakoz i konkrétni potfebu zohlednit
aspekty bezpecénosti letectvi.

Pfislusné arady, jejichz ramce bezpecnosti informaci ziskaly pramyslovou certifikaci, mohou tyto
informace poskytnout jako podplrné artefakty; tyto pfislusné Grady by vSak mély prokazat pouzitelnost
primyslové certifikace na oblast plsobnosti tohoto nafizeni (viz GM1 IS.AR.200).

Obecné pokyny pro fizeni rizik, véetné posuzovani rizik, Ize nalézt v ISO/IEC 27005 a ISO/IEC 31000
a také v NIST SP 800-30. Pfislusné afady mohou také zvazit pokyny specifické pro letectvi, jak jsou
definovany v kapitole Fizeni rizik v nejnovéjsi verzi EUROCAE ED-201A a podle vhodnosti pro konkrétni
provozni prostfedi v kapitolach EUROCAE ED-204A, EUROCAE ED-205A a EUROCAE ED-206

pokryvajicich fizeni rizik.
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PFi provadéni posouzeni rizik v oblasti bezpecnosti informaci by mél pfislusny Ufad zajistit, aby byly
identifikovany vSechny pfislusné prvky bezpecnosti letectvi a zahrnuty do rozsahu ISMS podle
IS.AR.200 a souvisejicich AMC.

Zpusob, jak vyhovét poZzadavku v bodé IS.AR.205(a), je provést pfedbézné posouzeni rizik na vysoké
urovni nebo posouzeni dopadu, provedené v souladu s dokumentovanou metodikou a podle presnych
kritérii pro zahrnuti a vylou¢eni z rozsahu ISMS prvkd uvedenych v IS.AR.205(a).

GM1 IS.AR.205(a) Posouzeni rizik bezpeénosti informaci

IDENTIFIKACE ROZSAHU A HRANIC

Pfislusny Gfad by mél jasné a komplexné porozumét svym cinnostem a sluzbam v oblasti letectvi,
souvisejicim procesiim a s tim spojenym informacénim systémim a pfisluSnym datovym tokim a
vyménam informaci, které definuji rozsah ISMS a hranice pro posouzeni rizik. PFislusny Ufad by proto
mél vypracovat odpovidajici dokumentaci o zdrojich a zavislostech souvisejicich s vypocetni technikou,
siti a smluvnimi sluzbami, které maji potenciél ovlivnit informacni bezpecnost a bezpecénost funkci,
sluzeb nebo schopnosti v rAmci posouzeni rizik.

Nasledujici neuplny seznam uvéadi pfiklady polozek, které lze vzit v Gvahu pro identifikaci vySe
uvedeného rozsahu a hranic. Urover podrobnosti analyzy maze byt iterativni proces, s Gsilim Gmérnym
oCekavané arovni rizika. Jak je uvedeno vySe, U¢elem je ziskat znalosti o vSech relevantnich aktivech,
zdrojich a zavislostech, které jsou pfimou soucasti funkci, sluzeb a schopnosti, prostfednictvim
nasledujicich ¢innosti:

€) Identifikace provoznich vstupl a vystupu relevantnich pro funkce, sluzby a schopnosti Gfadu;
mohou souviset s:

— internimi nebo externimi zdroji;

— internimi nebo externimi pronajimanymi nebo spravovanymi sluzbami nebo jinymi
zavislostmi;

(b) Identifikace vSech pfisluSnych aktiv (tj. hardwaru, softwaru, sit€ a vypocetnich zdrojd)
pouzivanych k vytvéfeni, zpracovani, pfenosu, ukladani nebo pfijimani vySe uvedenych
provoznich vstupl a vystupu;

(©) Identifikace provoznich prostfedi (napf. kancelér, vefejny prostor, mistnost s kontrolovanym
pfistupem atd.) a umisténi vSech relevantnich aktiv;

(d) U kazdého aktiva zahrnutého v rozsahu identifikace konkrétnich metod, procesu a zdroju, které
budou pouzity ke spravé, provozu a udrzbé kazdého aktiva béhem jeho Zivotniho cyklu, véetné:

— internich nebo smluvnich zdroj;

— smluvnich spoleénosti vzdalené spravujicich aktiva (tj. poskytovatele spravovanych
sluzeb).

Prislusny Gfad by mél v rdmci posouzeni rizik bezpeénosti informaci urcit rozhrani, ktera ma s jinymi
stranami, jako jsou poskytovatelé sluzeb, dodavatelské Fetézce a dalSi tfeti strany, na zakladé vymény
dat a informaci a aktiv pouzivanych pro tuto vyménu, coz by mohlo vést k situaci, kdy rizika informac¢ni
bezpecnosti v disledku vzajemného vystaveni mohou bud:

— zvysit rizika pro bezpecénost letectvi, kterym ¢€eli ostatni strany; a/nebo

— zvysit rizika pro bezpecénost letectvi, kterym €eli organizace.
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GM1 IS.AR.205(b) Posouzeni rizik bezpeénosti informaci

SDILENI INFORMACI O RIZICICH

Strany tvofici rozhrani by si mély navzajem sdilet informace o0 mozZzném vystaveni rizikim informacni
bezpecnosti, napfiklad podle postupu popsaného v EUROCAE ED-201A, Appendix B — B.1, B.2 a B.3.
Ucelem této vymény informaci je umoznit stranam vytvofit odpovidajici mapovani pro sluzby uvedené
v IS.AR.205(a), v€etné informacnich a datovych tokd, s cilem:

(a) ilustrovat (napf. prostfednictvim funkéniho diagramu) vztahy logickych a fyzickych cest
spojujicich rizné za¢astnéné strany;

(b) jasné identifikovat vSechna aktiva (tj. hardware, software, sit a vypocetni zdroje), ktera budou
pFi vyméné pouzita;

(c) identifikovat vSechny funkce, ¢innosti a procesy, v&etné jejich pFislusnych informaci a dat, které

budou vytvareny, pfenaseny, zpracovavany, pfijimany a ukladany, a spojit je s odpovédnou
stranou, ktera tyto funkce, €innosti a procesy poskytuje nebo vykonava;

(d) urcit pro tyto cesty, tvofici tzv. funkéni fetézce, roli strany tvofici rozhrani, jako je vyrobce,
zpracovatel, odesilatel nebo spotrebitel pfislusnych informaci nebo dat;

(e) urcit, zda jedna strana tvofici rozhrani pusobi jako pavodce nebo pfijemce toku pfes takovou
cestu.

DVE KATEGORIE ORGANIZACI Z POHLEDU ROZHRANI

Existuji dvé kategorie organizaci tvoficich rozhrani: ty, na néz se vztahuje nafizeni (EU) 2023/203 nebo
narizeni (EU) 2022/1645, a ty, na néz se nevztahuje.

Pokud ma pfislusny ufad rozhrani s organizaci, na niz se vztahuje nafizeni (EU) 2023/203 nebo
nafizeni (EU) 2022/1645, kazdy subjekt:

— je odpovédny za identifikaci rozhrani, ktera ma jeho vlastni organizace s jinymi organizacemi a
ktera by mohla mit za nasledek vzajemné vystaveni se rizikim bezpec¢nosti informaci. Subjekt
muze mit prospéch ze sdileni informaci o rizicich, protoze tato vyména umoznuje pfesnéjsi
posouzeni téchto rizik.

— zUstava odpovédny za fadné fizeni rizik informacéni bezpecénosti v ramci svého vlastniho ISMS.

Ve vSech ostatnich pfipadech je pfislusny Ufad odpovédny za Fadné fizeni rizik bezpeénosti informaci,
kterd mohou vyplynout z jeho vystaveni subjektu tvoficimu rozhrani. Tam, kde je tfeba tato rizika fesit,
ma prislusny Ufad vzdy moznost zavést zmirfiujici opatfeni a kontroly v ramci svych vlastnich hranic.
Ve zvlastnim pripadé, kdy je subjektem tvoficim rozhrani dodavatel, mize pfislusny Gfad rozhodnout
o fizeni rizik prostfednictvim smluvnich ujednani a poZzadovat, aby dodavatel zaved| zmirfujici opatfeni
a kontroly v rdmci své vlastni organizace.

GM2 IS.AR.205(b) Posouzeni rizik bezpeénosti informaci

PRIKLADY LETECKYCH SLUZEB

Priklady leteckych sluzeb, které Ize vzit v Gvahu pfi uréovani rozsahu a rozhrani ISMS, jsou uvedeny
v Dodatku Il

PFislusny Grad by mél pouZivat rAmec Fizeni rizik, ktery zahrnuje metodiku pro pfifazovani rizik k drovni
rizika a stanoveni kritérii pro ur€eni pfijatelnosti rizik nebo dalSiho feSeni.

Prislusny Ufad by mél poskytnout zdokumentované dukazy o posouzeni rizik, kterd maji potencialni
dopad na bezpecnost letectvi, v€etné Grovné rizik. Pfislusny Gfad by mél spojit kazdé riziko
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s pfislusnymi prvky a rozhranimi uvedenymi v IS.AR.205 (a) a (b) a zdokumentovat, zda je riziko
pfijatelné nebo vyzaduje dalsi feSeni.

Prislusny Gfad by mél poskytnout zaruku, Ze proces posuzovani rizik je provadén s nezbytnou peclivosti
a kazni, a to dokumentaci procesu a jeho robustnosti. Pfitom by mél pfislusny Gfad zvazit:

(@) reprodukovatelnost vstupl a vysledk( posouzent;

(b) opakovatelnost posouzeni v ¢ase takovym zpusobem, Ze vysledky rlznych pfedchozich
posouzeni Ize porovnat a urcit zmény;

(©) shromazdovani vstupa, které jsou relevantni a platné, zejména:
(1) informace, které umoznuji urcit disledky pro bezpecénost;
(2) informace, které umoznuji uréit potencial vyskytu scénare hrozby;

(d) iterativni zdokonalovani v pribéhu ¢asu umoznujici zpfistupnéni detailnéjSich scénari hrozeb

jako vstupl s cilem snizit nejistotu ohledné hrozeb, zranitelnosti, Ucelnosti stavajicich
kontrol/opatfeni a zavislosti na externich subjektech, a to zejména:

(1) zdokonalovani po¢ate¢nich scénarl hrozeb na vysoké Urovni s vétSimi podrobnostmi
a specifiCnosti, jak se shromaZduje vice dat;

(2) zpresfiovani Udajli o znamych zranitelnostech priibéznou aktualizaci informaci o jejich
zneuzitelnosti a souvisejicich disledcich;

3) pfezkoumavani Gcelnosti stavajicich kontrol/opatfeni a zvazeni nové dostupnych
kontrol/opatfent;

(4) upfesnéni chapani zavislosti na externich subjektech a jejich disledkl pro rizikovy

profil pfisluSného Gradu.

GM1 IS.AR.205(c) Posouzenirizik bezpeénosti informaci

POSOUZENI RIZIK

Mohou byt pouzity nize uvedené Urovné Kklasifikace rizik pro potencialni vyskyt scénare hrozby a
zavaznost bezpecénostnich disledkl; to vSak nebrani pfislusnému Gfadu ve vytvofeni dalSich
pfechodnych kategorii, pokud to povazuje za nezbytné pro posouzeni rizik. PFislusny Ufad by mél
specifikovat a zdokumentovat pouzité Urovné klasifikace specifické pro subjekt s pfesnou kvalitativni
nebo kvantitativni definici, pokud jde o rozsah nebo interval ¢iselnych hodnot, aby umoznil dostate¢né
kalibrovany, konzistentni odhad, hodnoceni a komunikaci v ramci pfisluSného Ufadu nebo se subjekty
tvoficimi rozhrani. Potencial vyskytu scénare hrozby Ize vyjadfit jako interval pravdépodobnosti véetné
doby trvani pozorovani. Podplrnou dokumentaci a metody Ize nalézt v EUROCAE ED-203A, kapitola
3.6, kterd odkazuje na vyhodnoceni potencialu vyskytu scénare hrozby v posouzeni bezpeénostnich
rizik EUROCAE ED-202A.

Poznamka 1: Vyraz ,trvani pozorovani“ se vztahuje k ¢asovému obdobi, béhem kterého je scénéar
hrozby pozorovan nebo monitorovan. Je zasadni pfi ur¢ovani pravdépodobnosti naplnéni scénare
hrozby, protoze pravdépodobnost vyskytu se mlze liSit v zavislosti na délce sledovaného obdobi.

Poznamka 2: EUROCAE ED-202A a EUROCAE ED-203A byly plvodné vypracovany pro posuzovani
rizik bezpecénosti informaci v letadlech, ale obecné principy vytvofené v téchto dokumentech mohou byt
pfizplsobeny jinym rdmcdm, pokud to Gfad povazuje za uzite¢né.

Aby se usnadnila vzdjemna srovnatelnost metodik posuzovani rizik mezi subjekty tvoficimi rozhrani,
mulZe prislusny Gfad pfifadit posouzeni potencidlu vyskytu scénafe hrozby k jedné z nasledujicich
kategorit:

— Vysoky potencial vyskytu: scénaf hrozby pravdépodobné nastane. Utok souvisejici se
scénarem hrozby je proveditelny a podobné scénare hrozby se v minulosti vyskytly mnohokrat.

— Stfedni potencial vyskytu: scénaf hrozby pravdépodobné nenastane. Utok souvisejici se
scénarem hrozby je mozny a k podobnému scénafi hrozby mohlo v minulosti dojit.
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Nizky potenciél vyskytu: scénar hrozby je velmi nepravdépodobny. Naplnéni scénare hrozby je
teoreticky mozné; neni vSak znamo, Zze k nému doslo.

Hodnoceni potencialu vyskytu scénare hrozby maze byt zaloZzeno na nasledujicich aspektech:
Ochrana (jak je definovano v EUROCAE ED-203A)

Bezpecnostni opatfeni a architektura, které odmitaji pfistup k aktivim: mira, do jaké je aktivum
oteviené pfistupu z kompromitovanych systém{

PFistup k bezpecnostnim opatfenim: mira, do jaké bezpecnostni opatfeni brani pfistupu/Utoku
na sebe z kompromitovanych systémd

Selhani mechanismu: mira, do jaké znama implementace bezpecnostniho opatfeni selze pfi
zabranéni Utoku

Detekéni metody nebo postupy pro rozpoznani Gtoku a vhodnou reakci, aby se snizila moznost
vyskytu scénéafe hrozby

Snizeni expozice (jak je definovano v EUROCAE ED-203A)

Podminky, za kterych maze uzivatel nebo Gtoénik pouzit externi pfistupové pfipojeni
Omezeni funkénosti externiho pfistupového pfipojeni

Organizacni zasady, které kontroluji dobu proveditelnosti pro vyvoj nastroji Gtoku specifickych
pro dany produkt

Management (sprava) zranitelnosti vcetné zpravodajské c&innosti, skenovani, feSeni a
opakovaného testovani zamérenych na odhaleni, detekci a feSeni hlaSenych nebo zjiSténych
zranitelnosti rychlym zplsobem s ohledem na prioritu rizika pfi vysoké jistoté, aby se omezila
plocha, kudy se da provést Gtok

Snizeni zavaznosti UspéSného utoku (tj. prostfednictvim redundantniho systému, ktery maze
zachovat kontinuitu sluzby v pfipadé odepfeni sluzby systému kritického pro bezpecnost
letectvi)

Pokus o atok (jak je definovano v EUROCAE ED-203A)

Schopnost Gtoénikd, ktera je uréovana zdroji a odbornymi znalostmi potfebnymi k jejich Gtoku
Schopnost Gto¢nikud Ize posoudit prostfednictvim nékolika zpasoba, napfiklad:

— informaci tymd CERT (computer emergency response teams) / CSIRT (computer
security incident response teams), stfedisek pro sdileni a analyzu informaci (ISAC);

— analyz minulych aktivit, taktik, technik a postupt (TTP) a UspéSnosti Gtok.

Ze stejného dlvodu muize prislusny ufad pFifadit vysledek hodnoceni zavaznosti
bezpecnostnich disledkl k jedné z nasledujicich kategorii:

— Vysok& zavaznost: ty scénéie, které mohou okamzité nebo se zpozdénim zplisobit
nebo pfispét k nebezpeénému stavu, kdy nebezpeény stav znamené udalost spojenou
s provozem letadla, pfi které:

— je osoba smrtelné nebo vazné zranéna,
— letadlo utrpélo poSkozeni nebo konstrukénimu selhénti;
— letadlo je bud nezvéstné, nebo je zcela nedostupné;

— Stfedni zavaznost: ty scénére, které mohou okamzité nebo se zpozdénim zpusobit
bezpecnostni incidenty nebo k nim pfispét, kdy incident znamena jakoukoli jinou
udalost nez nehodu spojenou s provozem letadla, ktera ovliviiuje nebo by mohla ovlivnit
bezpe&nost provozu;

— Nizka zavaznost: ty scénére, které mohou okamzité nebo se zpozdénim zpulsobit nebo
pfispét k zanedbatelnym bezpe&nostnim nasledkim.

Priklady vysoké, stfedni a nizké zavaznosti Ize pro produkty, systémy ATM a vzdusny prostor
nalézt v EUROCAE ED-201A, Appendix B.
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REEASA

Pokud pfislusny ufad nemudze uréit vliv na bezpec€nost, posouzeni by mélo urcit pfedpoklady
z informaci o sdileni rizik na rozhranich s jinymi organizacemi ve funkénim fetézci, coz vede
k vlivu na bezpec€nost.

Neékteré z téchto pfedpokladu Ize zajistit certifikaci produktd: tam, kde aktiva podléhaji certifikaci
produktu podle jinych leteckych predpist tykajicich se bezpecénosti informaci o produktu, maze
organizace provadéjici posouzeni rizik povazovat perimetr certifikace produktu za jiz pokryty.
To by mélo byt pfijatelné za podminky, Ze tato certifikace je aktudlni a Ze organizace
implementovala pokyny poskytnuté vyrobcem OEM pro zachovani platnosti certifikace.

Dalsi informace Ize nalézt také v nafizeni (EU) 2015/1018 o povinném hlaSeni udalosti. DalSi
pfiklady klasifikace zavaznosti dopadd pro oblasti letectvi Ize nalézt v EUROCAE ED-201A,
Appendix B — tabulky B-5, B-6 a B-7.

Kritéria pfijatelnosti rizik
Kritéria pfijatelnosti rizik jsou kriticka a méla by byt vyvijena, specifikovidna a zdokumentovana. Kritéria

mohou definovat vice prahovych hodnot s pozadovanou cilovou Urovni rizika, ale umoznuji také osobé
uvedené v IS.AR.225(a) pfijmout rizika nad touto Urovni za definovanych okolnosti a podminek.

Aby se usnadnila vzajemna srovnatelnost posuzovani rizik mezi subjekty tvoficimi rozhrani, mél by
pfislusny Urad klasifikovat rizika do nasledujicich kategorii:

— riziko nepfijatelné;

— riziko podminecné pfijatelné;

— riziko pfijatelné.

Pokud jde o podminec¢nou pfijatelnost rizik, kritéria pro pfijatelnost by méla brat v Gvahu, jak dlouho se
ocekava, Ze riziko bude existovat (doCasna nebo kratkodoba aktivita nebo expozice), nebo mohou
zahrnovat poZadavky na zavazek budoucich feSeni ke sniZeni rizika na pfijatelnou Uroven v ramci

definované doby trvani a ukazuji, jak bude riziko fizeno v prubéhu ¢asu prostfednictvim procesu fizeni
rizik aradu.

Rizika by navic meéla byt podminecné pfijata pouze za podminky, Ze pfisludny Gfad prokaZze existenci
komplexni struktury fizeni rizik, ktera zahrnuje procesy posuzovani rizik, feSeni rizik a monitorovani rizik
pro provozy/operace. Rizeni rizik by mélo vzit v Gvahu variabilitu a konzistenci pravdépodobnosti
hrozby, zranitelnosti, stavajici kontroly/opatfeni, externi zavislosti a dopad na bezpecénost. Toho se
obvykle dosahne, kdyz pfislusny Ufad dosahne vysSi Urovné vyspélosti, ktera je reprezentativni pro
funk&nost a opakovatelnost Fizeni rizik v oblasti bezpeénosti informaci — viz GM1 I1S.AR.235(a).

Nasledujici Obrdzek 1 zn&zorfuje matici pfijatelnosti rizik zaloZzenou na vySe uvedenych kategoriich,
kterou mohou pouZivat organizace tvofici rozhrani pro vzadjemnou srovnatelnost.

ICAO Annex 13 > Zanedbatelny vliv Incident Nehoda
Potencial vyskytu Nizké bezpeé€nostni Mirné bezpeénostni Vysoké
scénare hrozby dusledky dasledky bezpecnostni
dasledky

Vysoky Podmineéné prijatelné Nepfijatelné Nepfijatelné

Stredni Prijatelné Podmineéné prijatelné Nepfijatelné

Nizky Prijatelné Prijatelné Podminecné
prijatelné*

Obréazek 1: Priklad matice pfijatelnosti rizik pro srovnavaci uéely

* Potencidl vyskytu scénafe hrozby je v€as pfehodnocen (viz IS.AR.205(d)) a monitorovan, aby bylo zajiSténo, ze
zlUstane nizky a Ze pokud se riziko naplini, bude v€as odhaleno a feSeno.
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Komplexni struktura fizeni rizik obvykle zahrnuje nasledujici aspekty a procesy:

— opakovatelné a reprodukovatelné posouzeni rizik. Jsou-li rizikové faktory povazovany za
znatné nejisté a v néjakém Sirokém rozmezi hodnot nebo nejsou-li dostateéné presné,
provedou se dalSi iterace posouzeni rizik zahrnujici dodate¢né shromazdéné nebo podrobné
informace a podrobnéjsi posouzeni, aby se snizila nejistota a zvysila presnost;

— dikladny prezkum téchto rizik navrzenych jako podminéné pfijatelna, ktery provede osoba
uvedena v IS.AR.225(a), kterd mize ulozit dalSi podminky pro zachovani rizik, véetné opatfeni
pro feSeni rizik a Casového harmonogramu jeho provedeni;

— striktni monitorovani kli¢ovych ukazatelu rizik, které zahrnuje definovanou a spolehlivou detekci
mozného vyvoje materializace rizik;

— je zaveden systém reakce na incidenty s reaktivnimi opatfenimi, kterd jsou spousténa
detekénimi mechanismy, aby se okamzité zamezilo ddsledkim, zejména u rizikovych scénaru
s vysokou Urovni zavaznosti.

Poznamka: Jak je podrobné popsano v NIST SP-800 Rev.l, opakovatelnost se tykd schopnosti
opakovat posouzeni v budoucnu zpusobem, ktery je konzistentni a tedy srovnatelny s predchozimi
posouzenimi — cozZ organizaci umozriuje identifikovat trendy. Proto Ize proces posouzeni rizik
klasifikovat jako ,opakovatelny“, pokud za podobnych podminek subjekt nebo osoba poskytuje
konzistentni vysledky.

Jak je podrobné popsano v NIST SP-800 Rev.l1, reprodukovatelnost se tyka schopnosti rliznych
odbornikt produkovat stejné vysledky ze stejnych dat. Proces posouzeni rizik Ize proto klasifikovat jako
zreprodukovatelny”, kdyz jiny subjekt nebo osoba muze pfi stejnych vstupech, pfedpokladech, kontextu
bezpecnosti informaci a prostfedi hrozeb replikovat stejné kroky a dospét ke stejnym zavéram.

Identifikace scénare hrozby

Scénar hrozby je jednim z moznych zplsobu, jak by se hrozba mohla zhmotnit. Scénar hrozby obvykle
popisuje potencialni Utok zaméfeny na jednu nebo vice zranitelnych mist aktiv, stejné jako procesu.

Ucelem identifikace scénéare hrozby podle tohoto nafizeni je vypracovat seznam scénéf, které mohou
vést k ohrozeni bezpeénosti informaci s dopadem na bezpecénost letectvi.

Scénar hrozby je obecné charakterizovan nasledujicim:

— zdroj hrozby Gtoku na bezpeénost informaci;

— vektor Utoku a cesta pres organizaci az k aktivu;

— kontroly/opatfeni bezpecnosti informaci, které by zmirnily Gtok;
— disledek atoku véetné dotEenych bezpeénostnich aspektu.

Pokyny pro identifikaci scénare hrozeb Ize nalézt v EUROCAE ED-202A, kapitola 3.4. Toto neni jediny
zdroj, kde Ize nalézt pokyny, a pfisluSny Ufad se muZe odvolavat na jiné pokyny, které jsou pro jejich
pouziti vhodnéjsi.

DalSi metody k identifikaci relevantnich scénara hrozeb

PFi provadéni této analyzy by mély byt v prilbéhu procesu koordinovany aspekty bezpeénosti informaci
a bezpecénosti, aby bylo zajiSténo vzajemné porozuméni aplikovanym preventivnim opatfenim a
opatfenim ke zmirnéni hrozeb. Na nasledujicim Obrazku 2 jsou interakce mezi bezpecénosti informaci a
bezpecnosti letectvi znazornény prostrednictvim ,motylkového" diagramu, ktery zdlraznuje vazby mezi
kontrolami rizik a zakladnim systémem Fizeni.
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Néasledky pro informaéni
ZmirRujici bariéra  pezpegnost

Preventivni bariéra

Hrozba

oy Nasledky pro
Zmirujici bariera pe,neznost letectvi

Hrozba Preventivni bariéra

Hlavni
udalost

Obrazek 2: Interakce mezi oblastmi fizeni rizik bezpeénosti informaci a bezpeénosti letectvi

Poznamka: Preventivni bariéra nebo opatfeni je proaktivni akce nebo kontrola implementovana za
Ucelem snizeni pravdépodobnosti naplnéni rizika, nebezpeci nebo hrozby, zatimco zmirfiujici opatfeni
je akce nebo kontrola navrzena ke snizeni zavaznosti nebo dopadu nezadouci udalosti, pokud by k ni
doslo.

Z v o

Priklady scénara hrozeb

Katalogy hrozeb mohou poskytnout navod a prvky pro vypracovani scénart hrozeb, které jsou pro
organizaci relevantni. Odkazy Ize nalézt v ARINC 811 — Att. 3 — Tabulky 3-7 a 3-8 pro prfiklady katalogu
hrozeb a dalSi pfiklady katalogu hrozeb, jak je poskytuji instituce EU — napfiklad taxonomie hrozeb
ENISA. Toto vSak neni vyCerpavajici seznam prikladl, a proto by se identifikace scénéf hrozeb neméla
omezovat pouze na tyto pfiklady. Kromé toho by mély byt konzultovany dalSi relevantni zdroje
obsahujici informace o hrozbach pro bezpecnost informaci a o prostfedi hrozeb pro bezpecénost
informaci, aby se pfisluSnymi vstupy podpofil proces posuzovani rizik.

Soubor pfikladd scénara hrozeb Ize nalézt v Dodatku I.

PFisluSny afad by mél pfi zjiStovani souladu s cili uvedenymi v bodé IS.AR.205(d) vzit v Gvahu

nésledujici kritéria:

@ Posouzeni rizik provedené podle bodu IS.AR.205 (a), (b) a (c) by mélo byt v pravidelnych
intervalech pfezkoumavéano, aby se identifikovaly a zohlednily pfislusné zmény. Periodicitu,
s jakou musi byt potencialni zmény vyhodnoceny, by mél uréit Gfad provadéjici posouzeni
s ohledem na kriti€nost aktiv v ramci posouzeni rizik, Urovné zbytkového rizika aktiv v rdmci
posouzeni rizik a jakékoli smluvni nebo regulacni poZzadavky. VysSi kriti€nost nebo Uroven rizika
bude vyZadovat ¢astgjSi pfezkoumani.

(b) Periodicita pfezkumU posouzeni rizik by méla byt zdokumentovana pfislusnym Gfadem a méla
by zahrnovat zdtdvodnéni, datum schvéleni a informace o vlastnikovi rizika.

GM1 IS.AR.205(d) Posouzeni rizik bezpeénosti informaci

Kritéria, kterd je tfeba zvaZzit pro €etnost pfezkumu posouzeni rizik, m{ze byt Groven rizika a také
kriti€nost a slozZitost prislusnych aktiv. Cilem revize posouzeni rizik je spustit pfehodnoceni rizik, jejich
pravdépodobnosti a dopadu v pfipadé relevantnich zmén. Jednim z moZnych zplsobl je mit
vicelrovnovy pfistup k posouzeni rizik, pfiéemz pro identifikaci zmén se pouziva posouzeni rizik na
vySSi Urovni. Posouzeni rizik na vyssi arovni by mohlo umoznit identifikaci podrobnych rizik, ktera by
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méla byt pfezkoumana v dalSim kroku. Posouzeni rizik by méla podléhat pravidelnym pfezkumdm s
cilem:

(a) umoznit neustalé zlepSovani kvality posouzeni rizik;

(b) zajistit efektivnost a Gcelnost kontrol rizik a zmirfdujicich opatfeni jak prostfednictvim jejich
navrhu i provozu;

(©) prfezkoumat plany a €innosti pro feSeni rizik;

(d) identifikovat jakoukoli organizaéni zménu, ktera mize vyzadovat pfezkoumani priorit i FeSeni
rizik;

(e) udrzovat pfehled o kompletnim obrazu rizik; a

)] identifikovat vSechna vznikajici rizika.

Pfezkoumani posouzeni rizik by mélo zahrnovat vlastniky rizik, projektové tymy a pfipadné dalSi
zlcastnéné strany. Dukaz o pfezkoumani posouzeni rizik by mél byt zdokumentovan a mél by
zahrnovat:

— doklad o schvéleni pfezkumu uréenym vlastnikem rizika; a
— zdlvodnéni nebo podklad pro schvaleni pfezkoumani vlastnikem rizika.
Takovy dukaz mlze zahrnovat, ale neomezuje se na:

— zpravy, které predstavuji formu dokumentace pro sledovani rizik bezpecnosti informaci, ktera
mohou mit dopad na organizaci;

— dokumentaci posouzeni rizik bezpecénosti informaci;
— vypisy z registru obchodnich nebo bezpeénostnich rizik.

Periodicita pfezkum0 posouzeni rizik by méla byt dokumentovana Gfadem v pfiru¢kach, procesech
nebo postupech tykjicich se bezpec&nosti informaci a méla by byt v souladu s SirSimi innostmi Fizeni
zmén a prezkumy fizeni bezpecnosti informaci. DalSi pokyny ke kritériim a Cetnosti pfezkumu
posouzeni rizik Ize nalézt v EUROCAE ED-201A, Chapter 4, a také v EUROCAE ED-205A, Chapter
3.2 (pro ATMS/ANS).

GM2 IS.AR.205(d) Posouzeni rizik bezpeénosti informaci

Nize jsou uvedeny pfiklady zmén, které by mély byt identifikovany béhem prfezkumu posouzeni rizik,
protoZze mohou vyvolat aktualizaci posouzeni rizik:

@) doSlo ke zméné prvka podléhajicich rizikim bezpecnosti informaci, jak je uvedeno
v IS.AR.205(a); zména prvkd bude zahrnovat:

— doplnéni nebo vyjmuti z rozsahu posouzeni rizik jednotlivych prvkd;

— zmény navrhu nebo konfigurace prvkd v rdmci rozsahu posouzeni rizik, které maji
potencial zmeénit vysledky posouzeni rizik; nebo

— zmeény hodnot prvkl v rozsahu posouzeni rizik, které by potencialné vyvolaly zmény
Grovni dopad;

(b) doSlo ke zméné v rozhranich mezi Gfadem a dalSimi stranami, s nimiz Gfad sdili rizika pro
bezpecnost informaci nebo na které se spoléhd pfi zmirfovani rizik informacni bezpecnosti
(napf. dodavatelské Fetézce, poskytovatelé sluzeb, poskytovatelé cloudu a zékaznici), jak je
uvedeno v IS.AR. 205(b), nebo mezi systémem v rozsahu posouzeni rizik a jakymikoli jinymi
propojenymi systémy nebo v rizicich ozndmenych Gfadu jinymi stranami, jak je uvedeno
v IS.AR.205(b), nebo vlastniky nebo manazery dalSich systému véetné:

— vytvofeni novych rozhrant;
— odstranéni stavajicich rozhrani;

— zmeény stévajicich rozhrani, které by mohly zménit vysledky posouzeni rizik.
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Poznamka: Neéktera organizacni nebo systémova propojeni mohou byt se subjekty, které
nespadaji do oblasti pGsobnosti tohoto nafizeni, jak je definovano v ¢lanku 2, a proto
nepodléhaji pozadavkam Césti IS. V takovém pFipadé by tyto subjekty mély byt informovany o
své odpovédnosti hlasit vySe uvedené zmény prostfednictvim smluvnich ujednani a pozadavku
na hlaSeni mezi dotéenymi subjekty pfipad od pfipadu a kde je to pouzitelné;

(©) doslo ke zméné informaci nebo znalosti pouzivanych pro identifikaci, analyzu a klasifikaci rizik,
vCetné:

— zmén hrozeb a jejich hodnot nebo pfidani novych hrozeb, které dfive nebyly
posouzeny;

— zmeén zranitelnosti nebo pfidani novych zranitelnosti, které nebyly dfive posouzeny;
— zmén dopadu nebo nasledkd posuzovanych hrozeb nebo zranitelnosti;
— zmén v agregaci rizik, které mohou vést k nepfijatelnym drovnim rizik;

— zmén nebo zlepSeni v procesu fizeni rizik, pfistupu k posuzovani rizik a souvisejicich
¢innostech;

— zmeén nebo zlepSeni v feSeni rizik;
— zmeén v kritériich pouzivanych k uréeni pfijatelnosti a feSeni rizik;

(d) existuji ponauceni z analyzy incident( v oblasti bezpecnosti informaci, véetné:
— pochopeni, pro¢ a jak k incidentim doSlo; a

— pfezkoumani vSech typl incidentd, véetné incidentd zpusobenych vnéjSimi faktory,
technickymi davody nebo lidskymi chybami (neimysiné chovani). U lidskych
umyslnych ¢inu lze rozliSovat mezi malignimi a benignimi ¢iny.

GM1 IS.AR.210 Resdeni rizik bezpeénosti informaci

Nepfijatelnd rizika identifikovana v souladu s bodem IS.1.OR.205 vyzaduji proces feSeni rizik, ktery
mlze vést k zavedeni opatfeni pro bezpeénost informaci, ¢asto oznacovanych jako kontroly
bezpecénosti informaci.

Pro kazdé identifikované riziko by mél pfisluSny Gfad definovat konkrétni opatfeni, metody nebo zdroje
pro feSeni rizika, které budou béhem zivotniho cyklu kazdého aktiva pouzity k:

— fizeni snizovani rizik;

— monitorovani a udrzovani kazdého aktiva;

— aktualizaci a plnéni ¢innosti pro spravu konfigurace;

— fizeni dodavatelského fetézce;

— fizeni smluvnich sluZeb nebo poskytovatele sluzeb.

Pfezkoumani opatfeni k feSeni rizik by mélo zahrnovat Gvahy o Zivotnim cyklu, které zavadi zafizeni,
postupy a personal.

Plan feSeni rizik jako vysledek procesu fizeni rizik by mél zahrnovat stanoveni priority rizik, odpovidajici
informace o cilech a zplsobech feSeni rizik, aby bylo dosazeno pfijatelné Grovné rizika, a také
dohodnuté ¢asové harmonogramy specifikujici, do kdy by méli odpovédni pracovnici mit provedena
opatfeni k feSeni rizik. Casové harmonogramy implementace opatfeni pro feSeni rizik by mél
odsouhlasit personal zodpovédny za implementaci a mél by byt komunikovan s osobou uvedenou
v IS.AR.225(a) a touto osobou akceptovan.

Jakékoli nasledné zpozdéni implementace, spolu s jeho pfi¢inou, davodem, odivodnénim nebo
nutnosti, by mélo byt zdokumentovano v planu feSeni rizik pro rizika, kterda mohou vést k nebezpeénému
stavu. Zpozdéni je také podminéno akceptaci osobou uvedenou v IS.AR.225(a). Identifikovana osoba
mulzZe takovou akceptaci podminit zavedenim nebo dostupnosti kompenzaénich kontrol nebo
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reaktivnich opatfeni ke sledovani, v€asné detekci a v€asné reakci na materializaci rizika v feSeni. Aby
bylo mozné reagovat v€as, mize byt tym reakce na incident informovéan, aby zahajil svou pfipravenost.

Plan feSeni rizik miZze slouZit jako prostfedek komunikace s Agenturou k prokézani u¢inného feSeni
nepfijatelnych rizik. Podobné Ize tento plan pouzit ke komunikaci mezi organizacemi tvoficimi rozhrani,
jak jsou Fizena sdilena rizika.

V souladu s IS.AR.205(d) je nezbytny pravidelny nebo podminény pfezkum posouzeni rizik, coz
zahrnuje pfezkum opatfeni k feSeni rizik vypracovanych podle IS.AR.210(a) s cilem zjistit, zda jsou
stale efektivni nebo vyzaduji Gpravy.

Kromé toho by mél pfislusny Gfad také zvazit potencialni dopad na Ucelnost opatfeni pro feSeni rizik
tam, kde miZze vzniknout riziko bezpecnosti sdilenych informaci v dusledku interakce mezi subjekty
tvoficimi rozhrani (viz 1IS.AR.220 a souvisejici AMC).

€) Proces feSeni rizik by meél dosahnout alespor jednoho z cil( uvedenych v IS.AR.210(a).
(b) PFi zjiStovani souladu s cili podle bodll IS.AR.210(a)(1) a IS.AR.210(a)(2) by mél pfislusny urad
vzit v Gvahu, Ze:

1) opatfeni vypracovana podle téchto bodud by méla byt provadéna v souladu s planem
feSeni rizik s definovanymi prioritami zaloZenymi na riziku, cili a dohodnutymi asovymi
harmonogramy a vlastniky.

(2) hlediska Zivotniho cyklu by méla byt identifikovana a asociovana, aby byla zajiSténa
nepretrzita ucelnost opatfeni pro bezpecnost informaci, véetné vymeény dat s jinymi
subjekty;

3) méla by prezkoumat a aktualizovat posouzeni rizik podle 1S.AR.205(d) s cilem

vyhodnotit, zda opatfeni vyvinuta podle téchto bodl zavadéji nova nepfijatelna rizika
nebo pozménuiji stavajici rizika tak, Ze se stavaji nepfijatelnymi.

(c) Reseni rizik by mélo byt zdokumentovano a zaznamenano napiiklad v registru rizik, i kdyz bylo
riziku zabranéno.

GM1 IS.AR.215 Incidenty bezpeénosti informaci —odhaleni, reakce a zotaveni

Aniz je dotCena definice ,udalosti bezpecnosti informaci“ v ¢lanku 3 nafizeni (EU) 2023/203, mezi
udalosti, které naznacuji potencialni materializaci nepfijatelnych rizik, patfi obé udalosti (tj. cokoli, co
zpusobuje Skodu nebo ma potencial zplsobit Skodu) a odhalovani zranitelnosti. Ve skute¢nosti jsou
rizika informaéni bezpecénosti spojena s potencidlem, Zze hrozby zneuziji zranitelnosti, proto je odhaleni
zneuzitelné zranitelnosti udalosti bezpeénosti informaci.

Ve svétle tohoto, v kontextu tohoto nafizeni:

— ¢innosti odhalovani pozadované podle IS.AR.215(a) zahrnuiji zjiStovani zranitelnosti;

— ¢innosti reakce poZadované podle IS.AR.215(b) zahrnuji Fizeni zranitelnosti.

ODHALOVANI

PFi plnéni poZzadavku v IS.AR.215(a) by mél pfislusny Ufad definovat a zavést strategii pro odhalovani
incidentu v oblasti bezpeénosti informaci, které mohou mit potencialni dopad na bezpecénost.
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To by mélo byt provedeno tak, aby bylo zajiSténo, Ze je strategie odhalovani schopna pokryt
pfinejmensim vSechny znamé hrozby bezpecnosti informaci pro jejich aktiva, které se mohou zhmotnit
v ohrozeni bezpeénosti s nepfijatelnymi ddsledky.

STRATEGIE ODHALOVANI

Aby mohl pfisluSny Ufad ur¢it rozsah odhalovani udalosti, mél by:
(a) identifikovat seznam scénéarl hrozeb z rizik identifikovanych podle IS.AR.205;

(b) identifikovat minimalné ta aktiva, ktera, jsou-li ohrozena, pfispivaji ke scénafi (scénariim), ktery
se miZze zhmotnit v nebezpecném stavu. Pro tuto identifikaci aktiv by méla byt rovnéz zvazena
opatfeni zavedena podle IS.AR.210.

Poznamka: Podil aktiva na scénafi hrozby a naplnéni nebezpeéného stavu by mél byt posouzen také
zvazenim celého funkéniho fetézce. V nékterych pfipadech muaze byt aktivum na konci funkéniho
fetézce, a je-li ohrozeno, vliv na bezpecnost je pfimy a mize byt okamzity; naopak, pokud je aktivum
daleko od konce funké&niho fetézce a je ohrozeno, Gcinek by se mél Sifit a mdze byt opozdén.

GM1 IS.AR.215(a i bezpeénosti informaci —odhaleni, reakce a zotaveni

STRATEGIE ODHALOVANI

PFi vyvoji strategie odhalovani pro polozky v rozsahu odhalovani udalosti by mél pfislusny Gfad
definovat podminky, které spoustéji proces, ktery by napfiklad vyZzadoval zasah personalu a dalSi
analyzu. Tyto podminky u danych polozek Ize definovat pomoci prvkl z:

€) ocekavané funkéni zakladny: zapojit se do identifikace odchylek od o¢ekavaného funkéniho
provozu systému (s vyjimkou funkci/kontrol pro bezpeénost informaci);

(b) oCekdvané zakladny informacni bezpecénosti: zapojit se do identifikace odchylek od
ocekavaného fungovani informaéni bezpeénosti kontrol bezpecnosti informaci.

Tyto podminky by mély brat v Gvahu jak abnormdlni chovani, tak podstatné odchylky od vychozich
hodnot a relevantni korelaci vice nezavislych udalosti.

Dalsi pokyny k cilim pro stanoveni strategie odhalovani Ize nalézt v EUROCAE ED-206, Chapter 4.

(@)  INCIDENTY

PFislusny Gfad by mél pfi zjiStovani souladu s cili uvedenymi v bodé IS.AR.215(b) ve vztahu
k incidentim vzit v ivahu nasledujici aspekty:

Q) Pfiprava postupt a vymezeni roli a odpovédnosti pro véasnou, efektivni a fadnou
reakci na jakékoli relevantni incidenty bezpecnosti informaci.

(2) Postup reakce by mél:

0] zvazit varovani, jednotliva nebo kombinovana, z 1S.AR.215(a)(2), a posoudit
jejich potencialni dopady na bezpecnost letectvi;

(i) stanovit v souladu s IS.AR.215(b)(2) strategii izolace (containment) pro kazdou
kategorii aktiv s ohledem na mozny nejhorsi mozny G€inek a omezeni mise a
poskytne kritéria, kter4 oznacuiji, kdy je incident izolovan;

(iii) definovat v souladu s IS.AR.215(b)(3) pfijatelny dopad na bezpecnost a
informacni bezpecnost kazdého aktiva v rozsahu, kdyZz selZzou v dusledku
naplnéni scénéfe hrozby.

3) Doba reakce by méla byt amérné trovni dopadu hodnocené v (2)(iii).
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(4) Opatfeni pro reakci provadéna podle IS.AR.215(b) by méla vychazet z postupu reakce
uvedeného ve vysSe uvedeném bodé (a)(2) a méla by zohlednhovat zejména nasledujici:

(@ maximalni pfijatelné snizeni Grovné bezpecnosti aktiva v rdmci rozsahu
incidentu;
(i) akce, jako je rezistence, izolace, klamani a fizeni moznych zpUsobu selhani

systémd, které pfispéji k dosazeni pfijatelného snizeni Urovné bezpecnosti
uvedeného v bodé (i) pfi minimalizaci dopadu na provoz;
(iii) zdroje potfebné k provadéni akci uvedenych v bodé (ii).

(5) Doba a opatfeni reakce by mély zohlednovat potencialni bezprostfedni negativni
dopad na bezpecnost, pokud je opatfeni pfijato dfive, nez bude pIné ovéfeno, ze
nezpusobi dalSi bezprostfedni dopady na bezpecénost.

(b)  ZRANITELNA MISTA

Prislusny Gfad by mél pfi zjiStovani souladu s cili uvedenymi v bodé 1S.AR.215(b) ve vztahu ke
zranitelnostem vzit v ivahu nasledujici aspekty:

(1) Stanoveni strategie fizeni zranitelnosti definujici postupy, role a odpovédnosti, aby bylo
moZné v¢as, Ucinné a fadané reagovat na jakékoli zjiSténé relevantni zranitelnosti.

(2) Opatfeni pro reakci provadéna podle bodu IS.AR.215(b) by méla byt zaloZzena na
maximalnim pfijatelném riziku poloZek v rozsahu zranitelnosti s ohledem na nejhorsi
mozny Scénar zneuziti zranitelnosti.

3) Doba reakce by méla byt umérna predtridzi pfi varovanich a posouzeni potencialniho
dopadu zranitelnosti, pokud je zneuzita.

GM1 IS.AR.215(b i bezpeénosti informaci—odhaleni, reakce a zotaveni

Utok je povaZovéan za izolovany (tj. nesiii se dale), pokud byly identifikovany hranice incidentu a hrozba
se za tyto hranice neSifi. DalSi pokyny Ize nalézt v dokumentu EUROCAE ED-206 — Chapter 5.

Termin ,varovani“, jak je pouzivan v IS.AR.215, by mél byt chapan jako vystraha, ktera by vyzadovala
v€asnou informovanost a reakci tymu pro fizeni udalosti v oblasti bezpecnosti informaci.

V kontextu reakce na bezpecénost informaci se ,klamani“ tyka rady technik, jejichz cilem je uvést v omyl
potencialni Utoéniky nebo uzivatele se zlymi Gmysly, a tim chranit systém a jeho data. Techniky klamani,
jako jsou honeypoty nebo drobeckova navigace (breadcrumb trails), jsou navrzeny tak, aby zmétly,
zpomalily nebo odvedly uto¢niky, zvysily jejich naklady a riziko a zaroven poskytly obrancim cenny ¢as
a zpravodajské informace.

Poradensky material tykajici se strategie fizeni zranitelnosti lze nalézt v dokumentu EUROCAE
ED-206, Chapter 3.4 — Vulnerability management considerations. Toto neni jediny zdroj, kde Ize nalézt
navod, a organizace se muze odvolavat na jiné poradenské materialy, které jsou pro jejich pouZiti

vhodnéjsi.

PFi pInéni pozadavku v IS.AR.215(c) by mél pfisluSny Ufad vypracovat postup zotaveni se (obnovy)
z incidentu zahrnujici alespon nasledujici:

@ seznam téch aktiv, kterd umozniuji bezpecny provoz, jakoz i vzdjemné zavislosti mezi nimi,
tvofici rozsah obnovy;

(b) popis procesu s nezbytnymi prioritnimi akcemi, které maji byt provedeny pro navrat aktiv
v rozsahu obnovy se do bezpeéného a zabezpeceného stavu;
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(c) zdroje potfebné k provedeni akci definovanych v bodé (b), aby se zajistilo, Ze tyto zdroje budou
po vyskytu incidentu snadno dostupné;

(d) cile doby obnovy, které by mély byt stanoveny ve vztahu ke kriticnosti bezpeénosti aktiv
v rozsahu obnovy.

GM1 IS.AR.215(b)&(c) Incidenty bezpeénosti informaci — odhaleni, reakce a

zotaveni

CILE A CASOVY ROZVRH OBNOVY

Bod IS.AR.215(b) se zabyva podminkami udalosti, které se mohou rozvinout nebo se z nich vyvinuly
incidenty bezpec¢nosti informaci, které mohou mit potencialni dopad na bezpecnost letectvi, a vyzaduiji,
aby byla zavedena opatfeni pro reakci a obnovu, s cilem zajistit, Ze provozni bezpeénost zistane nad
minimalni pfijatelnou Urovni.

Uroven provozu a bezpeénosti mohou byt vzajemné propojené, takze v nékterych pripadech, kdy je
Uroven provozu ohrozena incidentem bezpecnosti informaci a klesa, Urover bezpeénosti déla totéz. To
je napriklad pfipad fizeni letového provozu; pokud se letové provozni sluzby omezi nebo se stanou
nespolehlivymi, snizi se i bezpeénost letd.

V jinych pfipadech vS8ak muze byt vztah mezi Grovni provozu a bezpeénosti inverzni, nebo mohou byt
oddeéleny, takze kdyz dojde k incidentu a Groveri provozu klesne, Uroveri bezpecénosti zlstane
zachovana. Jednim z pfikladd je naruSeni procesu nahravani softwaru na palubé letadla. V tomto
pfipadé by detekovany incident nasledovany rozhodnutim prerusit operaci nahravani softwaru zachoval
stavajici Groven bezpecénosti.

Nasledujici Obrazek 1 znazorfiuje koncepéni ramec, ktery Ize vzit v Gvahu pro definici cild reakce a
obnovy, véetné doby obnovy. V nejhorSim pfipadé predstavuje, jak se o¢ekavana Uroveri provozni
bezpecnosti (Urover bezpecnosti (safety level)) pro proces nebo ¢innost muze ménit v pribéhu ¢asu,
kdyz dojde k incidentu bezpecénosti informaci. V tomto scénafi je Uroven bezpeénosti nejprve snizena
incidentem, a poté se s plynoucim ¢asem déle sniZuje. Obrazek také ukazuje o¢ekavany ucinek, ktery
by méla mit zmirfujici opatfeni a kontroly: v omezeni poklesu provozni bezpec€nosti, jakmile dojde
k incidentu, a ve zlepSeni zotaveni se (obnovy), tedy navratu na oCekavanou arover bezpecnosti.

= & Cas, kdy se dopady stanou Cas, kdy je dokon¢ena

8 neptijatelnymi obnova

’é (viz modré cara) (viz modr4 cara)

N

3 i

o Doba obnovy
5 A —

\:) 1

Maximalni prijatelné snizeni
arovné bezpecnosti

S bezpeénostnimi _
pec (z posouzeni rizik)

kontrolami

Zmirfujic
opatreni

Bez bezpeénostnich
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Obréazek 1: Koncepéni ramec pro definici cilti reakce a obnovy
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Jak jiz bylo zminéno, mohou existovat rlizné vztahy mezi Grovni provozu a bezpeénosti, které by vedly
k odliSnému zobrazeni vySe uvedeného obrazku. V uréitych pfipadech mdze mit incident zpozdény
Gcinek na Uroven bezpecnosti (napf. naruSené vyvojové prostredi), jak je znazornéno na Obrazku 2,
nebo nemusi mit zadny dopad, pokud je fadné kontrolovan, jako v pfipadé naruSeného procesu
nahravani softwaru uvedeného vyse, ktery je znazornén na Obrazku 3.

&
=
@ 4 é
>
g &
< Zpozdény G&inek S
- >
g S
3 S
E = Bez bezpeénostnich
E S kontrol
N
> >
Cas Cas
Obréazek 2: Incident se zpozdénym G&inkem na Obrazek 3: Incident s pIné zmirnénym
bezpeénost dopadem na bezpeénost

Kromé toho je tfeba poznamenat, Zze mohou existovat rizné zpusoby, jak Ize stejny incident fesit,
protoze existuje nékolik faktor(l, které mohou ovliviiovat bezpeénost.

V praxi mohou byt cile doby obnovy podle AMC1 IS.AR.215(c) vyjadreny jako seznam zdroju a sluzeb,
které maji byt obnoveny podle poradi priorit, v rdmci rozsahu obnovy. Poradensky material tykajici se
cili doby obnovy Ize nalézt v dokumentu EUROCAE ED-206, Chapter 7.3.5.

GM1 IS.AR.215(c) Incidenty bezpeénosti informaci —odhaleni, reakce a zotaveni

Postup zotaveni se nebo plan obnovy by mél popisovat ¢innosti pro zotaveni se (obnovu) z incidentu a
interni nebo externi zdroje, které jsou dotCeny (napf. zaméstnanci, IT, budovy, poskytovatelé).
Poradensky material tykajici se planu obnovy Ize nalézt v dokumentu EUROCAE ED-206, Chapter 7 —
Recover.

Mély by byt k dispozici zdroje potfebné k uplatnéni napravnych opatfeni, aby bylo mozné provést
napravna opatfeni v€as pote, co doslo k incidentu. Tyto zdroje mohou byt dostupné interné nebo mohou
byt zajiStovany smluvnimi organizacemi, jak je stanoveno v IS.AR.220. Smlouvy o ¢innostech obnovy
by mély byt uzavfeny predtim, nez dojde k incidentu (proaktivné), a smlouva by méla obsahovat
ujednani, aby smluvni strana mohla véas reagovat.

Navrat do bezpecného a zajisSténého stavu mlze zpocatku vyzadovat nouzova opatfeni, coz jsou
¢innosti, které jsou zahajeny na zakladé nejlepSich dostupnych informaci v danou chvili, nez je
dosazeno Uplného pochopeni situace a tato opatfeni mohou potencialné snizit Groven sluzeb nebo
funkcionalit. Navrat do bezpeéného a zajiSténého stavu by mél byt vyhodnocen oproti pocateénimu
posouzeni rizik a miZe se pouze docasné liSit od béznych provoznich podminek. Jakékoli zvySeni
zbytkového rizika a trvani tohoto zvySeni rizika, tj. v disledku provadéni mimoradnych opatfeni, by vSak
mélo byt zdokumentovano a pfijato na spravné Urovni odpovédnosti.

Zde uvedené Cinnosti pro zotaveni se (obnovu) mohou byt také vysledkem reakce na incidenty, o nichz
Urad obdrzel informace, Ze vyZaduji provedeni odpovidajicich opatfeni, aby reagoval na incidenty nebo
zranitelnosti informacéni bezpec¢nosti s potencialnim dopadem na bezpecnost letectvi.

V takovém kontextu nemusi mit Ufad proces nebo plan obnovy pokryvajici konkrétni udalost. Proto je
ze strany Ufadu obvykle vyZzadovéana definice konkrétniho planu obnovy.
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(@  DOZOR NAD SMLUVNi ORGANIZACI

Aby mohl pfisluSny Ufad vykonavat dozor nad smluvni organizaci, mél by mit:

1) proces, ktery zajisti vyhovéni ustanovenim v tomto nafizeni tykajicich se smluvnich ¢innosti;
(2) strukturovany proces sledujici o¢ekavané pinéni smlouvy, ktery zahrnuje:

(@) vymezeni a odsouhlaseni rozsahu ¢innosti;

(i) definici roli a odpovédnosti stran (tj. pfislusného Gfadu a smluvni organizace);

(iii) definici a pfezkum ukazateltu KPI;

(iv) reakci na odchylku od smluvnich zavazku;

(v) provadéni auditt shody, podle pfedem definovaného rozsahu a cild, s cilem vyhodnotit

provozni a souvisejici zabezpecovaci ¢innosti;

(vi) poskytovani zpétné vazby o vysledcich auditli shody jak v ramci pfisluSného Gfadu, tak
smluvni organizaci a reakce na nalezy. Zpétna vazba o vysledku auditi shody v ramci
pfislusného dfadu by se méla dostat k osobé pfislusSného Ufadu uvedené
v IS.AR.225(a), aby bylo zajisténo fadné sledovani reakce na nélezy (tj. provedeni
napravnych opatfeni), nebo bude-li to povaZzovano za nutné, ukonceni smlouvy.

Pozndmka: Pravo pfislusného Gfadu provadét audity shody smluvni organizace by meélo byt zahrnuto
ve smlouvé mezi témito stranami.

(b) RIZENI RIZIK SPOJENYCH SE SMLUVNIMI CINNOSTMI
Aby mohl pfislusny Gfad Ffadné Fidit rizika spojena se smluvnimi ¢innostmi, mél by splfiovat tato kritéria:

Q) Pfed outsourcingem jakychkoli ¢innosti tykajicich se fizeni bezpecnosti informaci se provadi
predchozi posouzeni dodavatell. Posouzeni by mélo hodnotit kompetence dodavatel(, jejich
udrzitelnost a kvalifikace ve vztahu k ¢innostem, které maji byt smluvné zajiStovany.

(2) Dochazi k posuzovani rizik spojenych s poskytovanim smluvnich ¢innosti, které bylo dohodnuto
mezi pfisluSnym Gfadem a smluvni organizaci.

3) Pfislusny ufad zfizuje a udrZuje vhodné komunika¢ni kanaly pro bezpecnost informaci se
smluvni organizaci.

GM1 IS.AR.220 Uzavirani smluv na €innosti tykajici se fizeni bezpeénosti

informaci

Pfislusné ufady se mohou rozhodnout, Ze urcité ¢innosti zadaji dodavatelim, a to jak pro své vlastni

provozni potfeby, tak za U€elem vyhovéni tomuto nafizeni (€innosti tykajici se fizeni bezpecnosti

informaci). Cinnosti nasmlouvané pro provozni potfeby mohou spadat do oblasti ptisobnosti Casti IS, a

proto musi byt pfisludné rizika v oblasti bezpe€nosti informaci fizena v souladu s poZadavky v bodech

IS.AR.205 a IS.AR.210. Namisto toho podléhaji ¢innosti tykajici se Fizeni bezpecnosti informaci

zvlastnim ustanovenim 1S.AR.220, protoze zalezitosti tykajici se téchto ¢innosti mohou mit vyznamny

dopad na pfislusny Gfad.

Proto cile bodu IS.AR.220 jsou:

@ chranit kritické a citlivé informace a aktiva, kdyz s nimi nakladaji organizace smluvné zajistujici
poskytovani ¢innosti tykajicich se Fizeni bezpecnosti informaci (v€etné organizaci
v dodavatelském fetézci) bud v jejich zafizenich, nebo v zafizenich pfislusného Gfadu, nebo
kdyz jsou pfendSeny mezi pfisluSnym Gfadem a smluvnimi organizacemi nebo k nimz maji
smluvni organizace vzdaleny pfistup;
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(b)

(©)

zabranit zavadeéni rizik v oblasti bezpecnosti informaci prostfednictvim produktl a sluzeb
vyvinutych nebo poskytovanych smluvnimi organizacemi pfislusnému Gfadu v ramci zajisStovani
¢innosti tykajicich se fizeni bezpeénosti informaci;

zajistit, Ze jsou rizika v oblasti informacéni bezpecnosti fizena ve vSech fazich vztahu se
smluvnimi organizacemi.

GM2 IS.AR.220  Uzavirani smluv na ¢éinnosti tykajici se Fizeni bezpeénosti

informaci

@)

(b)

Uzavirani smluv na ¢innosti tykajici se fizeni bezpecnosti informaci je zplsob, jak alokovat
Ukoly prisluSného Gfadu na tfeti strany (smluvni organizace). PfisluSny Ufad zustava
zodpovédny (responsible) za dozor nad smluvni organizaci (organizacemi) a odpovédny
(accountable) za dodrzovani tohoto nafizeni.

Smlouva mize mit formu pisemné dohody, schvalovaciho dopisu, servisniho dopisu,
memoranda o porozuméni atd., jak je pro dané smluvni ¢innosti vhodné.

GM3 IS.AR.220 Uzavirani smluv na €innosti tykajici se Ffizeni bezpe€nosti

informaci

PRIKLADY

Nasledujici Tabulka 1 uvadi nékteré priklady ¢innosti tykajicich se fizeni bezpeénosti informaci, které
mohou byt zajiStovany smluvné ve vztahu k ustanovenim uvedenym v IS.AR.200.
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Tabulka 1: P¥iklady €innosti tykajicich se Fizeni bezpeénosti informaci, které mohou byt
zajistovany smluvné

Body IS.AR.200, které se vazou k éinnostem

Priklad smluvnich €éinnosti

(a)(1): zavede politiku v oblasti bezpe€nosti
informaci, ktera stanovi obecné zasady
pfislusného Ufadu s ohledem na potencialni
dopad rizik bezpecnosti informaci na
bezpecnost letectvi;

Navrh politiky informaéni bezpecnosti a
poradenstvi

(a)(2): identifikuje a pfezkoumava rizika
bezpecénosti informaci v souladu s bodem
IS.AR.205;

Identifikuji aktivity, zafizeni a zdroje.

Identifikuji rozhrani s jinymi organizacemi, ktera
by mohla byt vystavena rizikim bezpecénosti
informaci.

Provadi analyzu rizik nebo jeji ¢ast, napf.
identifikuje a klasifikuje rizika informaéni
bezpeclnosti.

(a)(3): definuje a provadi opatfeni k feSeni rizik
bezpecnosti informaci v souladu s bodem
IS.AR.210;

Definuji, vyvijeji a implementuji opatfeni.

Ovéruji pocateéni a pokracujici Ucelnost
implementovanych opatfeni (napf. cviceni
¢erveny tym/ modry tym, penetrac¢ni testovani,
skenovani zranitelnosti atd.).

Sdéluji za¢astnénym stranam vysledek
posouzeni rizik a jejich odpovédnosti v ramci
procesu feSeni rizik.

(a)(4): definuje a provadi v souladu s bodem
IS.AR.215 opatfeni potfebna k odhaleni udalosti
bezpec&nosti informaci, identifikuje ty, které jsou
povazovany za incidenty s potencialnim
dopadem na bezpecnost letectvi, a reaguje na
tyto incidenty bezpeénosti informaci a zotavuje
se z nich;

Definuji, vyvijeji a
k odhaleni udalosti.
Definuji, vyvijeji a implementuji opatfeni, ktera
budou reagovat na podminky jakékoli udalosti.
Definuji, vyviji a implementuji opatfeni
zamérena na zotaveni se z incident(
bezpeclnosti informaci.

implementuji  opatfeni

(a)(5): splfiuje pozadavky uvedené v bodé
IS.AR.220 pfi uzavirani smluv na jakoukoli ¢ast
¢innosti popsanych v bodé I1S.AR.200 s jinymi
organizacemi;

Nepouzitelné

(a)(6): splfiuje poZzadavky na personal obsazené
v bodé IS.AR.225;

Smluvni organizace k zajiSténi, Ze je k vykonu
¢innosti  souvisejicich s timto nafizenim ve
sluzbé dostatek personalu.

Definuji, vyvijeji a poskytuji adekvatni Skoleni
k dosazeni kompetenci, které jsou u personélu
poZzadovany.

Provadi kontroly pfed nastupem do zaméstnani.

(a)(7): spliiuje poZadavky na vedeni zaznamu
obsaZzené v bodé IS.AR.230;

Definuji, vyvijeji a implementuji zabezpecenou
archivaci.

Poskytovani zabezpeeného datového centra
(jako sluzby)

Poskytovani aktualizaci zaznam

(a)(8): sleduje dodrzovani poZzadavkul tohoto
nafizeni svou organizaci a poskytuje zpétnou
vazbu o zjisténich osobé uvedené v bodé
IS.AR.225(a), aby zajistila 4¢inné provadéni
napravnych opatfent;

Cinnosti sledovani shody véetné planovani a
provadéni nezavislych auditd.
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REEASA

Body IS.AR.200, které se vazou k éinnostem

Priklad smluvnich €éinnosti

Definuji, vyvijeji a implementuji feSeni na
ochranu ddvérnosti jakychkoli informaci.

(2)(9): chrani davérnost veSkerych informaci,
které muze mit pfislusny Ufad k dispozici

v souvislosti s organizacemi podIléhajicimi jeho
dozoru, a informaci ziskanych prostfednictvim
systému externiho hlaSeni organizaci zfizenych
v souladu s bodem IS.1.0R.230 P¥ilohy Il (Cast
IS.1.OR) tohoto nafizeni a bodem 1S.D.OR.230
Ptilohy (Cast IS.D.OR) nafizeni v pienesené
pravomoci (EU) 2022/1645;

(2)(10): oznami Agentufe zmeény, které maji viiv
na schopnost pfislusného Gfadu plnit své Ukoly
a povinnosti stanovené v tomto nafizent;

Nepouzitelné

(2)(11): definuje a provadi postupy pro sdileni
relevantnich informaci, pokud je to vhodné a
praktickym zplGsobem a véas, s cilem pomoci
ostatnim pfislusSnym Ufadum a agenturam, jakoz
i organizacim, na které se vztahuje toto
nafizeni, provadét uc¢inné hodnoceni
bezpecénostnich rizik souvisejicich s jejich
¢innostmi.

Nepouzitelné

(b): Aby pfislusny ufad splfioval pozadavky
uvedené v Clanku 1, provadi proces neustélého
zlepSovani v souladu s bodem IS.AR.235.

Provadéji nezavislé hodnoceni Gcelnosti a
vyspélosti.
Definuji, vyvijeji a implementuji nezbytna

opatfeni ke zlepSeni.

(c): Prislusny ufad dokumentuje vSechny kli¢ové
procesy, postupy, Glohy a povinnosti
pozadované za Ucelem dosazeni souladu

s bodem IS.AR.200(a) a zavede proces pro
zménu této dokumentace.

Vypracovani dokumentace s podrobnymi
informacemi o vSech klicovych procesech,
postupech, rolich a odpovédnostech

vyzadovanych pro splnéni bodu IS.AR.200(a)
(napf. zasad bezpecnosti informaci, obecného

popisu persondlu, postupld pro specifikaci
vyhovéni).

Definuji, vyvijeji a implementuji procesy pro
schvalovani dodatkd a zmén.

GM Z1S.AR.220 Uzavirani smluv na ¢éinnosti tykajici se Fizeni bezpeénosti

informaci

PREDCHOZi POSOUZENI

Ucgelem predchoziho posouzeni je vyhodnotit kompetence, udrZitelnost a kvalifikace dodavatelt ve
vztahu k ¢innostem v oblasti bezpeénosti informaci, které maji byt smluvné zajistovany. Toto pfedchozi
posouzeni mize byt nutné provést s pfihlédnutim k dalSim pravnim pozadavkim nebo postupim
zadavani zakazek, které se vztahuji na pfisluSny Gfad, a maze byt proto provedeno riznymi zpUsoby,
jako napfiklad:

@) v pfipadé verejnych nabidek zahrnuti poZzadavkl zpuUsobilosti do zadavaci dokumentace pro
potencialni dodavatele;

(b) prezkoumani certifikaci bezpecnosti informaci potencialnim dodavatelim udélenych externimi
a nestrannymi auditory;

(©) prezkoumani sebehodnoticich dotaznikd sestavenych potencialnimi dodavateli.
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POSOUZENI RIZIK SPOJENYCH S POSKYTOVANIM SMLUVNICH CINNOSTI

Posouzeni rizik by mélo vzit v Gvahu Groven vyspélost smluvni organizace a mélo by vzit v Gvahu
nasledujici:

€) identifikaci a posouzeni kritickych a citlivych informaci a aktiv, které mohou byt s externimi
dodavateli sdileny nebo které mohou byt externimi dodavateli poskytovany;

(b) identifikaci pozadavk( Ufadu na bezpec€nost informaci, které se vztahuji na smluvni organizaci;

(©) hodnoceni schopnosti smluvni organizace (stavajici i nové smluvni organizace) plnit poZadavky

Ufadu na bezpecnost informaci, a to prostfednictvim posouzeni dodavatele;
(d) posouzeni rizik, které muze smluvni organizace prinést.

Toto odsouhlasené posouzeni rizik by také mélo vzit v Gvahu role a odpovédnosti stran (tj. pfislusného
Ufadu a smluvni organizace) a také jejich rozhrani.

GM B IS.AR.220 Uzavirani smluv na ¢éinnosti tykajici se Fizeni bezpeénosti

informaci

AUDIT SMLUVNICH ORGANIZACI

PFi auditovani dodavatele, se kterym ma uzavienu smlouvu na provadéni ¢innosti Fizeni bezpecnosti
informaci, by mél Gfad vzit v Gvahu nasledujici aspekty:

— rozsah auditu, jakoz i cil by mély byt omezeny na procesy, zdroje (tj. personal smluvni
organizace, systémy/vybaveni, sité) a data pouZivana k provadéni smluvnich €innosti podle
Casti IS;

— audity shody a/nebo implementace by mély byt provadény podle uvazeni Gfadu;

— nélezy zjisténé béhem auditu by mély byt FeSeny prostfednictvim planu napravnych opatfeni
spolu s ¢asovym rdmcem, které ma Grad potvrdit.

GM1 IS.AR.225 Pozadavky na personal

Cile poZzadavk( obsazenych v bodé IS.AR.225 jsou:

€) zajistit, Ze je zavedena Uc&innd organizacni struktura, aby byly splnény poZadavky tohoto
nafizent;
(b) zajistit davéru v ostatni organizace, se kterymi sdileji rizika.

Osoba uvedena v bodé IS.AR.225(a) je obvykle zamyslena jako manaZer v Ufadu, ktery ma na zékladé
své pozice celkovou odpovédnost za fizeni bezpecnosti informaci a ma dostate¢nou pravomoc planovat
a pridélovat pfislusné rozpoctové zdroje a iniciativy v souladu s modelem finanéni kontroly ¢lenského
statu. Po této osobé se nemusi nutné vyZadovat znalost technickych zaleZitosti; méla by si viak byt
védoma obecnych cilG tohoto nafizeni a jeho disledkd pro dany Gfad. Ufad by se mél ujistit, Ze tato
osoba ma pfimy pfistup k vykonnému fediteli Gfadu a ma potfebné financovani pro ¢innosti podle tohoto
nafizeni.

GM1 IS.AR.225(a) Pozadavky na personal

Osoba uvedena v bodé I1S.AR.225(a) by méla byt schopna fidit strategii bezpecnosti informaci Gfadu a
jeji implementaci, aby bylo zajisténo dosazeni cild popsanych v ¢lanku 1. Podle Evropského rdmce
dovednosti v oblasti kybernetické bezpecnosti — European Cybersecurity Skills Framework (ECSF)
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zvefejnéného agenturou ENISA v z&fi 2022 mlze byt tato osoba popsana napfiklad jako: (vedouci)
manzer informacni bezpecnosti ((C)ISO), feditel programu pro kybernetickou bezpecnost nebo
manazer pro bezpecnost informaci. Je vSak tfeba poznamenat, Ze tyto popisy a souvisejici dovednosti
nezohledruji hledisko bezpecénosti letectvi pozadované v ¢lanku 1.

DOSTATECNY POCET PRACOVNIKU

Pro uréeni dostate¢nosti personalu je tfeba vzit v Gvahu nasledujici prvky:

(@ organizacni struktury, zasady, procesy a postupy podléhajici fizeni bezpecénosti informaci;
(b) rozsah pozadované koordinace s ostatnimi organizacemi, kontraktory a dodavateli;
(©) miru rizika spojeného s ¢innostmi vykonavanymi Gfradem.

GM1 IS.AR.225(b) Pozadavky na personal

DOSTATECNY POCET PRACOVNIKU

Pro Ucely tohoto nafizeni se personalem rozumi kombinace pracovnik(l pfimo zaméstnanych Gfadem
a smluvniho personalu, jak je uvedeno v IS.AR.220.

Cinnosti uvedené v Dodatku I, tykajici se hlavnich Gkolii vyplyvajicich z provadéni Casti IS, by mély
byt zohlednény pfi vytvareni organizacni struktury nezbytné pro spinéni pozadavkl tohoto nafizeni.

NEZBYTNA zZPUSOBILOST (KOMPETENCE)

€) Pro uréeni zpusobilosti (kompetence) potfebné u personalu provadéjici tyto ¢innosti by mély
byt vzaty v Gvahu nasledujici prvky:
Q) pracovni role a souvisejici Ukoly;
(2) pozadované znalosti, dovednosti a schopnosti.

(b) V ramci procesu, ktery ma zajistit, aby si pracovnici zachovali nezbytnou zpUsobilost

(kompetenci), by mél ¢élensky stat nebo jeho jménem pfislusny Urad:

1) posoudit kvalifikaci a praxi personalu s ohledem na poZadovanou zpUsobilost
(kompetenci) pro pfidélené pracovni role s cilem identifikovat mezery (slaba mista);

(2) sladit kvalifikaci a praxi personalu s oéekavanou zpusobilosti (kompetenci) plnit své
role organizovanim odpovidajicich vzdélavacich programd pro stavajici cleny
personalu, ndborem novych zdroju nebo jejich kombinaci;

3) udrzovat zpusobilost (kompetence) personalu po dobu, po kterou jsou zafazeni do
pracovni role.

GM1 IS.AR.225(c) Pozadavky na personal

NEZBYTNA ZPUSOBILOST (KOMPETENCE) A PROGRAM VYCVIKU

Program vycviku by mél zacinat identifikaci zpusobilosti (kompetence) vyZzadované u personalu pro
kazdou roli, ndsledovanou identifikaci mezer (slabych mist) mezi zplsobilosti (kompetenci) stavajici a
poZzadovanou.
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Za Ucelem vytvoreni seznamu zpusobilosti (kompetenci) maze pfislusny Gfad pouzit jako pocatecni
voditko stavajici ramec kompetenci v oblasti kybernetické bezpecénosti, jako je NICE (National Initiative
for Cybersecurity Education) zalozeny na ramci kybernetické bezpecnosti NIST — NIST Cybersecurity
Framework (NIST CSF).

V Dodatku Il jsou uvedeny hlavni Ukoly tohoto nafizeni a namapovany na zpusobilosti (kompetence)
odvozené od NIST CSF. Toto mapovani Ize pouzit k vytvoreni zakladni linie pro identifikaci vySe
uvedenych mezer (slabych mist) ve zplsobilostech (kompetencich). Je vSak tfeba poznamenat, ze
stavajici ramce zpuUsobilosti (kompetenci) v oblasti kybernetické/informacéni bezpecénosti, jako je NICE,
se obvykle zaméfuji predevSim na ochranu standardnich informacénich technologii; navrhovany seznam
zpusobilosti (kompetenci) proto mize byt nutné pfizpusobit technologiim nebo integrovat do procesu,
které jsou pouzivany v organizaci.

Preklenuti zjiSténych mezer (slabych mist) by mélo byt chapano jako cil programu vycviku, ktery by mél
déle zahrnovat rozsah, obsah, metody poskytovani (napf. Skoleni v u¢ebné (classroom), e-learning,
notifikace, zacvik na pracovisti (OJT)) a cetnosti Skoleni, které nejlépe odpovidaji potfebam Gradu
s ohledem na velikost, rozsah, poZzadované kompetence a slozitost organizace.

Pfislusny Gfad muze rovnéz urcit profesni certifikacni schémata, ktera pokryvaji fadu nezbytnych
zpusobilosti (kompetenci); proto se muze rozhodnout uznat tyto certifikace jako dostate¢né pro
prokazani vhodné kvalifikace a praxe pro certifikovany personal.

A konecné, jak se informacni/kyberneticka bezpecnost vyviji v disledku nardstu novych hrozeb, mél by
Ufad adekvatnost programu vycviku pravidelné pfezkoumavat.

UZNANIi POVINNOSTI

Pokud jde o jakoukoli pfidélenou roli a Ukol, ifad by mél jasné a transparentné specifikovat vSechny
odpovédnosti za bezpecnost informaci, které ma zaméstnanec.

V ramci toho by vSichni pracovnici vykonavajici ¢innosti pozadované timto nafizenim méli
dohledatelnym a ovéfitelnym zplsobem potvrdit, Ze rozumi pfidélenym rolim a souvisejicim
povinnostem (odpovédnostem) v oblasti bezpecnosti informaci.

GM1 IS.AR.225(d) Pozadavky na personal

UZNANIi POVINNOSTI

Potvrzeni o pfijeti, jako je platny elektronicky podpis nebo vlastnoruéni podpis nha papife, potvrzovaci
e-mail atd., je dohledatelnym dikazem pfijeti.

TOTOZNOST A DUVERYHODNOST

U personalu, ktery ma piistup k informaénim systémdm a datdm podléhajicim pozadavkam Casti IS, by
méla byt identita uréena na zakladé listinnych dikazu.

K prokazani ddavéryhodnosti tohoto personalu by mél mit pfislusny Gfad zdokumentovany proces a
vhodna kritéria, ktera zajisti, Ze jednotlivelim je mozné pfi vykonu jejich role divérovat.

GM1 IS.AR.225(e) PozZadavky na personal

TOTOZNOST A DUVERYHODNOST

@ Dlvéryhodnost Ize prokazat napfiklad:
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(1) pfed nastupem do zaméstnani — ovéfenim spolehlivosti provedeném v souladu
s platnymi predpisy unijniho a vnitrostatniho prava. Toto ovéfeni muze zahrnovat
verifikaci:

(@ vzdélani, pfedchozich zaméstnani a pfipadnych mezer v pfedchozich letech;
(i) absence zaznamu v rejstfiku trestu;

(iii) jakékoli dalSi relevantni informace nebo zpravodajské informace povaZzované
za relevantni pro vhodnost osoby pro praci v pfedpokladané roli;

(2) v priibéhu zaméstnani — sledovani vérnosti zavazkiim a chovani zameéstnance.

Poznamka: Absenci zaznamu v rejstfiku trestu Ize ovéfit prostfednictvim osvédceni vydaného
odpovédnym organem v ¢lenském staté v souladu s nafizenim (EU) 2016/1191. V pfipadé
potencialnich zahrani¢nich zaméstnancl mohou byt vySe uvedena ovéfeni provadéna na
zakladé rovnocennych osvédceni vydanych zemi plvodu, jako je ,vypis z rejstfiku trestl
(certificate of good conduct)".

(b) V pfipadé procesu a kritérii pro stanoveni davéryhodnosti personalu bude mozna potfeba dale
zvazZit, zda:

Q) informacéni systémy a data, ke kterym se ma pfistupovat, se pfi procesu posouzeni rizik
podle I1S.AR.205 pojily s vysokou zavaznosti bezpeénostnich dlsledkd;

(2) kontroly nebo zmirfiujici opatfeni k feSeni rizik identifikovanych béhem analyzy rizik
zavisi na organizaénich/provoznich postupech — napfiklad na spravné konfiguraci a
spravé informacnich technologii, databazovych operacich, monitorovani bezpecnosti
informaci atd.

V takovych pfipadech mliZe personal, ktery ma prava administratora nebo nekontrolovany a
neomezeny pfistup k systémim a datlm uvedenym vySe v bodé (a)(1), nebo personal, ktery
uplatriuje opatfeni podle vySe uvedeného bodu (b)(2), podléhat pFisn&jSim kritériim.

(c) Zpravodajské a jakékoli dalSi relevantni informace Ize shromazdovat provéfovanim a analyzou
vefejnych zdrojl, jako jsou socialni média a webové stranky, v ramci mezi stanovenych
pFislusnymi vnitrostatnimi zédkony a pfedpisy.

(d) Na pfislusné urady se také muze vztahovat nafizeni (EU) 2015/1998, které vyzaduje
u personalu v urcitych rolich Gspé&sné absolvovani ovéreni spolehlivosti, jakoz i mechanismus
pro pribézny pfezkum téchto ovéreni. V takovych pfipadech muze organizace k prokazani
totoznosti a diivéryhodnosti personélu pozadovanych v Casti IS, ve vztahu k jejich roli, za
vhodné povaZzovat proces a pfislusna kritériim definované v nafizeni (EU) 2015/1998 pro
standardni a dukladnéjSi ovéfeni spolehlivosti. Je v3ak tfeba poznamenat, Ze vyhovéni
pozadavkim na prokazani totoznosti a diivéryhodnosti podle Casti IS nepfedstavuje vyhovéni
poZadavkum na ovéfeni spolehlivosti, jak jsou definovany v nafizeni (EU) 2015/1998.

GM1 IS.AR.230 Vedeni zaznamu

Zaznamy jsou vyzadovany k dokumentaci dosazenych vysledk( nebo k dolozeni provedenych &innosti.
Zaznamy se po zaznamenani stavaji faktickymi a nelze je upravovat. Proto nepodléhaji kontrole verzi.
| kdyZ je vytvofen novy zaznam tykajici se stejného problému, pfedchozi zaznam zlstava platny.

PFi pInéni pozadavku podle bodu (a)(1)(iv) a (a)(4) by mél pfisluSny Ufad zavést politiku uchovavani dat
definujici postupy pro:

@ spravu pfislusnych souboru dat bezpeénosti informaci;

(b) stanoveni pravidelného posouzeni jejich obsahu; a
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(c) definovani kritérii umoznujicich vymazani zaznama o udalostech bezpecénosti informaci, pokud
byl spinén cil pozadavku (a)(4).

GM1 IS.AR.230(a)(1)(iv)&(a)(4) Vedeni zadznamu

Cilem pozadavku (a)(1)(iv) je zajistit detekci mozného naznaku incidentd nebo zranitelnosti v oblasti
bezpeénosti informaci, které nejsou zfejmé pfi bézném provozu (napf. dfive neznamé situace), zatimco
cilem pozadavku podle (a)(4) je umoznit nezbytnou flexibilitu pfi Fizeni objemu ulozenych udalosti
bezpecnosti informaci.

Zaznamy o udalostech bezpecnosti informaci zahrnuji ty udalosti, které byly identifikovany v rdmci
detekénich ¢innosti podle IS.AR.215(a), jakoz i dalSi data bezpeénosti informaci vytvofena aktivy, ktera
byla identifikovana podle IS.AR.205.

Politika uchovavani dat objasriuje, jaké informace by mély byt uchovavany nebo archivovany a jak
dlouho. Nékteré pokyny k uchovavani dat Ize nalézt v dokumentu EUROCAE ED-206, Chapter 2.6.

Jakmile dataset dokon¢i dobu uchovavani, Ize jej smazat nebo presunout jako trvala historicka data do
sekundéarniho nebo terciarniho Glozisté.

Pfi plnéni pozadavk( podle bodu (c) a (d) pro vSechny zaznamy poZadované v bodech IS.AR.230 (a) a
(b) by mél pfislusny Ufad zvazit nasledujici:

€) Zaznamy by mély byt uchovavany v papirové podobé nebo v elektronické podobé nebo
v kombinaci obou médii. Zaznamy by mély zlstat pfistupné, kdykoli je to potfeba, v pfiméfené
dobé a pouzitelné po celou poZzadovanou dobu uchovavani. Doba uchovavani zacina
okamzikem vytvoreni zaznamu.

(b) Integrita, dostupnost a autenticita dat zaznamua by méla byt chranéna v souladu s ochranou
odpovidajicich provoznich dat a jako takova by méla spadat do pasobnosti ISMS.

(c) Ulozné systémy by mély byt chranény pfed neopravnénym pristupem (tj. pokusy o Gnik dat
osobnich (dajd/Gpravy zaznam(), a proto by mély mit implementovana opatfeni pro
bezpecnost informaci v souladu s Urovni rizika bezpe&nosti informaci, které je s nimi spojeno.

(d) Jakmile jiz zaznamy nemusi byt uchovavany, mélo by byt nalezité provedeno zni¢eni zdznamu
a vyrazeni majetku pouzivaného k jejich uloZeni.

GM1 IS.AR.230(c)&(d) Vedeni zaznamu

PRISTUPNOST ZAZNAMU PO CELOU DOBU UCHOVAVANI

Doporucuje se dodrZzovat osvédéené postupy pro uchovavani dat, v pfipadé dat, ktera mize byt nutné
obnovit, strategie zélohovéani, jako je pouZiti automatickych nastroju zélohovani, segregaci nebo
geografickou separaci mist 0lozist zaloh, a zvéazit offline zalohovani s cilem zabranit rizikim
ransomwaru. Tyto postupy by mély byt zvdzeny také tehdy, kdyZ je vedeni zaznam( smluvné zajisténo
poskytovateli sluzeb s distribuovanymi zdroji.

Zvlastni pozornost by méla byt vénovana vyznamnym zménam hardwaru a softwaru, aby se zajistilo,
ze uloZzené digitalni zaznamy zUstanou pfistupné a citelné (napf. systém soubort, forméat soubor(
aplikace, dopfedné kompatibilni verze databaze atd.). Papirové informace je tfeba archivovat
v adekvatnim prostfedi, ve kterém jsou zaznamy chranény pfed degradacnimi faktory (napf.
nadmérnym teplem, svétlem nebo vihkosti).

INTEGRITA DAT ZAZNAMU A OCHRANA PROTI NEOPRAVNENEMU PRISTUPU

Bézné pouzivanou metodou k dosazeni ochrany autenticity a integrity je pouZiti digitalnich podpisu na
urovni dokumentu. Do souboru dokumentu (napf. PDF) Ize pfidat digitalni podpisy, aby bylo zajisténo,
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Ze zaznam nebyl upraven nékym jinym nez jeho autorem (integrita) a Ze autor je, kdo se ocekava, ze
ma byt (autenticita).

Kromé toho, aby se zabranilo neopravnénému pfistupu, Ize zdznamy chranit napfiklad implementaci
metody Fizeni pFistupu na zakladé role — role-based access control (RBAC) nebo Ize uréité zaznamy
chranit heslem na Grovni souborl. Komeréni aplikace obsahuji vestavéné zakladni funkce ochrany
heslem pro jejich formaty soubort. Ochrany pfistupu Ize také dosahnout ochranou prostredi, kde jsou
jednotlivé zaznamy ulozeny (napf. ochrana pfistupu k databazim, sdilenym souborim, adresarim atd.).

Proces neustalého zlepSovani (CIP), jak vyzaduje 1S.AR.200(b), by se mél zaméfit na soustavné
zlepSovani Ucelnosti, vhodnosti a pfiméfenosti ISMS. Toho by mélo byt dosazeno proaktivnim a
systematickym posuzovanim ISMS a vSech jeho prvk(l — v€etné jeho vyspélosti. Posuzovani by mélo
zohlednit vysledky a zavéry dalSich procest bezpecnosti a zajiSténi informaci, véetné auditd,
pfezkoumani vedenim, hodnoceni vykonnosti, Ucelnosti a vyspélosti, jakoz i vysledky odvozenych
napravnych opatfeni a naprav.

Kroky, které je tfeba provést, by mély byt alespon nasledujici:

@) Identifikace prilezitosti ke zlepSeni na zakladé vysledk( posouzeni ISMS s ohledem na jeho
vhodnost, U¢elnost, pfiméfenost, a je-li to povaZzovano za nutné, i efektivnost, jakoz i na jakykoli
jiny navrh na zlepSeni. Posouzeni by mélo vzit v Gvahu ukazatele vykonnosti, které odrazeji
jeho procesy a prvky a definované cile ucelnosti a vyspélosti.

(b) Vyhodnoceni identifikovanych pfilezitosti z hlediska naklad( a pfinosu, absence nebo snizeni
nezadoucich U¢inkd a dosazeni planovanych cild a zamyslenych vysledka.

(c) Navrh vyhodnocenych moznosti zlepSeni vedeni a doporuceni &innosti k podporfe jejich
pfezkoumani a rozhodovani.

(d) Podle rozhodnuti pfijatého podle bodu (c) vySe — planovani, vyvoj a implementace €innosti a
zmeén ISMS, jeho procesl nebo prvka k dosazeni zlepSeni.

(e) Vyhodnoceni Gc¢elnosti realizovanych opatfeni a zmén ISMS a pfipadné ovéreni, Ze byla
odstranéna kofenova pfi¢ina zjiSténych nedostatka.

Vedeni by mélo v planovanych intervalech posuzovat a pfezkoumavat vysledky CIP, aby zajistilo trvalou
UCelnost, pfiméfenost a vhodnost ISMS, rozhodlo o priorithch provadéni Cinnosti a zmén, jakoZ i
revidovalo nebo stanovilo nové cile, nebo cile pro neustalé zlepSovani.

GM11S.AR.235  Soustavné zlepSovani

Bod IS.AR.235 pokryva procesy zajiSténi pro ISMS zpusobem, ktery Ize povazovat za rovnocenny
zajisténi bezpec€nosti v dokumentu ICAO Doc 9859 ,Safety Management Manual (SMM)*, ktery
zahrnuje sledovani a méreni vykonnosti, fizeni zmén a neustalé zlepSovani SMS.

V tomto narizeni:

— IS.AR.235(a) se za pouZziti pfiméfenych ukazateld vykonnosti zabyva posuzovanim ucelnosti a
vyspélosti ISMS;

— IS.AR.235(b) feSi opatfeni ke zlepSeni, tj. ndpravy a napravna opatfeni, pro nedostatky zjisténé
v IS.AR.235(a) a proces neustalého zlepSovani.

Podobna ustanoveni pro neustalé zlepSovani jsou obsazena v jinych systémech fizeni informaci, jako
je ISO/IEC 27001 (viz Dodatek Il k tomuto dokumentu).

Kontext a prostfedi rizik pfislusnych Gfadd nejsou nikdy statické, a proto vyZaduji dynamické
pfizpusobeni, vyvoj a zménu cil{l, architektur, organiza¢nich struktur a procesu pfislusného Gfadu, aby
byla rizika bezpecnosti informaci udrzovana na pfijatelné Grovni. V dasledku toho by mél byt ISMS
povazovan za vyvijejici se a ucici se ¢ast/prvek pfisluSného Gfadu, ktery je tfeba neustale monitorovat
a zlepSovat, s cilem zajistit sladéni s bezpeénostnimi cili pfislusného Gfadu a ucelnost.

Pfiloha | k rozhodnuti vykonného reditele 2023/010/R Strana 37 z 55



EASA AMC & GM k Casti IS.AR — 1. vydani

CIP si klade za cil neustale zlepSovat U¢elnost, vhodnost, pfiméfenost a v pfipadé potfeby i effektivnost
ISMS. Ptislusny Gfad mize zaglenit CIP podle Casti IS do nékterych jinych jiz plsobicich CIP a maze
pouzit metody, jako je cyklus planuj-délej-kontroluj-jednej (PDCA) (Plan-Do-Check-Act) nebo cyklus
definuj-méf-analyzuj-vylepsSi-kontroluj (DMAIC) (Define-Measure-Analyse-Improve-Control) (viz také
GM1 IS.AR.200).

CIP je zaloZzen na proaktivnim a systematickém posuzovani ISMS a vSech jeho prvkl véetné procesu
a kontrol bezpecénosti informaci fizenych ISMS. Posouzeni by mélo byt provedeno podle organizaénich
cilt pro pozadované Urovné vykonu, Ucelnosti a vyspélosti. Tyto cile, kromé zajiSténi dosazeni vyhovéni
pozadavkum podle tohoto nafizeni, mohou také zahrnovat cile stanovené politikou nebo normami
pfislusného Ufadu a rozhodnutimi vedeni.

VySe uvedené posouzeni je zalozeno na vysledcich hodnoceni vykonnosti, auditli, rizikovych a
incidentnich procesu, jakoz i jiz aplikovanych napravnych opatfeni a naprav. Nékteré faktory, které je
tfeba vzit v Gvahu pfi provadéni posouzeni, jsou nasleduijici:

— Pfimérenost se tyka toho, zda systém zavadi discipliny potfebné pro Fizeni bezpeénosti
informaci, napf. pouzivanim Siroce uznavanych pramyslovych norem, dostateénym zplsobem
s ohledem na vyhovéni pozadavkim tohoto nafizeni.

— Uéelnost ISMS a efektivni implementace procest a kontrol fizenych ISMS se posuzuje
analyzou, zda:

— rizika v oblasti bezpecnosti informaci jsou Fizena tak, aby bylo dosazeno
bezpecnostnich cil{;

— bylo dosazeno zamyslenych vysledkd ISMS a byly spinény pozadavky nebo cile;

— vSechny typy nedostatk(, véetné poruch, jsou fizeny tak, aby splnily nebo spravné
implementovaly poZadavek nebo kontrolu.

— Efektivita ISMS se tyka implementace zjednoduSenych procesu; zlepSeni efektivity by vSak
neméla mit nepfiznivy dopad na tcelnost.

Identifikace pfFilezitosti ke zlepSeni

Prilezitosti ke zlepSeni mohou byt identifikovany z vysledkd posuzovani CIP nebo mohou byt predlozeny
jako navrhy z jinych zdroja. Identifikace ¢asto zahrnuje odchylky nebo napravna opatreni, stejné jako
neefektivni procesy nebo kontroly, které nejsou napraveny.

Navrhy na zlepSeni pochazeji ze zdroju, jako jsou:

— Rizeni rizik: primarnim faktorem zlep3ovani ISMS jsou vysledky pravideln& provadénych analyz
rizik a nasledné feSeni rizik, kdy proces FfeSeni rizik zahrnuje sledovani implementovanych
bezpeclnostnich opatfeni a vyhodnocovani jejich acelnosti.

— Hodnoceni vykonnosti a GCelnosti: zavéry z (klicovych) ukazateld vykonnosti, jejich méfeni,
analyza a prabézné monitorovani a také vysledek posouzeni GcCelnosti véetné vysledki
nésledné aplikovanych naprav a napravnych opatfeni.

— Hodnoceni vyspélosti v€etné vysledkl naslednych naprav a napravnych opatfeni.

— Ponauceni ziskana z procesu detekce, zpracovani a reakce na incidenty v oblasti bezpeénosti
informaci a potencialni feSeni kofenové priciny.

— Vysledky (internich) auditd Ize pouzit k ovéfeni, zda ISMS a kontroly v ramci rozsahu auditu
splnuji pozadavky pfisluSného Gfadu, a ke zjiSténi, kde existuji potencialni oblasti pro zlepSeni.

— Prezkoumani a vyhodnoceni ze strany vedeni sou¢asného akéniho planu, stanoveni nebo
revize cil nebo rozhodnuti o pfileZitostech a opatfenich ke zlepSeni.

— Program n&vrh( pfisludného dfadu (navrhy na zlepSeni), pfezkoumani, prizkumy nebo
hodnoceni se zaméstnanci nebo zpétna vazba od dodavateltd nebo sty¢nych stran.

Jakykoli vysledek tohoto procesu by mél byt zdokumentovan. Vysledna opatfeni mohou byt zaclenéna
do zastfeSujiciho akéniho planu, ktery je centralné konsolidovan a pravidelné pfezkoumavan podle
prislusnych politik. Vysledny akéni plan Ize dale rozdélit na takticky, kratkodoby/stfednédoby akéni plan
a strategicky, dlouhodoby akéni plan.
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(@) POSOUZENI UCELNOSTI ISMS

PFi plnéni pozadavku IS.AR.235(a) by mél mit pfisluSny Gfad zaveden proces monitorovani,
mérfeni, hodnoceni a pfezkoumani ucelnosti svého ISMS, ktery definuje:

(1) kdo monitoruje, méfi, analyzuje a vyhodnocuje vysledky a pfijima odpovédna
rozhodnuti;

(2) kdy by mély byt provedeny vySe uvedené kroky;

3) jaké metody monitorovani, méreni, analyzy a hodnoceni se pouzivaji k zajisténi
srovnatelnych a reprodukovatelnych vysledku.

Kalendafni zéklad posuzovani by mél byt damérny maximalni Grovni rizika stanovené
v IS.AR.205.

Proces monitorovani, méreni, hodnoceni a prezkoumavani Ucelnosti jeho ISMS uvedeny
v AMCL1 IS.AR.235(a) by mél zahrnovat minimalné:

Q) shromazdovani a uchovavani metrik ¢innosti a dalSich informaci, které by mohly byt
uziteéné pro Ucely monitorovant;

(2) analyzu metrik za uUcelem identifikace trendd a odchylek od pfedem definovanych
vykonnostnich cild.

(b) POSOUZENI VYSPELOSTI ISMS

Pfislusny urad by mél posoudit vyspélost svého ISMS pomoci vhodného modelu vyspélosti,
aby identifikoval oblasti pro zlepSeni ISMS. K tomu by mél pfisluSny Grad:

(1) definovat nebo pfijmout model vyspélosti, ktery predstavuje soubor dllezitych a
relevantnich procesut a schopnosti, jejichz implementace a udrZzovani se ocekava;

(2) pro kazdy posuzovany proces nebo schopnost zajistit, aby model definoval kritéria,
podle kterych by mély byt pfi ur€ovani Urovné vyspélosti posuzovany a hodnoceny
specifické aspekty, charakteristiky a t¢elnost;

3) definovat pro kazdy posuzovany proces nebo schopnost jejich pozadovanou cilovou

Uroven vyspélosti.
(c) Pro kazdy posuzovany proces nebo schopnost v oblasti bezpecénosti informaci obsazené

v modelu vyspélosti by mél pfislusny Grad:

Q) vyhodnotit a zdGvodnit aktudlni Groven vyspélosti;

(2) identifikovat jakoukoli oblast pro zlepSeni, které by mél ucinit, aby dosahl cilové Grovné
vyspélosti;

3) shromazdovat a zaznamenavat ddkazy o silnych a slabych strAdnkach

implementovaného ISMS a jeho vyhodnocené vyspélosti.

GM1 IS.AR.235(a) Soustavné zlepSovani

@ Jako obecné voditko by prvky ISMS, které by mély byt monitorovany, méfeny a hodnoceny,
mély byt minimalné:

Q) proces posuzovani a feSeni rizik (v€etné rizik na rozhranich s jinymi subjekty);
(2) fizeni neshod a napravnych opatfent;

3) fizeni incidentd a zranitelnosti;

(4) fizeni zplsobilosti (kompetenci) persoalu.

(b) Existujici modely vyspélosti pro hodnoceni ISMS
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Jako obecné voditko pro definici nebo pfijeti modelu vyspélosti (maturity model)(MM) Ize zvazit
nasledujici existujici modely:

Cybersecurity Capability Maturity Model (C2M2), verze 1.1: tento model byl zvefejnén
Ministerstvem energetiky USA v roce 2014. Zavadi pojem urovné indikatoru splatnosti
- Maturity Indicator Levels (MIL) v rozsahu od 0 do 3 a zabyva se nejen Urovnémi
vykonnosti, ale také postupy provedeni (v rdmci cild pfistupu a progrese pristupu) a
také postupy zajisténi (v ramci cil(l fizeni a progrese institucionalizace).

Systems Security Engineering — Capability Maturity Model (SSE-CMM): zvefejnén
organizaci 1SO jako ISO 21827 vroce 2008. Zaméfuje se na inZzenyrské postupy,
mnohem méné na provozni postupy, které jsou rozdéleny do 11 ,zakladnich
bezpecnostnich postupll — Security Base Practices” a 11 ,zakladnich projektovych a
organizacnich postupu - Project and Organizational Base Practices”. Zavadi pojem
péti trovni schopnosti, od ,neformalné provadéné — Performed Informally“ po ,nheustéle
se zlepSujici — Continuously Improving“.

NIST Cybersecurity Framework (NIST CSF), verze 1.1: zvefejnén institutem NIST
v dubnu 2018. Ackoli neni navrzen jako MM, ramec definuje Ctyfi ,implementacni
urovné - Implementation Tiers", od ,éaste¢né — Partial“ po ,adaptivni — Adaptive“, které
jsou kvalitativnim méFitkem organizacnich postupl fizeni rizik kybernetické
bezpecnosti. Zamérfuje se na funkénost a opakovatelnost Fizeni rizik kybernetické
bezpeénosti.

ATM Cybersecurity Maturity Model, edice 1: publikovan v inoru 2019 EUROCONTROL
NM pro organizace v oblasti ATM. | kdyZ neni navrZzen pro SirSi pouZiti, 1ze jej podle
potfeby upravit. Definuje pét drovni vyspélosti, od ,neexistujici — Non-existent" po
L-adaptivni — Adaptive“, inspirované terminologii ,Tier* z NIST CSF. Ve skute¢nosti je
model zaloZen na NIST CSF spolu s nékterymi prvky ISO/IEC 27001.

Nasledujici Tabulka 1 mapuje vySe uvedené MM na hypoteticky pétidroviiovy MM.

Tabulka 1: Matice mapovani existujiciho MM na hypoteticky pétiGrovihovy MM

CTIIELI Cc2M2 Eurocontrol NM ISO 21827 NIST CSF 1.1
pétidroviovy MM
Initial (pocéateéni) MIL O Non-Existent lljrffg?r;rgﬁj
Defined . . Planned & .
(definovana) MIL 1 (Initial) Partial Tracked Partail
_ Implemented  f \\, 5 gentified) Defined Well defined Risk-Informed
(implementovand)
Managed (Fizena) | MIL 3 (Managed) Assured Qg?)?#:glt;;/gly Repeatable
ImprE) veq Adaptive Contmuo_usly Adaptive
(zlepSend) Improving

Neni vyZadovana Zadna konkrétni Urover vyspélosti. Pokud v3ak bude dosaZzeno souladu, subjekty
urci, které pozadavky kterych modeld jiz byly spinény (povinné), a mohou se rozhodnout dosdhnout
Urovné, ktera je pro prislusny Ufad vyhodna (dobrovolné). V dlouhodobéjSim horizontu miZze dosazeni

vy&Sich Urovni vyspélosti zvysit davéru ufadd dozoru, coZ mazZze mit dopad na droven ¢innosti dozoru
tykajicich se takového pfislusného Gradu.
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Pokud je zjistén nedostatek, mél by pfislusny Gfad v€as reagovat podle definovaného procesu
vedouciho ke zvladnutému (fizenému) stavu, pokud jde o nedostatek, jeho souvisejici disledky a
v pfipadé potfeby prevenci jeho budouciho opakovani nebo vyskytu jinde.

Na zakladé vyhodnoceni dopadu a rozsahu nedostatku a potencialnich dusledkd na ISMS by mél
proces zahrnovat jako kritéria pro vyhoveéni:

(@ rozhodovani o napravach a jejich provedeni bez zbyte¢ného odkladu za U¢elem omezeni
dopadu nedostatku a feSeni jeho dusledkl a pfipadné jeho kontroly nebo odstranéni;

(b) rozhodovani o potfebé a provedeni napravnych opatfeni k odstranéni pfi¢iny a faktor(
pfispivajicich k nedostatku na zakladé analyzy kofenové pficiny a vyhodnoceni opatfeni
k napravé priciny s cilem byt umérné nasledkim a dopadu nedostatku;

(©) ovérfovani provedenych &innosti:

(1) aby byly G¢inné a vedly k pfijatelnym zbytkovym rizik(im;

(2) aby nemély nezamySlené vedlejSi G¢inky vedouci k dalSim nedostatkim, novym
rizikim nebo ISMS, ktery neni v souladu s platnymi pozadavky; jakoz i
3) aby se v pfipadé napravnych opatfeni G¢inné napravila nebo odstranila kofenova
pricina;
(d) hlaseni a prezkoumavani zjisténych nedostatkl, akéniho planu a vysledkd opatfeni pfijatych

s osobou uvedenou v IS.AR.225(a) a v pfipadé potfeby s dalSimi ziCastnénymi nebo dotéenymi
rolemi a stranami;

(e) dokumentovani jako didkazu zjisténych nedostatk(l, planovanych a realizovanych naprav
a/nebo napravnych opatfeni spolu s terminy a odpovédnymi osobami, zpétné vazby vedeni,
vysledkl procesniho kroku podle bodu (c) vySe a v pfipadé potfeby rozhodnuti 0 zméné pfijaté
pro samotny ISMS.

GM1 IS.AR.235(b) Soustavné zlepSovani

.Nezbytné opatfeni ke zlepSeni* uvedena v IS.AR.235(b) se tykaji naprav nebo napravnych opatfeni
k odstranéni nedostatk nebo opatfeni zaméfenych na zlepSeni G¢elnosti a vyspélosti ISMS.

Proces spliujici kritéria definovana v AMC1 IS.AR.235 by mél zahrnovat nasledujici aspekty:

€)) identifikovani rozsahu, dopadu, kontextu a spoustécu nedostatku, jeho vyhodnoceni podle
nékterych stanovenych kritérii, analyzovani potencialnich disledkl pro ISMS véetné
potencialni existence v jinych oblastech;

(b) rozhodovani o napravach a jejich provadéni k okamzitému omezeni dopadu a zvladani (fizeni)
nasledkl nedostatku a pfipadné k jeho kontrole nebo odstranéni;

(c) rozhodovani o napravnych opatfenich nezbytnych k odstranéni (kofenové) pficiny (pFicin)
nedostatku, kterd jsou Umérna nasledkim,;

(d) opétovné posuzovani prvka ISMS, které mohou byt ovlivhény realizovanymi opatfenimi, aby se
zajistilo, Ze nevznikne Zadné dalsi riziko;

(e) ovéfovani provedenych ¢innosti uvedenych v AMC1 IS.AR.235(b);
) hlaseni a pfezkoumavani vysledkl krokd procesu s vedenim (viz bod (d) AMC1 IS.AR.235(b));

(9) dokumentovani a dokladani vysledku vySe uvedenych procesnich kroku (viz bod (e) AMC1
IS.AR.235(b)).
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Dodatek |

Z w o

Priklady scénaira hrozeb s potencialnim Skodlivym dopadem na bezpe€nost

Nize je uveden nevyCerpavajici seznam pfikladd scénafi hrozeb v oblasti bezpeénosti informaci
s potencialnim Skodlivym dopadem na bezpecnost, které mohou Ufady a organizace zvazit.

Priklad 1: Digitalni spojeni letadlo — ATC

Aktiva/doména vektoru hrozby

hlasové a pozemni automatizované systémy ATC
poskytovatelé pozemnich komunikaci
poskytovatelé sluzeb VF spojeni letadlo — zemé / zemé — letadlo

letadla a prostfedky pouzivané pro hlasové spojeni a komunikaci datovym spojem

Nevyé€erpavajici souhrn potencialnich hrozeb

hrozba (dostupnost): pfekro¢eni vykonnosti systému, saturace komunikaéniho kanalu

hrozba (integrita): MITM Gtoky (man-in-the-middle attack) nebo uUtoky typu injekce
(injection attack)

hrozba (dudvérnost): pasivni naslouchani komunikaci, Spehovani hardwarovych
zafizeni

Souhrn scénarl hrozeb a jejich potencialnich Skodlivych dopadd na bezpeénost

Naruseni sluzeb brani spojeni ATC s jednim nebo vice letadly a/nebo pozemnim
systémem ATC.

Manipulace s daty prostfednictvim MITM Gtoku by pilotovi a/nebo systému ATC
poskytla nepravdivé informace, coz mlze vytvofit bezpeénostni riziko, nebo viozeni dat
do letadla nebo pozemnich systéma s cilem narusit sluzbu a schopnosti.

Neexistuji zadné specifické regulacni pozadavky na Sifrovani dat nebo hlasu pro
komunikaci datovym spojem; z dlvodu zachovani dlvérnosti by vSak zafizeni
pouzivana k poskytovani a dodavkam sluzeb méla byt kontrolovana a omezena pouze
naty zdroje, které vyZaduiji pfistup, aby bylo zajisténo, Ze sluzby nemohou byt jakymkoli
zpGsobem naruSeny a manipulovany.

Priklad 2: Nedovolend manipulace s daty letového provozu

Aktiva/doména vektoru hrozby

poskytovatel internetovych sluzeb (ISP)
sit (sité) sluzeb ATM
prehledova data

systémy ATC

Nevyé€erpavajici souhrn potencialnich hrozeb

Kompromitace ISP (confidentiality): Utoénik zisk& neopravnény pfistup k systémam
nebo infrastruktufe ISP poskytujiciho sluzby sité systému ATM.
Manipulace s daty (integrita): Jakmile je ISP kompromitovan, ato€nik by mohl

manipulovat s daty pfi pfenosu. To by mohlo zahrnovat vliozeni (injekce) faleSnych dat
nebo odstranéni/Gpravu dat legitimnich.

Odmitnuti sluzby (dostupnost): Utoénik by také mohl potencialné zcela narusit datovou
komunikaci, coz by mélo za nasledek odmitnuti sluzby (DoS) systému.
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— Injekce malwaru (integrita/dostupnost): Uto¢nik by mohl potencialngé vyuzit
kompromitovaného ISP jako odrazovy mustek k vlozeni malwaru do systému, coz by
zpusobilo dalSi naruSeni nebo umoznilo dalSi utoky.

— Souhrn scénart hrozeb a jejich potencidlnich Skodlivych dopada na bezpeénost

— Kompromitace ISP: Zachyceni citlivych dat a/nebo manipulace s nimi majici dopad na
bezpecné fizeni letového provozu.

— Manipulace s daty: Nespravné situacni povédomi, které mize mit za nasledek snizeni
rozstupl mezi letadly a nespravna rozhodnuti fizeni letového provozu.

— Odmitnuti sluzby: SniZzeni schopnosti ATC zajiStovat rozstup vedouci k aktivaci
postupu pro nenadélé udalosti, véetné snizeni kapacity, s pfipadnou moznosti uzavreni
velkych oblasti vzduSného prostoru.

Priklad 3: Dodavatelsky fetézec softwaru a pozemni infrastruktura provozovatele letadla, CAMO
a organizaci k adrzbé letadel, véetné vybaveni pouzivaného k podpofe Ffizeni, provozu a Gdrzby
letadel

— Aktiva/doména vektoru hrozby
— dodavatelsky fetézec provozovatell letadel, CAMO a organizaci k adrzbé

— interni pozemni infrastruktura provozovatele letadla nebo Udrzby pouzivana ke spravé
letadel a provozu (hardware/software) a dalSi aktiva informaénich technologii

— aktiva informacnich technologii pouzivana k aktualizaci systém( v letadle (software a
hardware) pouzivanych pro ¢innosti adrzby

— Nevyé€erpavajici souhrn potencialnich hrozeb
— hrozba (dostupnost): naruSeni hardwaru/softwaru/systému
— hrozba (integrita): kompromitovany hardware/software/systém
— hrozba (davérnost): kompromitovany hardware/software/systém
— Souhrn scénart hrozeb a jejich potencialnich Skodlivych dopadd na bezpeénost

~ v

— Naruseni Sifeni meteorologickych informaci, kdyz je letadlo ve vzduchu, mize snizit
schopnost letové posadky vyhnout se potencialné nebezpeénym meteorologickym
podminkam (napf. silnym boufim/mize v noci).

— Manipulace s naviga¢nimi daty/navigaéni databazi bude mit za nasledek, ze letovym
planim a zobrazenim navigacénich informaci nelze véfit.

— Nedostatek kontroly a pfistupu k informacim, jako je program udrzby flotily nebo
planovani letovych posadek, ovliviuje schopnost organizaci udrZzovat bezpecény
provoz.

Pouziti motylkové analyzy na tento pftiklad

Kombinuji se dvé koordinované motylkové analyzy riznych dimenzi rizik, protoZe konecny zajem
spociva pouze v dasledcich pro bezpecnost letectvi.

Prvek motylkové analyzy informaéni Prvek motylkové analyzy bezpeénosti

bezpeénosti (security) (safety) letectvi

Hrozby informaéni bezpeénosti

1) zneuziti zranitelnosti hardwaru/softwaru:
naruSena funkce systému

2) zneuZiti zranitelnosti hardwaru/softwaru:
kompromitovana integrita systému
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Prvek motylkové analyzy informaéni

bezpeénosti (security)

Prvek motylkové analyzy bezpeénosti
(safety) letectvi

3) zneuZiti zranitelnosti hardwaru/softwaru:
kompromitovana duavérnost informaci
zpracovavanych systémem (systémy)

Preventivni bariéry informaéni bezpeénosti

Nebezpeéi & hlavni udéalosti informaéni

bezpeénosti

1) naruSena funkénost systému (nebezpeci) —
narusena/nespolehliva funkénost systému

2) kompromitovana integrita systému
(nebezpedi) — funkce systému
nepredvidatelna

3) informace odhalitelné (nebezpeci) —
nezjistitelna exfiltrace informaci

Hrozby pro bezpeé&nost

1) narusena/nespolehliva funkénost systému
2) funkce systému nepredvidatelna

3) nezjistitelna exfiltrace informaci

Zmirnujici bariéry informaéni bezpeé€nosti

Preventivni bariéry pro bezpecnost
1) pouZiti kontroly pFistupu u spravy systému
2) atd.

Nasledky pro informaéni bezpeénost

1) ztrata funkce systému (= vypadek vyrobniho
systému)

2) ztrata integrity funkce systému (= néktera
funkce systému chybna/nefunkéni)

3) ztrata davérnosti informaci (= nékteré
informace mohou uniknout)

Nebezpeci & hlavni udalosti pro bezpeénost:

1) ztrata funkce systému (nebezpeci) —
VvV provoznim systému uadrzby

2) ztrata integrity funkce systému (nebezpeci)
— systémy pracuji s nespravnymi
informacemi

3) ztrata divérnosti informaci (nebezpeci) —
Unik davérnych informaci o udrzbé a vnitiku
letadla

Zmirfujici bariéry pro bezpeénost

1) pouziti zaloznich postupu, aby se zabranilo
chybnym tkondm adrzby

2) pouziti postupl k zabezpedeni integrity
softwaru letadla

Nasledky pro bezpecnost

1) chybné ukony udrzby

2) nespravné provedené ukony udrzby

3) exfiltrace informaci umoZiuje identifikaci
zranitelnosti

4) naruSeni systému letadla, nepfedvidatelna
funkce systému, ztrata vyznamnych systému
letadla (jako je ovladani motoru)

Priklad 4: Software projekénich a vyrobnich organizaci, dodavatelsky retézec, konstrukéni a
vyrobni pozemni infrastruktura

— Aktiva/doména vektoru hrozby
— dodavatelsky fetézec ¢asti, hardwaru a softwaru projekénich a vyrobnich organizaci

— interni pozemni infrastruktura projek&nich a vyrobnich organizaci pouZivana ke spravée
softwaru/hardwaru pouzivanych pfi vyrobé a vyvoji produktll, které budou pouzivat
vyrobci letadel, provozovaté nebo prostfedky informacnich technologii pozemnich
automatizac¢nich systémi ATM/ANS (hardware/software).
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— aktiva informacnich technologii projekénich a vyrobnich organizaci pouzivana jejich
zakazniky k aktualizaci systému v letadle (softwaru/hardwaru) pouzivanych pro ukony
udrzby nebo pozemnich automatiza¢nich systéma ATM/ANS.

Nevyé€erpavajici souhrn potencialnich hrozeb

— hrozba (dostupnost): systémy pouzivané k ukladani, pfenosu a vyméné informaci jsou
kvuli Gtokiim DoS pro zasadni tkony nedostupné

— hrozba (integrita): systémy pouzivané k ukladani, pfenosu a vyméné informaci jsou
prostfednictvim MITM Gtokd kompromitovany

— hrozba (davérnost): k systémum pouzivanym k ukladani, pfenosu a vyméné informaci
maji pfistup vnitfni nebo vnéjsi hrozby

Souhrn scénarfl hrozeb a jejich potencidlnich Skodlivych dopada na bezpeénost

— NaruSeni systému pouzivanych k ukladani, pfenosu a vyméné informaci zpisobem,
ktery by branil fadnému fizeni letadla a jeho systému a nepfiznivé ovlivnil provoz
letadla.

— Systémy pouzivané k ukladani, pfenosu a vyméné informaci jiz nelze povaZzovat za
divéryhodné. Pokud nejsou udrzovany na takové udrovni, aby bylo zajisténo, Ze
veSkerou vyménu informaci, data a software Ize povazovat za dlvéryhodné, dojde
k preruSeni pozemniho provozu i provozu letadel.

— Diky nekontrolovanému pfistupu k systémam pouzivanym k ukladani, pfenosu a
vyméné informaci (véetné informaci, které jsou pfijimany a vyménovany
s dodavatelskym fetézcem) mohou byt opatfeny technické detaily, které by mohly byt
pouzity k vytvoreni sofistikovanéjSich Utokl zamérenych na systémy kritické z hlediska
bezpeclnosti.

Priklad 5: Systém vycviku

Aktiva/doména vektoru hrozby

— dodavatelsky retézec veSkerého softwaru a hardwaru, ktery bude pouzit v systémech
vycviku nebo vycvikovych zafizenich (véetné letovych simulator(l) pouzivanych
k vycviku pilotd nebo personalu pozemnich systémua ATM/ANS

— interni infrastruktura pouzita ve veSkerém softwaru a hardwaru, ktery bude pouzit pfi
navrhu, vyrobé nebo produkci produktd (hardwaru nebo softwaru), které budou pouzity
v letadlech nebo pozemnich systémech ATM/ANS

— sprava internich operacnich domén a systému veSkerého softwaru a hardwaru, ktery
bude pouZzit pfi ndvrhu, vyrobé nebo produkci produktd (hardwaru nebo softwaru), které
budou pouZity v letadlech nebo pozemnich systémech ATM/ANS

Nevyé€erpavajici souhrn potencialnich hrozeb

— hrozba (dostupnost): systémy vycviku nebo vycvikova zafizeni jsou pomoci Utokd DoS
znepfistupnény, kdyZ je potfeba je pouZzit

— hrozba (integrita): systémy vycviku nebo vycvikova zafizeni jsou prostfednictvim MITM
Gtok( kompromitovany

hrozba (davérnost): k funkénim modelim, informacim a datim, které jsou zabudovany
do systému vycviku nebo vycvikovych zafizeni, maji pfistup vnitfni nebo vnéjsi hrozby
Souhrn scénarl hrozeb a jejich potencidlnich Skodlivych dopadd na bezpeénost

— Naruseni systémua vycviku (hardwaru a softwaru) bude mit dopad na schopnost
organizaci udrzet si kvalifikovany personal. Rovnéz by to zabranilo letadlu a jeho

systémum ve spravném provozu a ovlivnilo by Ukony udrzby pozemnich systémi
ATM/ANS.

Pfiloha | k rozhodnuti vykonného reditele 2023/010/R Strana 45 z 55



EASA AMC & GM k Casti IS.AR — 1. vydani

Model vycviku nebo zplsoby poruch a souvisejici nouzové podminky se liSi od
skute¢ného chovani leteckého systému, a proto vyvolavaji nepfiméfené reakce. Pokud
systtmum vycviku nelze davéfovat, ovlivni to schopnost organizaci udrzovat
dostatec¢né kvalifikovany personal pro svij provoz (piloti, personal udrzby nebo
pozemni personal ATM/ANS, ktery proSel nespravnym vycvikem, by mél byt
rekvalifikovan).

Nedostatek kontroly a pfistupu k systémum vycviku ovliviuje schopnost organizaci
udrzovat systém vycviku, o kterém je znamo, Ze je v duvéryhodném stavu. Navic
nekontrolovany pfistup k systémuam vycviku, které obsahuji funkéni modely, informace
a data, muze poskytnout technické detaily, které by mohly byt pouzity k vytvoreni
sofistikovanéjSich utok na samotny systém vycviku nebo na systém kriticky z hlediska
bezpecnosti v redlném svété.

Priklad 6: LetiStni systém dodavky paliva a souvisejici infrastruktura

Aktiva/doména vektoru hrozby

pozemni infrastruktura skladovani a distribuce paliva
digitalni systémy pouzivané k fizeni ¢erpani a méfeni mnozstvi paliva
dodavatelsky fetézec pro dodavky paliva, véetné dodavatel(l paliva tfetich stran

aktiva letistni informacni technologie pouzivana pro fizeni zasob paliva a planovani
dodavek

Nevyé&erpéavajici souhrn potenciélnich hrozeb

hrozba (dostupnost): pferuSeni plnéni palivem nebo systémua dodavek paliva
hrozba (integrita): manipulace s palivovymi fidicimi systémy nebo méficimi zafizenimi

hrozba (d{ivérnost): neopravnény pfistup k tdajlim o pInéni palivem a dodavkach paliva

Souhrn scénara hrozeb a jejich potencidlnich Skodlivych dopadid na bezpeénost

PreruSeni dodavky paliva muze vést ke zpozdéni nebo zruSeni letll, coz mze zpdsobit
provozni vypadky a potencialni bezpecénostni problémy, pokud se zasoby paliva kriticky
snizi.

Manipulace se systémy fizeni paliva nebo méficimi zafizenimi by mohla vést k plnéni

nespravného mnozstvi paliva do letadla, coz by ovlivnilo vypoéty hmotnosti a vyvazeni
letadla a mohlo by zpusobit incidenty souvisejici s vy¢erpanim paliva.

Neopravnény pfistup k Udajom o plnéni paliva by mohl umoznit aktérim hrozby

manipulovat s Udaji o planovani nebo zasobach paliva, coZ by mohlo zpUsobit naruSeni
provozu letiSté a dostupnosti paliva pro letadla.

Priklad 7: Systém NOTAM prisluSného vnitrostatniho Gfadu a souvisejici infrastruktura

Aktiva/domeéna vektoru hrozby

infrakstruktura a digitalni rozhrani vnitrostatniho systému NOTAM
dodavatelsky fetézec pro udrzbu a aktualizace systému NOTAM

IT aktiva pfisluSného vnitrostatniho Gfadu pouzivana pro vytvareni, distribuci a uloZeni
NOTAM

Nevyéerpévajici souhrn potenciélnich hrozeb

hrozba (dostupnost): naruseni systému NOTAM nebo jeho pfistupu
hrozba (integrita): manipulace s daty NOTAM nebo neopravnéné vytvoreni NOTAM

hrozba (davérnost): neopravnény pfistup k datdm NOTAM
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Souhrn scénarl hrozeb a jejich potencidlnich Skodlivych dopadd na bezpeénost

— NaruSeni systému NOTAM by mohlo zabranit Sifeni kritickych leteckych informaci
pilotdm a Fidicim letového provozu, potencialné vedoucimu k bezpeénostnim
problémadm.

— Manipulace s daty NOTAM nebo neopravnéné vytvareni zprav NOTAM by mohlo vést
k Sifeni nespravnych informaci, coz muze vést k tomu, ze piloti ¢ini rozhodnuti na
zakladé nepravdivych nebo zavadéjicich tdaju.

— Neopravnény pristup k datim NOTAM by mohl vést k Uniku informac,i potencialné
odhalujicimu citlivé provozni informace.

Priklad 8: Systém pftikazt k zachovani letové zpasobilosti (AD) leteckého Gfadu a souvisejici
infrastruktura

Aktiva/doména vektoru hrozby

— infrakstruktura a digitalni rozhrani systému EASA AD

— dodavatelsky fetézec pro udrzbu a aktualizace systému AD

— IT aktiva EASA pouzivana pro vytvareni, distribuci a ulozeni AD
Nevyé&erpéavajici souhrn potenciélnich hrozeb

— hrozba (dostupnost): naruseni systému AD nebo jeho pfistupu

— hrozba (integrita): manipulace s daty AD nebo neopravnéné vytvoreni AD
— hrozba (davérnost): neopravnény pfistup k datim AD

Souhrn hrozeb a jejich potencidlnich Skodlivych dopadd na bezpeénost

— NaruSeni systétmu AD by mohlo zabranit Sifeni kritickych informaci pro letovou
zpUbilost provozovatelim letadel a organizacim pro Gdrzbu, potencialné vedoucimu
k bezpecnostnim problémdm.

— Manipulace s daty AD nebo neopravnéné vytvareni AD by mohlo vést k Sifeni
nespravnych informaci, coZz by mohlo vést k tomu, Ze provozovatelé letadel a
organizace pro udrzbu se rozhoduji na zékladé nepravdivych nebo zavadeéjicich udaja.

— Neopravnény pfistup k datdm AD by mohl vést k aniku informaci, potencialné
odhalujicimu citlivé provozni informace.
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REEASA

AMC & GM k Casti IS.AR — 1. vydani

Dodatek Il

Hlavni akoly vyplyvajici z implementace Casti IS, véetné mapy vztah
kompetenci dle NIST CSF 1.1 a €lankt a prostredk fizeni dle ISO/IEC 27001

Typ
e Reference
L NIST CSF verze 1.1 ISO/IEC 27001
Hlavni tkol dle
asti | L
SR Rizeni, Gast IS Annex A
Provozni . Ustanoveni Control
Funkce Kategorie
odstavce
:2013 | ;2022
Vytvofit a
provozovat
systém Fizeni v, . 4
bezpednosti Rizeni IS.AR.200(a) D O ID.RM 6.1.1
informaci
(ISMS)
Stanovit rozsah ID.BE-2
ISMS podle 5o A ’
pozadavky Césti Rizeni IS.AR.205(a) D O ||BE|5|-£; 4.3
IS )
Implementovat a
udrzovat ROIKU | Rizeni | 15.AR.200(@)(1) IS ovAT LYY 5.2 A51 | A5.1
ezpecnosti
informaci
Identifikovat a
prezkoumat soeni | 1SAR200@)2) (S var RO o2
. . IS.AR.205 ID.RA '
bezpec&nosti 8.2
informaci
Implementovat
opatfeni pro 3 6.1.3
reseni Rizenf |S.IASRA2£2(1a3(3) RA PR.PT 8.1
bezpecénostnich M 8.3
rizik
Implementovat
opatieni k
detekci udalosti DE.AE-3 A111.2
informacni - IS.AR.200(a)(4) DE.CM-1 AL2.41 | A2
bezpecnosti a Rizeni .IS AR 215 DETEKOVAT DE-CM-Z A12.4.3 A8.15
identifikovat ty, e DE-CM-3 A16.1.7 A5.28
které se tykaji ) o
bezpec&nosti
letectvi
Sledovat
dodrzovani
tohoto nafizeni . A18.2.1 | A5.35
a hlasit nalezy Provozni | 1S.AR.200(a)(8) MIRISNRNIFIN®I7:N) ID.GV-3 9.2 A18.22 | A5.36
vrcholovému
vedeni
Chranit . " PR.DS-1 A8.2.2 | A5.13
divemost Provozni | 1S.AR.200(a)(9) CHRANIT PR.DS-2 A132 | A5 14
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REEASA

AMC & GM k Casti IS.AR — 1. vydani

Typ

- " Reference
cinnosti
. NIST CSF verze 1.1 ISO/IEC 27001
Hlavni ukol dle
Casti .
HS Rizeni, y Annex A
a Cast IS .
Provozni Funk Kat . Ustanoveni Control
unkee ategone odstavce
12013 12022
vyménovanych
informaci
Sdélovat
Agentufe zmény
tykajici se Provozni | 1S.AR.200(a)(10) A6.1.3 | A55
schopnosti a
odpovédnosti
Sdilet informace D OVA ID.RA-2
s cilem pomoci ID.BE-2
dalSim
prisluSnym Provozni | IS.AR.200(a)(11) RA PR.IP-8 A6.1.4 | A5.6
uraddm,
agenturam a _ ) RS.CO-3
organizacim AGO RS.CO-5
) ID.RA-6
- = ID.SC-4
Implementovat a
udrzovat proces PR.IP-7
e PRIP10 | 3% | asaa | s
matent deinosti | Rizeni | 1S:AR:200(0) 9.3 Al6.1.7| AS.28
o IS.AR.235 DETEKOVAT DE.DP-5 . Al17.1.3 | A5.29
a vyspélosti 10.1 A182.1 | A5.35
ISMS a usilovat 10.2 - '
o jeho REAGOVA RS.MI-3
zlepSovani RS.IM-2
OBNO RC.IM-2
ID.AM-6
ID.GV-4
D OVA ID.RM-1
ID.SC-1
ID.SC-2
Dokumentovat a
udrZovat
> e PR.AT-2 4.2
v3echny klicové Rizeni IS.AR.200(c) oy PRAT-4 59 A5.1 A5.1
procesy, PR.AT-5 53 A6.1.1 A5.2
postupy, role a PR.IP-12 ‘
odpovédnosti '
DETEKOVAT DE.DP-1
SEAGOVA RS.CO-1
RS.AN-5
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REEASA

AMC & GM k Casti IS.AR — 1. vydani

Typ

- . Reference
céinnosti
Hlavni akol dle NIST CSF verze 1.1 ISO/IEC 27001
Casti IS .
! Rizeni, Gast IS Annex A
Provozni Funkce Kategorie Ustanoveni Control
9 odstavce
:2013 :2022
Identifikovat D OVA
vSechny prvky, i
které by mohly ) VS
byt vystaveny Rizeni IS.AR.205(a) ID.AM-4 4.3 A8.1.1 | A5.9
fizikam =~ ID.AM-5
bezpec&nosti
informaci
Identifikovat D OVA
rozhrani s jinymi
organizacemi, ID.BE-1
ktera by mohla P ID.BE-2
vést k vystaveni Rizeni IS.AR.205(b) ID.BE-4 4.3
se rizikim ID.BE-5
bezpec&nosti
informaci
Identifikovat D OVA ID.RA-1
rizika ID.RA-2
bezpecnost Rizeni IS.AR.205(c) ID.RA-3 6.1.2
informaci a ID.RA-4
pfifadit Uroven ID.RA-5
rizika ’
Prezkoumat a D OVA
aktualizovat
posouzeni rizik Provozni IS.AR.205(d) ID.RM 8.2 A5.7
na zakladé
urcitych kritérii
Vypracovat a
implementovat
opatfeni k . 5 A PR.IP 6.1.3
feSeni rizik a Provozni IS.AR.210(a) PR.PT 8.3
OVefit jejich
ucelnosti
ID.AM-3
ID.BE-1
Sdélit vysledek ID.BE-2
posouzeni rizik D OVA ID.BE-4
vedeni, ID.RM-3
ostatnimu ID.SC-3
personalu a Provozni IS.AR.210(b) 8.1
dalSim o i
organizacim PR.IP-7
sdilejicim
rozhrani DE.AE-2
DETEKOVAT DE.AE-3
DE.AE-5
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REEASA

AMC & GM k Casti IS.AR — 1. vydani

HIavvni Ukol dle
Casti IS

Typ
¢éinnosti

Reference

Rizeni,
Provozni

NIST CSF verze 1.1

ISO/IEC 27001

Funkce Kategorie

Annex A

Ustanoveni Control

odstavce

:2013 :2022

Implementovat
opatfeni k
detekci udalosti
v oblasti
bezpecosti
informaci v
procesech a
provozu, které
mohou mit
potencialni
dopad na
bezpecnost
letectvi

Provozni

DE.AE
DETEKOVAT DE.CM
DE.DP

IS.AR.215(a)

CHRANIT PR.PT-1

Implementovat
opatfeni k reakci
na udalosti
bezpec&nosti
informaci, které
mohou zpUsobit
bezpecénostni
incident

Provozni

Al11.1.2 | A7.2
Al12.41 | A8.8
Al12.6.1 | A8.15
A16.1.1 | A8.16
A16.1.2 | A5.24
A16.1.3 | A5.25
A16.1.4 | A5.26
A16.1.5 | A6.8

RS.RP
IS.AR.215(b) REAGOVAT RS.AN
RS.MiI

Implementovat
opatfeni k
zotaveni se
(obnoveé)

z incidentd

v oblasti
bezpecénosti
informaci

Provozni

A16.1.5 | A5.26

RC.RP-1

IS.AR.215(c) OBNOVIT RC.IM-1

Ridit rizika
spojena se
smluvnimi
éinnostmi s
ohledem na
fizeni
bezpecénosti
informaci

;_q<

zeni

A16.1.5 | A5.26
A16.1.6 | A5.27

ID.SC-1

IS.AR.220 IDENTIFIKOVAT ID.SC-2

Definovat osobu
s opravnénim
vytvaret a
udrzovat
organizaéni
struktury,
zéasady, procesy
a postupy
nezbytné k
implementaci
tohoto nafizeni

A5.19
A15.1 | A5.20
A15.2 | A5.21
A5.22

IS.AR.225(a) IDENTIFIKOVAT ID.AM-6

7.1

A6.1.1 A5.2
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REEASA

AMC & GM k Casti IS.AR — 1. vydani

Typ

- . Reference
céinnosti
. NIST CSF verze 1.1 ISO/IEC 27001
Hlavni ukol dle
Casti IS Rizeni, . Annex A
. Cast IS .
Provozni Funkce Kategorie Ustanoveni Control
un 9 odstavce
:2013 :2022
Vytvofit a
udrZovat proces,
ktery zajisti, ze
bude k dispozici
dostatek
personalu pro oo ID.AM-5
P Rizeni IS.AR.225(b) OVA ID.AM-6 7.1 A6.1.1 A5.2
provadéni viech ID.GV-2
ginnosti )
tykajicich se
fizeni
bezpecénosti
informaci
Vytvofit a - ID.AM-5
udrzovat proces, ID.AM-6
ktery zajisti, ze
persondl bude
mit nezbytnou
zpusobilost Rizeni IS.AR.225(c) 7.2 A7.2.2 | A6.3
(kompetenci) o
pro ¢innosti PR.AT-1
tykajici se fizeni
bezpec&nosti
informaci
Vytvofit a
udrZovat proces,
ktery zajisti, ze
gggiovgnugsntf“’a Rizeni | 1S.AR.225(d) OVAT [V 72 A712 | A6.2
spojené s
pfidélenymi
rolemi a ukoly
Ovérovat
identitu a
davéryhodnost 3 PRAC-6
personalu, ktery Rizeni IS.AR.225(e) RA PR-IP-ll 7.1 A7.1.1 | A6.1
ma pristup k )
informacénim
systémam
OVA ID.RA-4 A8.2.2
Archivovat, A8.2.3 ﬁgig
chranit a PR.AC-2 Al1.1.3 A7 3
uchovavat PR.AC-3 All.1.4 A7
vysledovatelnost | Provozni IS.AR.230 PR.AC-4 7.5 A12.1.3 AS.6
zaznamu po RA PR.DS-1 A12.3.1 | g,
stanovenou PR.DS-4 Al2.4.1 A8-13
dobu PR.DS-5 Al12.4.2 A8.15
PR.DS-6 A12.4.3 '
PR.IP-4
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REEASA

AMC & GM k Casti IS.AR — 1. vydani

.. Typ . Reference
¢innosti
L, NIST CSF verze 1.1 ISO/IEC 27001
Hlavni ukol dle
e Rizeni, . Annex A
. Cast IS p
Provozni Funk Kat . Ustanoveni Control
unkce ategorie odstavee
:2013 :2022
PR.IP-6
PR.PT-1
RS.CO-2
AGOVA RS.CO-3
RS.CO-4
RS.CO-5
OBNO RC.CO-3
sz‘a'gg\'/r: A5.12 | A5.1
PO Provoznf IS.AR.235(a) 9 A12.7.1 | A5.27
Ucelnost a A1616 | AB.34
vyspélost ISMS o )
V pfipadé
potfeby
podniknout
kroky ke
zlepSeni ISMS. .
Opétovné Provozni IS.AR.235(b) 10 A5.1.2 A5.1
posoudit
implementovana
opatfeni prvk
ISMS.
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EASA AMC & GM k Casti IS.AR — 1. vydani

Dodatek IlI
Priklady leteckych sluzeb

NiZe je uveden nevyCerpavajici a nelplny seznam leteckych sluzeb, které Ize pouzit jako zéklad pro
identifikaci rozsahu posuzovani rizik pro organizaci.

poskytovatel letiStnich ATM-MET sluzeb

sluzba letecké digitalni mapy

AIM (externi)

letiSté

APP ACC

ATC (externi)

ATC superior

ATM

poskytovatel sluzeb ATM-MET

operacni stfedisko civilnich AU (uzivateld vzduSného prostoru)

komunikaéni infrastruktura

ER ACC

integrator dat FIS/TIS

narodni AIM

navigacéni infrastruktura — pozemni

navigac¢ni infrastruktura — druZicova

poskytovatel sluZeb jinych nez ATM-MET

neletecti uzivatelé (externi)

regionalni AIM

regionalni ASM

regionélni ATFCM

operacni stfedisko statnich AU (uZivateld vzduSného prostoru)

sluzba statickych leteckych dat

poskytovani spole¢né subregionalni sluzby DCB

subregionalni/mistni ATFCM

Pfiloha | k rozhodnuti vykonného reditele 2023/010/R Strana 54 z 55



EASA AMC & GM k Casti IS.AR — 1. vydani

subregionalni/narodni ASM

prehledova infrastruktura letistni

pfehledova infrastruktura tratova

prehledova infrastruktura TMA

¢asové reference (externi)

véZ (TWR)
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EASA AMC & GM k Casti ARA —
1. vydani, Amendment 12

Priloha Il k rozhodnuti 2023/010/R
,AMC a GM k Casti ARA — 1. vydani, Amendment 12*

Text zmén je upraven tak, aby bylo patrné zruSeni textu nebo vlozeni nového nebo pozménéného textu,
jak je uvedeno nize:

- text, ktery ma byt zruSen, je piesSkrtnut;
- novy nebo zménény text je zvyraznéen tyrkysove;

- vypustka ,(...)" znamend, Ze zbyvajici text zastava beze zmén.

Poznamka pro étenéare

V ménéném a zejména ve stavajicim textu (ktery zistava beze zmén) je vyraz ,Agentura“ pouzivan vzajemné zaménitelné
s vyrazem ,EASA". Vzajemna zameénitelnost pouziti téchto dvou termind je mnohem vice zfejma v konsolidovanych verzich.
Vezmeéte, proto prosim, na védomi, Zze obéma terminy je myslena ,Agentura Evropské unie pro bezpecnost letectvi (EASA)“.
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.EASA AMC & GM k Césti ARA —
1. vydani, Amendment 12

Pfiloha k rozhodnuti 2012/006/R vykonného Feditele Agentury ze dne 19. dubna 2012 se timto méni
nasledovné:

AMC1 ARA.GEN.135A Okamzitareakce naincident nebo zranitelnost v oblasti
bezpeénosti informaci s dopadem na bezpeénost letectvi

GM1 ARA.GEN.135A Okamzitareakce naincident nebo zranitelnost v oblasti
bezpeénosti informaci s dopadem na bezpeénost letectvi

GM1 ARA.GEN.205 Zadavani ukolt
[.]

Priloha Il k rozhodnuti vykonného reditele 2023/010/R Strana 2z 2



EASA AMC & GM k Casti 21 —
2. vydani, Amendment 15

Priloha Ill k rozhodnuti 2023/010/R
,AMC a GM k Casti 21 — 2. vydani, Amendment 15*

Text zmén je upraven tak, aby bylo patrné zruSeni textu nebo vlozeni nového nebo pozménéného textu,
jak je uvedeno nize:

- text, ktery ma byt zruSen, je piesSkrtnut;
- novy nebo zménény text je zvyraznéen tyrkysove;

- vypustka ,(...)" znamend, Ze zbyvajici text zastava beze zmén.

Poznamka pro étenéare

V ménéném a zejména ve stavajicim textu (ktery zistava beze zmén) je vyraz ,Agentura“ pouzivan vzajemné zaménitelné
s vyrazem ,EASA". Vzajemna zameénitelnost pouziti téchto dvou termind je mnohem vice zfejma v konsolidovanych verzich.
Vezmeéte, proto prosim, na védomi, Zze obéma terminy je myslena ,Agentura Evropské unie pro bezpecnost letectvi (EASA)“.
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.EASA AMC & GM k Casti 21 —
2. vydani, Amendment 15

Pfiloha k rozhodnuti 2012/020/R vykonného Feditele Agentury ze dne 30. fijna 2012 se timto méni
nasledovné:

AMC1 21.B.20A Okamzita reakce na incident nebo zranitelnost v oblasti
bezpeénosti informaci s dopadem na bezpeénost letectvi

GM1 21.B.20A Okamzita reakce na incident nebo zranitelnost v oblasti
bezpeénosti informaci s dopadem na bezpeénost letectvi
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EASA AMC & GM k Casti ARO —
3. vydani, Amendment 15

Priloha IV k rozhodnuti 2023/010/R
,AMC a GM k Casti ARO — 3. vydani, Amendment 15"

Text zmén je upraven tak, aby bylo patrné zruSeni textu nebo vlozeni nového nebo pozménéného textu,
jak je uvedeno nize:

- text, ktery ma byt zruSen, je piesSkrtnut;
- novy nebo zménény text je zvyraznéen tyrkysove;

- vypustka ,(...)" znamend, Ze zbyvajici text zastava beze zmén.

Poznamka pro étenéare

V ménéném a zejména ve stavajicim textu (ktery zistava beze zmén) je vyraz ,Agentura“ pouzivan vzajemné zaménitelné
s vyrazem ,EASA". Vzajemna zameénitelnost pouziti téchto dvou termind je mnohem vice zfejma v konsolidovanych verzich.
Vezmeéte, proto prosim, na védomi, Zze obéma terminy je myslena ,Agentura Evropské unie pro bezpecnost letectvi (EASA)“.
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.EASA AMC & GM k Casti ARO —
3. vydani, Amendment 15

PFiloha k rozhodnuti 2014/025/R vykonného feditele Agentury ze dne 28. ¢ervence 2014 se timto méni
nasledovné:

AMC1 ARO.GEN.135A Okamzitareakce naincident nebo zranitelnost v oblasti
bezpeénosti informaci s dopadem na bezpeénost letectvi

GM1 ARO.GEN.135A Okamzitareakce naincident nebo zranitelnost v oblasti
bezpeénosti informaci s dopadem na bezpeénost letectvi
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EASA AMC & GM k Céasti ADR.AR —
1. vydani, Amendment 9

Pfiloha V k rozhodnuti 2023/010/R
,AMC a GM k Casti ADR.AR — 1. vydani, Amendment 9“

Text zmén je upraven tak, aby bylo patrné zruSeni textu nebo vlozeni nového nebo pozménéného textu,
jak je uvedeno nize:

- text, ktery ma byt zruSen, je piesSkrtnut;
- novy nebo zménény text je zvyraznéen tyrkysove;

- vypustka ,(...)" znamend, Ze zbyvajici text zastava beze zmén.

Poznamka pro étenéare

V ménéném a zejména ve stavajicim textu (ktery zistava beze zmén) je vyraz ,Agentura“ pouzivan vzajemné zaménitelné
s vyrazem ,EASA". Vzajemna zameénitelnost pouziti téchto dvou termind je mnohem vice zfejma v konsolidovanych verzich.
Vezmeéte, proto prosim, na védomi, Zze obéma terminy je myslena ,Agentura Evropské unie pro bezpecnost letectvi (EASA)“.

Priloha V k rozhodnuti vykonného reditele 2023/010/R Strana1lz2



.EASA AMC & GM k Césti ADR.AR —
1. vydéni, Amendment 9

Pfiloha k rozhodnuti 2014/012/R vykonného Feditele Agentury ze dne 27. Gnora 2014 se timto méni
nasledovné:

AMC1 ADR.AR.A.030A Okamzitareakce naincident nebo zranitelnost v oblasti
bezpeénosti informaci s dopadem na bezpeénost letectvi

GM1 ADR.AR.A.030A Okamzitareakce naincident nebo zranitelnost v oblasti
bezpeénosti informaci s dopadem na bezpeénost letectvi

AMC1 ADR.AR.B.010(a)(1 Zadavani ukolu

GM1 ADR.AR.B.010 Zadavani ukolu

[.]

Priloha V k rozhodnuti vykonného reditele 2023/010/R Strana 2z 2



EASA AMC & GM k Casti 145 —
2. vydani, Amendment 6

Priloha VI k rozhodnuti 2023/010/R
,AMC a GM k Casti 145 — 2. vydani, Amendment 6*

Text zmén je upraven tak, aby bylo patrné zruSeni textu nebo vlozeni nového nebo pozménéného textu,
jak je uvedeno nize:

- text, ktery ma byt zruSen, je piesSkrtnut;
- novy nebo zménény text je zvyraznéen tyrkysove;

- vypustka ,(...)" znamend, Ze zbyvajici text zastava beze zmén.

Poznamka pro étenéare

V ménéném a zejména ve stavajicim textu (ktery zistava beze zmén) je vyraz ,Agentura“ pouzivan vzajemné zaménitelné
s vyrazem ,EASA". Vzajemna zameénitelnost pouziti téchto dvou termind je mnohem vice zfejma v konsolidovanych verzich.
Vezmeéte, proto prosim, na védomi, Zze obéma terminy je myslena ,Agentura Evropské unie pro bezpecnost letectvi (EASA)“.

Priloha VI k rozhodnuti vykonného reditele 2023/010/R Strana1lz2



.EASA AMC & GM k Césti 145 —
2. vydani, Amendment 6

PFiloha k rozhodnuti 2015/029/R vykonného feditele Agentury ze dne 17. prosince 2015 se timto méni
nasledovné:

AMC1 145.B.135A Okamzita reakce na incident nebo zranitelnost v oblasti
bezpeénosti informaci s dopadem na bezpeénost letectvi

GM1 145.B.135A Okamzita reakce na incident nebo zranitelnost v oblasti
bezpeénosti informaci s dopadem na bezpeénost letectvi

GM1 145.B.205  Zad&vani ukold
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EASA AMC & GM k Casti CAMO —
1. vydéni, Amendment 4

Pfiloha VIl k rozhodnuti 2023/010/R
,AMC a GM k Casti CAMO — 1. vydani, Amendment 4*

Text zmén je upraven tak, aby bylo patrné zruSeni textu nebo vlozeni nového nebo pozménéného textu,
jak je uvedeno nize:

- text, ktery ma byt zruSen, je piesSkrtnut;
- novy nebo zménény text je zvyraznéen tyrkysove;

- vypustka ,(...)" znamend, Ze zbyvajici text zastava beze zmén.

Poznamka pro étenéare

V ménéném a zejména ve stavajicim textu (ktery zistava beze zmén) je vyraz ,Agentura“ pouzivan vzajemné zaménitelné
s vyrazem ,EASA". Vzajemna zameénitelnost pouziti téchto dvou termind je mnohem vice zfejma v konsolidovanych verzich.
Vezmeéte, proto prosim, na védomi, Zze obéma terminy je myslena ,Agentura Evropské unie pro bezpecnost letectvi (EASA)“.
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.EASA AMC & GM k Casti CAMO —
1. vydéni, Amendment 4

PFiloha k rozhodnuti 2020/002/R vykonného Feditele Agentury ze dne 13. bfezna 2020 se timto méni
nasledovné:

AMC1 CAMO.B.135A Okamzita reakce naincident nebo zranitelnost v oblasti
bezpeénosti informaci s dopadem na bezpeénost letectvi

GM1 CAMO.B.135A Okamzitareakce naincident nebo zranitelnost v oblasti
bezpeénosti informaci s dopadem na bezpeénost letectvi

GM1 CAMO.B.205 Zadavani ukolt
[.]
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EASA AMC & GM k Casti ATCO.AR —
1. vydani, Amendment 2

Priloha VIII k rozhodnuti 2023/010/R
,AMC a GM k Céasti ATCO.AR — 1. vydani, Amendment 2“

Text zmén je upraven tak, aby bylo patrné zruSeni textu nebo vlozeni nového nebo pozménéného textu,
jak je uvedeno nize:

- text, ktery ma byt zruSen, je piesSkrtnut;
- novy nebo zménény text je zvyraznéen tyrkysove;

- vypustka ,(...)" znamend, Ze zbyvajici text zastava beze zmén.

Poznamka pro étenéare

V ménéném a zejména ve stavajicim textu (ktery zistava beze zmén) je vyraz ,Agentura“ pouzivan vzajemné zaménitelné
s vyrazem ,EASA". Vzajemna zameénitelnost pouziti téchto dvou termind je mnohem vice zfejma v konsolidovanych verzich.
Vezmeéte, proto prosim, na védomi, Zze obéma terminy je myslena ,Agentura Evropské unie pro bezpecnost letectvi (EASA)“.
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.EASA AMC & GM k Césti ATCO.AR —
1. vydéni, Amendment 2

PFiloha k rozhodnuti 2015/010/R vykonného Feditele Agentury ze dne 13. bfezna 2015 se timto méni
nasledovné:

AMC1 ATCO.AR.A.025A Okamzitareakce naincident nebo zranitelnost v oblasti
bezpeénosti informaci s dopadem na bezpeénost letectvi

GM1 ATCO.AR.A.025A Okamzitareakce naincident nebo zranitelnost v oblasti
bezpeénosti informaci s dopadem na bezpeénost letectvi

GM1 ATCO.AR.B.005 Zadavani ukolt
[.]
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EASA AMC & GM k Césti ATM/ANS.AR —
1. vydéni, Amendment 4

Priloha IX k rozhodnuti 2023/010/R
,AMC a GM k Céasti ATM/ANS.AR — 1. vydani, Amendment 4*

Text zmén je upraven tak, aby bylo patrné zruSeni textu nebo vlozeni nového nebo pozménéného textu,
jak je uvedeno nize:

- text, ktery ma byt zruSen, je piesSkrtnut;
- novy nebo zménény text je zvyraznéen tyrkysove;

- vypustka ,(...)" znamend, Ze zbyvajici text zastava beze zmén.

Priloha Il k rozhodnuti 2022/004/R vykonného feditele Agentury ze dne 14. bfezna 2022 se timto méni
nasledovné:

Poznamka pro étenéare

V ménéném a zejména ve stavajicim textu (ktery zustava beze zmén) je vyraz ,Agentura“ pouzivan vzajemné zaménitelné
s vyrazem ,EASA". Vzajemna zameénitelnost pouziti téchto dvou termind je mnohem vice zfejma v konsolidovanych verzich.
Vezmeéte, proto prosim, na védomi, Zze obéma terminy je mySlena ,Agentura Evropské unie pro bezpecnost letectvi (EASA)“.
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.E AS A AMC & GM k Céasti ATM/ANS.AR —
1. vydéni, Amendment 4

Pfiloha k rozhodnuti 2017/001/R vykonného feditele Agentury ze dne 8. bfezna 2017 se timto méni
nasledovné:

AMC1 ATM/ANS.AR.A.025A Okamzita reakce na incident nebo zranitelnost v
oblasti bezpeénosti informaci s dopadem na bezpeénost letectvi

GM1 ATM/ANS.AR.A.025A Okamzita reakce naincident nebo zranitelnost v
oblasti bezpeénosti informaci s dopadem na bezpeénost letectvi

AMC1 ATM/ANS.AR.B.005 Zadavani ukolu

GM1 ATM/ANS.AR.B.005 Zadavani Gkoli
[.]
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