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European Union Aviation Safety Agency Rozhodnuti vykonného feditele 2023/008/R

Rozhodnuti vykonného feditele

2023/008/R
ze dne 12. éervence 2023
kterym se vydava nasledujici:

1. vydani Prijatelnych zpasobi prikazu a poradenského materialu k élankdm narizeni
Komise v prenesené pravomoci (EU) 2022/1645 a provadéciho nafizeni Komise (EU)
2023/203

»AMC a GM k €élankam narizeni Komise v pfenesené pravomoci (EU) 2022/1645
a provadéciho nafizeni Komise (EU) 2023/203 — 1. vydani“

,Rizeni rizik v oblasti bezpeénosti informaci — AMC & GM k élankiim nafizeni Komise
v pfenesené pravomoci (EU) 2022/1645 a provadéciho nafizeni Komise (EU) 2023/203“

VYKONNY REDITEL AGENTURY EVROPSKE UNIE PRO BEZPEGNOST LETECTVI
(EASA)

s ohledem na nafizeni (EU) 2018/1139%, a zejména na ¢lanek 76 odst. 3 a ¢lanek 104 odst. 3
pism. a) tohoto nafizeni,

vzhledem k témto ddvodim:

(1) Prijatelné zpusoby priikazu jsou nezavazné standardy vydané EASA, které jsou osobami
a organizacemi vyuzivany k prokazani vyhovéni nafizeni (EU) 2018/1139 a aktiim
v pfenesené pravomoci a provadécim aktum pfijatym na jeho zakladé.

(2) Poradensky materidl je nezavazny material vydany EASA, ktery pomaha ilustrovat
vyznam aktl v pfenesené pravomoci nebo provadécich aktd nebo certifikacnich
specifikaci a podrobnych specifikaci a ktery se pouziva k podpore vykladu nafizeni (EU)
2018/1139, aktd v pfenesené pravomoci a provadécich aktd pfijatych na jeho zakladé a
certifikacnich specifikaci a podrobnych specifikaci.

(3) EASA je povinna, na zékladé ¢lanku 4 odst. 1 pism. a) nafizeni (EU) 2018/1139,
zohledniovat soucasny stav techniky a osvédCené postupy v oblasti letectvi a
aktualizovat sva rozhodnuti s ohledem na celosvétové zkuSenosti v letectvi a
védeckotechnicky pokrok v danych oblastech.

1 Nafizeni (EU) 2018/1139 Evropského parlamentu a Rady ze dne 4. ¢ervence 2018 o spoleénych pravidlech
v oblasti civilniho letectvi a o zfizeni Agentury Evropské unie pro bezpec€nost letectvi, kterym se méni nafizeni
(ES) €. 2111/2005, (ES) €. 1008/2008, (EU) €. 996/2010, (EV) €. 376/2014 a smérnice Evropského parlamentu
a Rady 2014/30/EU a 2014/53/EU a kterym se zruSuje nafizeni Evropského parlamentu a Rady (ES)
&. 552/2004 a (ES) &. 216/2008 a nafizeni Rady (EHS) &. 3922/91 (UF. vést. L 212, 22.08.2018, s. 1) (https://eur-
lex.europa.eu/legal-content/EN/TXT/?qid=1535612134845&uri=CELEX:32018R1139).
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(4) Nafizeni Komise v pfenesené pravomoci (EU) 2022/1645? a provadéci nafizeni Komise
(EU) 2023/203° stanovuiji poZzadavky pro organizace a prislusné urady tykajici se fizeni
rizik v oblasti bezpecnosti informaci s moZznym dopadem na bezpecnost letectvi.

(5) V souvislosti s tim EASA urcila potfebu vydat tento soubor pfijatelnych zpisobu prikazu
a poradenského materidlu, aby se usnadnilo provadéni vySe uvedenych novych
pozadavk.

(6) EASA, v souladu s ¢lankem 115 odst. 1 pism. c) nafizeni (EU) 2018/1139 a ¢lankem 6
postupu pro predpisovou ¢innost EASA*, konzultovala své poradni organy ohledné
obsahu tohoto rozhodnuti, a obdrZzené pfipominky zohlednila.

ROZHODL TAKTO:

Clanek 1
Prijatelné zplGsoby prukazu a poradensky material k ¢lankim nafizeni Komise v pfenesené

pravomoci (EU) 2022/1645 a provadéciho nafizeni Komise (EU) 2023/203 se timto stanovuji
v pfiloze k tomuto rozhodnuti.

Clanek 2

Toto rozhodnuti vstupuje v platnost den po jeho uvefejnéni v Ufedni publikaci EASA.

Po

uZije se od 22. Unora 2026.

V Koliné nad Rynem dne 12. ¢ervence 2023

2

Za Agenturu Evropské unie pro bezpecénost letectvi
Vykonny feditel

Patrick KY

Nafizeni Komise v pfenesené pravomoci (EU) 2022/1645 ze dne 14. Cervence 2022, kterym se stanovi
provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU) 2018/1139, pokud jde o poZadavky na Fizeni
rizik bezpecnosti informaci s potencialnim dopadem na bezpecnost letectvi pro organizace, na néz se vztahuji
nafizeni Komise (EU) ¢. 748/2012 a (EU) ¢€. 139/2014, a kterym se méni nafizeni Komise (EU) ¢. 748/2012 a
(EU) & 139/2014 (Ur. wvést. L 248, 26.09.2022, s. 18) (https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A32022R1645&0qid=1688140452938).

Provadéci nafizeni Komise (EU) 2023/203 ze dne 27. fijna 2022, provadéci nafizeni Komise ze dne 27. fijna
2022, kterym se stanovi provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU) 2018/1139, pokud
jde o pozadavky na fizeni rizik v oblasti bezpec¢nosti informaci s moznym dopadem na bezpec¢nost letectvi pro
organizace, na které se vztahuji nafizeni Komise (EU) €. 1321/2014, (EU) €. 965/2012, (EU) €. 1178/2011, (EU)
2015/340, provadéci nafizeni Komise (EU) 2017/373 a (EU) 2021/664, a pro prislusné organy, na které se
vztahuji nafizeni Komise (EU) ¢&. 748/2012, (EU) ¢. 1321/2014, (EU) €. 965/2012, (EU) €. 1178/2011, (EU)
2015/340 a (EU) ¢. 139/2014, provadéci nafizeni Komise (EU) 2017/373 a (EU) 2021/664, a kterym se méni
nafizeni Komise (EU) ¢. 1178/2011, (EU) &. 748/2012, (EU) ¢. 965/2012, (EU) €. 139/2014, (EU) ¢. 1321/2014,
(EU) 2015/340 a provadéci nafizeni Komise (EU) 2017/373 a (EU) 2021/664 (https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A32023R0203&qid=1687859731466).

EASA je povinna dodrzovat strukturovany proces tvorby predpisd, jak je pozadovano ¢lankem 115 odst. 1
nafizeni (EU) 2018/1139. Tento proces byl pfijat rozhodnutim spravni rady EASA (MB) a je odkazovan jako
.postup pro pfedpisovou ¢&innost“. Viz rozhodnuti MB €. 01-2022 ze dne 2. kvétna 2022 ohledné postupu
pouzittho EASA pfi vydavani stanovisek, certifikacnich specifikaci a dalSich podrobnych specifikaci,
pfijatelnych zpusobu prikazu a poradenského materialu (,postup pro pfedpisovou c&innost) a kterym se
nahrazuje rozhodnuti spravni rady ¢&. 18-2015 (https://www.easa.europa.eu/the-agency/management-
board/decisions/easa-mb-decision-no-01-2022-rulemaking-procedure-repealing-mb).
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ESEASA

Prijatelné zpusoby prukazu a
poradensky material k élankum
narizeni Komise v prenesene
pravomoci (EU) 2022/1645 a
provadeciho narizeni Komise
(EU) 2023/203

Prvni vydani

12. dervence 2023

1 Datum vstupu v platnost tohoto vydani prosim viz rozhodnuti 2023/008/R v Ufedni publikaci EASA.
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REEASA

AMC & GM k élankdm nafizeni Komise

Obsah

v pfenesené pravomoci (EU) 2022/1645 a
provéadéciho nafizeni Komise (EU)

2023/203 - 1. vydani

AMC A GM K CLANKUM NARIZEN| KOMISE V PRENESENE
PRAVOMOCI (EU) 2022/1645 A PROVADECIHO NARIZENI KOMISE

(EU) 2023/203

GM1 Clanku 1 — Predmét

PFi prijimani opatfeni podle tohoto nafizeni se dot¢enym subjektim — bez ohledu na jejich velikost —
doporucuje zajistit, aby opatfeni, ktera pfijimaji, byla pfiméfena povaze a bezpecnostnimu riziku jejich

éinnosti.

GM1 Clanku 3 — Definice

V zajmu obecného porozumeéni je nize uveden popis pojmd pouzivanych v AMC & GM k Césti IS.D.OR
nafizeni Komise v pfenesené pravomoci (EU) 2022/1645 a také v AMC & GM k Casti IS.AR a Casti
IS.1.OR provadéciho nafizeni Komise (EU) 2023/203:

Posuzovani

Assessment

V souvislosti se sledovanim vykonnosti systému Fizeni, neustalym
zlepSovanim a dozorem se jedna o planovanou a
zdokumentovanou c¢innost provadénou pfisluSnymi pracovniky
s cilem vyhodnotit a analyzovat dosazené Urovné vykonnosti,
efektivnosti a vyspélosti, jakoz i vyhovéni ve vztahu k politice a
cildm organizace.

Poznamka: Posuzovani se zaméruje na pozadované vysledky a
celkovou vykonnost, pficemz pohlizi na organizaci jako na celek.
Hlavnim cilem posuzovani je identifikovat silné a slabé stranky pro
fizeni neustalého zlepSovani.

Poznamka: Pro ,posuzovani rizika“ viz definice uvedend nize.

Vektor utoku

Attack vector

Cesta, rozhrani a ¢innosti, kterymi Uto€nik provede utok, jak je

(nebo cesta (or attack definovano v EUROCAE ED-202.

utoku) path)

Audit Audit Tykad se systematického, nezavislého a zdokumentovaného
procesu ziskavani dukazl a jejich objektivniho vyhodnoceni
s cilem urg¢it rozsah, v jakém jsou pozZzadavky spinény.
Poznamka: Audity mohou zahrnovat kontroly.

Kompetence | Competency |Jde o kombinaci individualnich dovednosti, praktickych a

/ (odbornd) teoretickych znalosti, postoje, Skoleni a zkuSenosti.

zpuasobilost

Naprava Correction Jedna se o ¢innost k odstranéni zjiSténé neshody.

Napravné Corrective Jsou to kroky pfijaté k odstranéni nebo zmirnéni kofenoveé pficiny

opatreni action (pficin) a zabrdnéni opakovani existujici zjisténé neshody nebo

jinych nezadoucich stavl nebo situaci. Spravné uréeni kofenové
pFiciny (pficin) je zésadni pro definovani Gcinnych (Gcelnych)
napravnych opatfeni, kterd zabrani opakovani.

Pfiloha k rozhodnuti vykonného reditele 2023/008/R
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Nedostatek Deficiency Odchylka od vyhovéni nebo nesplnéni jakéhokoli pozadavku nebo
cildl, at uz z pohledu regulace nebo organizace, at uz zcela nebo
castecné.

Praxe / Experience Skute¢nost nebo stav ovlivnéni znalostmi a dovednostmi nebo

zkuSenost jejich ziskani prostfednictvim pozorovani, Géasti nebo ¢€innosti.

Funkéni Functional Koncept funkéniho fetézce diktuje, Ze rizika informacni

fetézec chain bezpecnosti jsou sdilena mezi organizacemi diky jejich
pfislusnym rozhranim, jako jsou vztahy dodavatel-zakaznik.
Bezpecnostni UCinky zplsobené hrozbami v oblasti bezpeénosti
informaci se projevuji pfedevSim na Urovni letadla, pramenice
proti proudu od letadla. V konceptu funkéniho fetézce kazda
organizace posuzuje sva rizika informaéni bezpecnosti, ktera
nemusi byt schopna feSit, a tudiz mize vystavit rizikim jiné
organizace. Méla by pfedat souvisejici informace nejbliz§im
partnerdm smérem po proudu za Uc¢elem dobfe informovaného
fizeni rizik a zajiSténi, aby byl cely fetézec pfiméfené chranén, i
kdyz zadné& organizace nevidi vSe ani nema pinou kontrolu.

Nebezpedéi Hazard Stav nebo pfedmét s potencidlem zplsobit nebo pfispét
k leteckému incidentu nebo nehodé.

Opatieni/ Information Opatfeni, které snizuje riziko.

kontrola security

v oblasti control

bezpeénosti

informaci

Z&dmérna Intentional Vztahuje se k UmysIinému zapojeni se do elektronickych aktivit

neopravnéna | unauthorised | nebo komunikaci (napf. pfistup nebo Uprava pocitacovych

elektronicka electronic systém{, siti nebo dat) bez fadného opravnéni nebo povoleni, a

interakce interaction to ve snaze prozradit citlivé informace, upravit data, narusit bé€zné

Ukony (operace), nebo odepfit pfistup legitimnim uzivateliim.

Spravedlivé
posouzeni

Just culture

Znamena kulturu, ve které nejsou frontovi pracovnici v nebo jiné
osoby trestani za €iny, opomenuti nebo rozhodnuti, ktera pfijmou,
které jsou umérné jejich zkuSenostem a vycviku, ale ve které se
netoleruje hruba nedbalost, Umysiné poruSovani a destruktivni
¢iny, jak je definovana v ¢lanku 2 narizeni (EU) ¢. 376/20142.

Znalosti

Knowledge

Obsah informaci potfebnych v praci k podavani adekvatniho
vykonu na pfijatelné Grovni, obvykle ziskanych prostfednictvim
formalniho vzdélani a praxe na pracovisti. Tyto znalosti jsou pro
vykon prace nezbytné, ale samy o sobé nestadi.

Rizeni
(€innost)

Management
(activity)

V obecném organizaénim kontextu se to tyka cinnosti
zamérenych na fizeni, kontrolu a neustalé zlepSovani organizace
v ramci vhodnych struktur. V souvislosti s nafizenim Komise v
prenesené pravomoci (EU) 2022/1645 a provadécim narizenim
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Nafizeni Evropského parlamentu a Rady (EU) €. 376/2014 ze dne 3. dubna 2014 o hlaSeni udalosti v civilnim
letectvi, analyze téchto hlaSeni a navazujicich opatfenich a 0 zméné nafizeni Evropského parlamentu a Rady
(EU) &. 996/2010 a zruSeni smérnic Evropského parlamentu a Rady 2003/42/ES, nafizeni Komise (ES)
&. 1321/2007 a nafizeni Komise (ES) &. 1330/2007 (Uf. vést. L 122, 24.04.2014, s. 18) (https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32014R0376&0id=1669377456448).
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Komise (EU) 2023/203 to konkrétnéji znamena dohled a pfijimani
rozhodnuti nezbytnych k dosazeni cild organizace v oblasti
bezpecnosti a bezpecénosti informaci.

Systém Fizeni

Management
system

Odkazuje na soubor vzajemné propojenych nebo interagujicich
prvkll systému za U€elem stanoveni politik, cili a procesu
k dosazeni téchto cilli, pficemz prvky systému zahrnuji
organizacni strukturu, role a odpovédnosti, planovani a ukony
(operace).

Posuzovani
rizika

Risk
assessment

Je to hodnoceni, které je zalozeno na inZenyrském a provoznim
Usudku a/nebo analytickych metodach s cilem stanovit, zda je
dosazené nebo vnimané riziko pfijatelné.

Registr rizik

Risk register

Odkazuje na fyzické nebo digitalni zpusoby dokumentace
pouZivané jako ndstroj fizeni rizik, ktery funguje jako UloZisté
v3ech identifikovanych rizik a obsahuje dalSi informace o kazdém
riziku, jako je povaha rizika, opatfeni ke zmirnéni, vlastnictvi,
status atd.

Bezpeénost

Safety

Odkazuje na stav, pfi kterém jsou rizika spojend s leteckymi
¢innostmi souvisejicimi s provozem letadel nebo jej pfimo
podporujicimi snizena a fizena na pfijatelné Udrovni, jak je
definovano v Annexu 19 ICAO.

Bezpeénostni
riziko

Safety risk

Odkazuje na predpokladanou pravdépodobnost a zavaznost
nasledkd nebo vysledkl nebezpedi.

Pozndmka: V angli¢tiné je pro ,pravdépodobnost pouZit vyraz
Jikelihood* misto wvyrazu ,probability“ proto, aby odrazel
subjektivni analyzu moZnosti vyskytu spiSe nez cisté statistické
hodnoceni.

Pfiloha k rozhodnuti vykonného reditele 2023/008/R

Strana5z5



