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Informace k problému ruseni signalu GPS a jeho vlivu na dalSi palubni sys-
témy letadla.

UCL CR zaznamenal o zvyseny podet hlaseni o ruseni signalu GPS blokovanim frekvence nebo falesnym signalem
(GPS jamming / spoofing) pfedevsim v oblastech Blizkého a Stfedniho vychodu a vychodni Evropy zfejmé v sou-
vislosti s mistni geopolitickou situaci. Vzhledem k tomu, Ze zamérné ruseni signalu GPS v této mife je pomérné
novym fenoménem, probihad v sou¢asné dobé v této oblasti vyzkum a dosud nejsou znamy v8echny dopady na
ostatni palubni systémy letadla.

Na zakladé dosud obdrzenych hlaSeni posadek muze mit rudeni signalu GPS nésledujici dusledky:

ztrata schopnosti navigovat mezi tratovymi body;

nespravna indikace polohy letadla, rychlosti vici zemi a sméru a rychlosti vétru na navigacnim displeji;
ztrata schopnosti provést RNAV priblizeni;

ztrata pozadované navigacni vykonnosti (RNP) ve vdech fazich letu vCetné pfibliZeni;

spusténi faleSného varovani blizkosti terénu (TAWS);

ztrata funkce varovani blizkosti terénu a varovani pred stfihem vétru;

ztrata systému ADS-B;

ztrata nebo omezeni systémd, které vyuzivaji Casovou referenci systému GNSS (vEetné pozemnich) — napf.
systém vypoétu paliva, FMS,...;

e mozné nedodrZeni omezeni vzdusného prostoru nebo odchyleni od trati;

e samovolné zahajeni zata€eni autopilotem.

V nedavné dobé& UCL CR obdrzel hlageni o udalosti, kdy doslo k aktivaci systému varovani blizkosti zemé (GPWS)
s hlasovym varovanim ,terrain terrain pull up* b&hem pfiblizeni na letisté Praha (LKPR) ve vySce cca 4800 ft ALT.
Posédka provedla ,pull-up“ manévr a po vyhodnoceni situace nakonec dokondila pfiblizeni s vypnutym systémem
GPWS. Letadlo bylo béhem letu do Prahy vystaveno ruseni faleSnym signalem GPS (GPS spoofing) v oblasti
Egypta a nad Stfedozemnim mofem indikoval palubni systém GPWS terén s vySkou 25 000 ft, v TMA Praha pak
terén s vySkou 6000 ft. Vzhledem k tomu, Ze se jednalo o letadlo zahraniéniho provozovatele, UCL CR v tuto chvili
nema dalSi informace o Setfeni této udalosti a pfipadnych pfi¢inach. Je tedy mozné, ze pficinou vySe popsané
udalosti je rudeni signalu GPS dfive béhem letu (nikoliv v dobé pfiblizeni).

Vazngjsi situace by pak nastala v pfipadé, kdy by systém TAWS nevydal varovani v pfipadé realné hrozby stfetu
letadla s terénem.

6. listopadu 2023 vydala EASA revizi €. 2 bulletinu SIB €. 2022-02R2 kde jsou pro provozovatele uvedena nasledujici
doporuceni:



1. Ujistit se, ze posadky jsou si védomy duleZitosti bezodkladného hlaeni problému se systémem GNSS nebo
souvisejicich systému sluzbam ATS a jsou v tomto smyslu vycviceny.

2. Vzit v Gvahu rGzné scénare v zavislosti na druhu provozu poskytujici posadkam véasné informace o pro-
blémech s ruSenim signalu GNSS.

3. Uijistit se, Ze feSeni problém( se systém GNSS je souéasti pozemniho opakovaciho vycviku posadek letadel
a dalSiho dotéeného personalu. Vycvik by mél obsahovat r(izné konkrétni scénare a soustfedit se na roz-
poznani a véasnou reakci.

4. Provést analyzu rizik v pfipadé ztraty GNSS a souvisejicich palubnich systémda.

5. Zvazit provoz letadla do oblasti s pfedpokladanym vyskytem ruSeni signalu GNSS s provoznim omezenim
dle MEL v pfipadé zavady nékterého navigacniho systému.

6. Ujistit se, ze v ramci planovani a provedeni letu je k dispozici jako zaloha pfiblizeni s pomoci konvencnich
navigacnich prostfedkd.

7. Provozovatelé, ktefi podléhaji povinnosti sledovani letovych Gdaji (FDM) a maji k dispozici potfebna data,
je pouZiji pro identifikaci a posouzeni ruseni signalu GNSS.

8. Zaijistit od vyrobcu letadel nebo systému instrukce jak postupovat v pfipadé ruseni signalu GNSS a zahrnout
je do standardnich provoznich postupt (SOP).

Déle pro pfipad ruseni signalu GNSS blokovanim frekvence:

9. Ujistit se, Ze posadky letadel a dotéeny provozni personal:

e jsou si védomy mozného ruseni signalu GNSS blokovanim frekvence;

e  ovéfuji polohu letadla pomoci konvenénich navigacnich prostfedku, pokud se pohybuji v dotéenych

oblastech nebo jejich blizkosti;

e kontroluji dostupnost navigacnich prostiedku kritickych pro zamyslenou trat letu a pfiblizeni;

e jsou pfipraveni zménit postup pfiblizeni na postup s vyuzitim konvenénich navigaénich prostfedku,
pokud je to potfeba a informovat v takovém pfipadé ATS;
nahlasi ATS (AIREP) jakékoliv anomalie.

Dale pro pfipad ruSeni signalu GNSS faleSnym signalem:

10. Ujistit se, Ze posadky letadel a dotCeny provozni personal:
e jsou si védomi mozného rudeni signalu GNSS faleSnym signalem;
e neustale monitoruji polohu letadla pomoci konvenénich navigaénich prostfedki a vSech dostup-
nych automatickych vypoctl presnosti navigace véetné oéekavané nejistoty polohy (EPU);
e Kkontroluji ¢as GNSS vuci zdrojum nezavislym na GNSS;
e neustale monitoruji pfislusné frekvence ATC, pokud se pohybuji v dot€enych oblastech nebo jejich
blizkosti;
e postupuji v souladu s instrukcemi vyrobce letadla / systému pro pfipad ruseni signalu GNSS fales-
nym signalem - pfiklad instrukci:
a) budte pfipraveni zvolit méd autopilota HDG a manuélné nastavit poZzadovanou trat letu;
b) budte pfipraveni poZadat o radarové vektorovani od ATC;
c) budte pfipraveni pfejit na zalozni navigacni prostfedek jako je tfeba IRS a / nebo vyuZiti
pozemnich radionavigaénich prostfedkd (DME / DME nebo VOR / DME);
d) budte pfipraveni deaktivovat GNSS, pokud se pohybujete v dotéenych oblastech nebo je-
jich blizkosti;
e) budte pfipraveni zakazat automatické upfesniovani polohy systému INS/IRS, pokud se po-
hybujete v dotéenych oblastech nebo jejich blizkosti;
e nahlasi ATS (AIREP) jakékoliv anomélie.



UCL CR dale doporuguje v pfipadé, kdy letadlo bylo zasazeno rusenim signalu GNSS:

11. stanovit postup pro pfipad, kdy letova posadka odhali rozdil mezi skute¢nou polohou letadla a polohou vici
terénu v databazi TAWS;

12. ujistit se, Ze posadky letadel budou neustale monitorovat systém TAWS tak, aby byla v€as odhalena chybna
poloha letadla v(¢i terénu v databazi TAWS;

13. ujistit se, Ze posadky letadel budou postupovat v souladu s postupy pro pfipad spusténi varovani stretu
letadla s terénem, pokud neziskaji jistotu, Ze se skutecna poloha letadla lisi od polohy vici databazi terénu
TAWS (tj. v pfipadé nejistoty nebudou ignorovat varovani).

UCL CR dale provozovatelim letadel pfipomina povinnost podat hlaseni v pfipadé naruseni bezpeénosti v souladu
s nafizenim Komise (EU) €.376/2014 a déle pfedat veskeré relevantni informace k udalostem ruseni signalu GNSS
vyrobci letadla v souladu s ¢lankem ORO.GEN.160 bod (b) nafizeni Komise (EU) €. 965/2012.

Pro zvySeni situacniho védomi ohledné aktualniho stavu ruseni signalu GPS (aktuélné nejpouzivanéjSi systém
GNSS) doporuguje UCL CR vyuzit portal www.gpsjam.org. Jedna se o neoficialni zdroj informaci zalozeny na ana-
lyze dat o pfesnosti polohy ziskanych ze systému ADS-B jednotlivych letadel. Reprodukce téchto dat ma urcité
limity, proto muze slouzit pouze pro zvySeni situaéniho védomi ve fazi planovani letu, nikoliv pro taktické rozhodo-
vani béhem letu.

Pro vice informaci Ize vyuzit:
Nafizeni Komise (EU) €. 376/2014;

Nafizeni Komise (EU) €. 965/2012, ¢lanky ORO.GEN.160 (hlaeni udalosti), CAT.OP.MPA.175 (pfiprava letu),
CAT.OP.MPA.181 (planovani paliva) a CAT.OP.MPA.182 (vybér vhodnych letist);

EASA SIB 2022-02 v aktualnim znéni (v dobé vydani tohoto véstniku dostupny v revizi €. 2) dostupny na adrese:
https://ad.easa.europa.eu/ad/2022-02R2
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