Principy, postupy a doporuceni v oblasti kybernetické
bezpecnosti pro oblast ochrany civilniho letectvi pred
protipravnimi Ciny
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Uvod

V této pfirucce jsou uvedeny principy, postupy a poZadavky v oblasti kybernetické bezpecnosti
zejména pro subjekty, které se nefidi zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a
podileji se na ochrané civilniho letectvi pfed protipravnimi Ciny. Pfirucka je rozdélena na dvé
¢asti, prvni ¢ast je zaméfena zejména na fizeni a zavedeni oblasti kybernetické bezpecnosti
z pohledu vrcholového managementu. Soucasti prvni ¢asti je rovnéz stanoveni odpovédnosti,
vytvoreni bezpecnostni politiky, zpracovani dokumentace a stanoveni roli, které budou
pfidéleny osobé nebo osobam odpovédnym za kybernetickou bezpecnost. Druha cast je
zamérena na zakladni principy a postupy v technické oblasti a slouZi jako podpdrny navod pro
minimalni zabezpeceni daného subjektu.

Pfirucka zamérena na ochranu informacnich a komunikaénich systém( by méla slouZit pro
veskeré subjekty, které se podileji na ochrané civilniho letectvi pfed protipravnimi ¢iny a nemaji
s oblasti kybernetické bezpecnosti Zzadné nebo minimalni zkuSenosti. Pfirucka je urcena i
subjektlm, ktefi s ochranou informacnich nebo komunikacnich systém zacinaji nebo jiz zacaly
uvazovat o jeji implementaci. Ochrana informacnich a komunikacnich systém je povinna pro
veskeré subjekty, které se neridi vySe zminénym zakonem. Nastaveni téchto proces( a postupU
musi byt implementovano v bezpecnostnim programu kazdého subjektu a ndsledné bude
nedilnou sou&ésti kontrolni €¢innosti Ufadu pro civilni letectvi.

V druhé &asti jsou popsany zakladni informace a doporuceni pro nastaveni minimalni ochrany
informacnich nebo komunikacnich systémd. V této ¢asti jsou také vysvétlené zdkladni pojmy
v oblasti kybernetické bezpecnosti, jejich feSeni a doporuceni.

Oblast kybernetické bezpe&nosti bude souéasti kontrolni &innosti Ufadu pro civilni letectvi (déle
jen ,Utad“) od 1. ledna 2022. Kazdy subjekt je povinny od tohoto data nastavit ochranu
informacnich a komunikacnich systém{ vramci oblasti vykonu cinnosti, kterd souvisi
s ochranou civilniho letectvi pfed protipravnimi Ciny.

Uroven nastavenych postup(l a proces( je na uvaZeni ka?dého subjektu vzhledem k rozsahu
jeho vykonavané ¢innosti.

I.  Nastaveni procesu z hlediska fizeni organizace

Zakladnim principem této ¢asti je popsani postupl a procesl z hlediska zavedeni kybernetické
bezpelnosti u subjektd, jez se podileji na ochrané civilniho letectvi pred protipravnimi ciny.
V této Casti jsou uvedeny postupy pro stanoveni odpovédnosti, vytvoreni bezpecnostni politiky
a bezpecnostni dokumentace. Déle jsou také zminéna doporudeni a stanoveni odpovédnosti
jednotlivych osob v oblasti kybernetické bezpecnosti.

Systematicky pfistup ke zvySovani kybernetické bezpecnosti musi byt nedilnou soucasti pfi
zavadéni bezpelnostnich opatfeni a musi byt podporovano vrcholovym vedenim tak, aby byla
zajiSténa ochrana informacnich a komunikacénich systémU na té nejvyssi Urovni.



Cilem nastaveni téchto procest je vCasna identifikace a ochrana kritickych ¢asti systému a dat.
Zvysovani povédomi v oblasti kybernetické bezpecnosti, nastaveni procesd, postupt a ochrany
informacnich a komunikacénich systém je povinné zejména pro tyto oblasti:

e databdze schvalenych agentl, znamych odesilateld, schvalenych dodavatell palubnich
zasob a znamych dodavateld a dalSich subjektd v oblasti zasilatelského retézce;

e pristupova databaze osob do neverejnych prostord subjektl, ve kterych se manipuluje
anebo ukladaji letecké zasilky, palubni zdsoby anebo letistni doddavky, pfistupova
databaze osob jinych neZ cestujicich do neverejného prostoru letisté, SRA/CSRA;

e naprogramovani a elektronické ovladani vjezdovych/pristupovych bran a vstupd,
elektronicky systém kontroly vstupu, véetné poplachového systému (EZS, EPS);

o (tecky palubnich listk(;

e CCTV systém v€etné ulozisté zaznamd;

e systém pro spojeni cestujicich a zapsanych zavazadel;
o (tecky e-pasU;

e bezpecnostni vybaveni véetné jejich vystupl a sitovych systém;
e databdze personalnich dat obsahujici udaje o odbornych ¢&i pribéznych odbornych
pfipravach bezpecnostnich pracovnik( apod.;

e zabezpeceni UloZist, pracovnich a serverovych stanic a siti, kde jsou uloZzeny dokumenty
obsahuijici citlivé informace (bezpecénostni program, protokoly z kontrolni ¢innosti atd.);

e systém pro odbaveni cestujicich véetné jeho UloZisté;
® informacni systémy pro cestujici véetné ovladani téchto systému.*

Veskeré postupy a procesy zamérené na ochranu informacnich a komunikacnich systémd musi
byt uvedeny v bezpecnostnim programu kazdého subjektu, ktery se podili na ochrané civilniho
letectvi pred protipravnimi ciny. Jednotlivé postupy a procesy budou podléhat kontrolni
¢innosti ze strany Utadu.

L Evropskd komise. Provddéci nafizeni Komise (EU) 2019/1583 ze dne 25. zdfi 2019, kterym se méni provddéci
nafizeni (EU) 2015/1998, kterym se stanovi provadéci opatfeni ke spole¢nym zdkladnim normam letecké
bezpecénosti, pokud jde o opatfeni o kybernetické bezpecnosti. Dostupny také z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?toc=0J%3AL%3A2019%3A246%3ATOC&uri=uriserv%3A0J.L_.2019.246.01.0015.01.CES



1. Osoba odpovedna za kybernetickou bezpecnost
Zakladnim predpokladem je zajisténi osoby odpovédné za kybernetickou bezpecénost, tato
osoba by meéla podléhat dohodé o zachovani mlicenlivosti minimalné v podobé dolozky
k pracovni smlouvé. Osoba odpovédna za kybernetickou bezpecnost musi mit znalosti v oblasti
informacnich a komunikacénich systém minimalné na uzivatelské Urovni.

Osoba odpovédna za kybernetickou bezpeénost musi absolvovat on-line skoleni a dale musi
zabezpecit proskoleni ostatnich zaméstnanct formou on-line Skoleni a splnéni testu. On-line
$kolenf a testy jsou pod zastitou NUKIB.

Jedna se zejména o tato Skoleni:

e Zaklady kybernetické bezpecnosti — ,Davej kyber” — uréené pro zaméstnance
e Kurz pro manaZery kybernetické bezpecnosti — uréené pro osoby odpovédné za tuto
oblast

Osoba odpovédnda za kybernetickou bezpecnost je povinna zajistit odebrani pfistupovych
opravnéni u veskerych Uctl zaméstnancl (napt. pri ukonceni pracovniho vztahu).

Osoba odpovédna za kybernetickou bezpeénost musi mit ovéreni spolehlivosti nebo ovéreni
fyzickych osob minimalné stupné Dlvérné. Plan pro zavedeni bezpecnostnich opatfeni v oblasti
kybernetické bezpecénosti

Plan pro zavedeni bezpecnostnich opatfeni by mél slouzit jako prehledovy dokument pro
zajisténi ochrany informacnich a komunikacnich systémi a mize obsahovat tyto oblasti:

e Seznam bezpecnostnich opatreni, kterd musi byt zavedena
e Zdroje, ze kterych bude ¢erpano

e Casovy harmonogram pro zavedeni

e Klasifikace urovné ochrany informaci

e Rizeni dodavateld

e Skoleni

e Zmeény a jejich nasledky

e Kontinuita ¢innosti

e Auditni ¢innost

V planu zavadéni bezpecnostnich opatfeni musi byt zohlednény také bezpecnostni incidenty,
aktuality v oblasti vydavané NUKIB, zohlednéni vysledku interniho auditu, ale i kontrolni
¢innosti vramci dozorového organu. Je doporuleno zpracovavat plan pro zavedeni
bezpelnostnich opatfeni v oblasti kybernetické bezpecénosti vidy na nasledujici kalendarni rok.
Plan by mél obsahovat doporuceni pro stanoveni dostupnosti dat. Zajisténi dostupnosti dat je
dllezité zejména pfi feSeni nestandardnich situaci, podporu, postupy pro obnovu po havarii
a zalohovani.



Soucasti planu by mélo byt spravné rozvrzeni a identifikace nutné ochrany systému v ndvaznosti
na citlivost informaci. Klasifikace drovné ochrany informaci miZe byt rozdélena dle nasledujici

tabulky.

Tabulka & 1 Urover hodnocenf informact

Divérnost

Integrita

Dostupnost

Informace jsou verejné pristupné
nebo byly urcené ke zveiejnéni.

Naruseni ddvérnosti neohrozuje
opravnéné zajmy organizace.

Naruseni integrity
neohrozuje opravnéné
zajmy organizace.

Narugeni dostupnosti neni daleZité a

v pfipadé vypadku je béiné tolerovano delsi
¢asové obdobi pro napravu.

Informace nejsou vefejné pifstupné a
tvori know-how organizace.

Naruseni integrity
informace miZe vést
k poskozeni opravnénych

.

zajm{ organizace.

Naruseni dostupnosti by nemélo prekrocit
dobu nékolika hodin. Vypadek je nutné fesit
bez zhyteéného odkladu, protoZe vede
k ohroZeni oprdvnénych zajm0 organizace.

Informace nejsou verejné piistupné a
3 vyZaduji nadstandardni miru ochrany
nad rdmec predchozi kategorie.

Naruseni integrity vede
k poskozeni opravnénych

zajm0 organizace.

Naruseni dostupnosti neni piipustné a i
kratkodoba nedostupnost vede k vdinému
ohroZeni opravnénych zdjma organizace.

https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/

v s

Soucasti planu by mélo byt rozvrzeni ¢innosti na denni béZzné Urovni, ale také nastaveni postupt
pfi mimoradnych udalostech.

Plan uréeny pro bézny provoz, jehoz soucasti jsou mimo jiné postupy v pripadé ztraty dat, jejich
dostupnost, dlvérnost a integrita slouzi zejména pro zajisténi v€asného obnoveni denniho
provozu napfiklad pfi vypadku. Soucasti tohoto planu mohou byt zejména tyto oblasti:

e Minimalni Uroven uzivani

e Doba obnoveni chodu —Recovery Time Objective ,,RTO“ — Doba pro obnoveni minimalni
urovneé poskytovanych sluzeb IKS (doba obnoveni standardniho provozu)

e Bod obnoveni dat — Recovery Point Objective ,RPO” — Casové obdobi pro zpétné
obnoveni dat po selhani systému, zejména do jaké Urovné je moziné obnovit data

a o kterd data Ize pfijit?

Plan vyuzivany pfi mimoradnych uddalostech by mél vychazet z planu uréeného pro bézny denni
provoz a mél by obsahovat konkrétni posloupnosti a cinnosti nutné pro obnovu chodu
informacniho nebo komunikacniho systému.

2 Minimdini bezpeénostni standard. NUKIB, NAKIT, MVCR. Metodiky, doporuéeni a standardy. [online]. c2020 [cit.
21.  09. 2021]. Dostupny z <https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-
kontrola/podpurne-materialy/>.
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2. Rizeni externich dodavatel(

V pripadé, kdy je osoba odpovédna za kybernetickou bezpecnost a osoba odpovédna za auditni
¢innost v oblasti kybernetické bezpecnosti zajiStovana externimi dodavateli, je ddrazné
doporucovano nevyuzivat stejného externiho dodavatele pro obé funkce z toho dlvodu, aby
byla zajiSténa nestrannost a nezavislost daného subjektu.

V pripadé vyuZiti externiho dodavatele pro zajisténi ochrany informacnich a komunikacnich
systémU daného subjektu je doporucovano vyvarovat se tzv. vendor lock-in. (Vendor-lock in
nebo také proprietdrni uzamceni, coz znamend uzamceni zdkaznika v zavislosti na konkrétnim
dodavateli. Prechod k jinym dodavatelim je znacné ztizen a zdkaznik tak zlstavd zdvisly na
daném dodavateli).

Cinnost externich dodavateld musi byt smluvné zajisténa. Priklady oblasti, které museji byt
smluvné zajistény, jsou dale uvedeny v Minimalnim bezpe&nostnim standardu NUKIB.

3. Skoleni a spoluprace s dalsimi subjekty
Vsichni zaméstnanci musi absolvovat prislusna skoleni v oblasti kybernetické bezpelnosti.
Osoby odpovédné za tuto oblast musi neustdle zvySovat povédomi svych zaméstnancl. Déle je
nutné poucit osoby, administratory a uZivatele o jejich pravech, sezndmit je s bezpecnostni
politikou, trvale rozvijet a kontrolovat dodrZzovani stanovenych postupu.

Skolenf zaméstnanct je doporucovano provadét minimalné 1x za rok. Sou¢asti ndborového, ale
i pribézného skoleni musi byt priprava na neobvyklé situace spojené s ochranou informacnich
a komunikaénich systém(. Skoleni musi byt v souladu s vykonem pracovni &innosti daného
zameéstnance. V pfipadé, kdy zameéstnance zastava specializovanou pracovni pozici, musi tomu
odpovidat pfislusné skoleni.

4. ldentifikovani zmén

Kazdd zména musi byt véas identifikovana a veskeré procesy a postupy musi vést k eliminaci
naruseni spravné funkcnosti informacniho nebo komunikaéniho systému.

Zmény museji byt feSeny véasnym odhalenim, evidenci, vyhodnocenim a koordinovanim na
pfijatelné Urovni vzhledem k dennimu provozu. Veskeré dopady planovanych, ale i nenadalych
zmén museji byt zvaZzeny a bezpecénostni politiky musi byt aktualizovany. Dale je doporucovano
provadét testovani zmén a zajisténi mozného navraceni do plvodniho stavu.



5. Nezavisly audit a kontrolni ¢innost
Cilem nezavislého auditu je v€asné odhaleni nedostatk( a odhaleni potenciondlnich oblasti ke
zlepSeni. Vysledky nezavislého auditu se predkladaji vrcholovému vedeni a déle je nutné tyto
vysledky zohlednit v pldnu zavadéni bezpeclnostnich opatfeni a také v bezpecnostni
dokumentaci.

Nezavisly audit je nutné provadét vzidy po dvou letech a nasledné pfi vzniku mimoradné udalosti
nebo na zakladé uvazeni vrcholového vedeni. Audit je mozné provadét vlastnimi zaméstnanci
vysSkolenymi v této oblasti nebo lze vyuZit i externiho dodavatele. V pfipadé vyuZziti vlastnich
zaméstnancUl je nutné zajistit jejich nezavislost. V pfipadé vyuziti externiho dodavatele je nutné
dohliZzet na prdbéh auditu taktéz osobou, ktera je v kontrolované organizaci zaméstnana.

Cilem nezavislého auditu je posouzeni souladu zejména s bezpecnostni dokumentaci, pravnimi
predpisy, smluvnimi zavazky, praxi a bezpecnostni politikou.

Nastaveni proces( a postupl v oblasti kybernetické bezpecnosti mize byt predmétem nebo
soucasti kontroln{ ¢innosti Ufadu. Osoba odpovédna za kybernetickou bezpeénost je povinna
poskytnout vedkera data a Udaje na zadost kontrolniho pracovnika Utadu.



Nastaveni procest z hlediska fizeni technickych postup(

Tato ¢ast je zamérena na zabezpeceni informacnich a komunikacnich systém{ z pohledu
technického zaméreni. V prvé fadé je nutné zajistit soubor opatfeni proti poskozeni nebo
kradezi téchto systémda. Je nutné stanovit pravidla pro navstévy, které musi byt identifikovany,
zaznamenany do pfislusné evidence a po celou dobu doprovazeny odpovédnou osobou.

Fyzické zabezpeceni mUZe byt zajiStovano pomoci kamerovych systémd nebo bezpecnostni
agenturou, kterad zajisti nepfetrzity dozor. Prostory pro informacni a komunikacni systémy
a jejich komponenty by mély byt klimatizovany a zabezpeceny proti neopravnénému pfistupu.
Pfistupy do systému musi podléhat pfistupovym opravnénim a kazdy uzZivatel musi mit
jedine¢ny identifikdtor (veskeré identifikdtory musi byt fizeny a evidovany véetné prav
a opravnéni uréenych osob). Pfistupova opravnéni musi byt aktualizovana. Kazdy uZivatelsky
ucet musi disponovat minimalné moznosti zménou a obnoveni hesla.

Dale musi byt nastavené takové postupy u kazdého subjektu, aby byla zajiSténa registrace,
autentizace a identifikace vsech uzivatell. V celém systému musi byt nastavend takova
opatreni, aby pfi poruse jednoho komponentu, nedoslo k vypadku celého systému (Single Point
of Failure). Dalsi povinnosti kazdého subjektu je nastaveni procesd a postupl pro kontrolu
softwaru a hardwaru v dané organizaci jako jsou napfiklad antivirové programy, kontrola
vyuzivani soukromych zafizeni zaméstnancd, ktera jsou prinasena a pripojovana do pocitacové
sité na pracovisti, kontrola pfipojovanych USB zafizeni apod.

Pro pfistup zvefejné sité do interni pocitacové sité subjektu je doporucovano vyuZivat
zabezpecené Sifrované pfipojeni mezi dvéma sitémi nebo mezi konkrétnim uzivatelem a siti
znamé téz jako VPN (napriklad pro pfipojeni do pocitacové sité subjektu z home office apod.).

Minimalni Groven pro nastaveni hesla

Dal$i oblasti k zajisténi ochrany informacnich a komunikacnich systémd je nastaveni
pristupovych hesel, minimalni poZadavky pro vytvareni hesel, pfipadné s vyuzitim vicefazové
autentizace (uzZivatel poskytne dva nebo vice didkazl potvrzujici jeho identitu a pravost) a to
v zavislosti na finan¢nich zdrojich subjektu. Pro administratorské Ucty nebo Ucty vyZadujici vyssi
uroven zabezpeceni je doporucovano nastaveni prisnéjsich pozadavk( pro nastaveni hesla.

Minimalni droven pro nastaveni hesla:

- minimalni délka hesla — 10 znak{

- zdkaz pouzivani stejného hesla

- maximalni doba platnosti — 18 mésicu

- zamceni Uctu po 10 neplatnych pokusech

- jednorazové prvotni heslo, které musi byt zménéno v urcitém casovém limitu?

3 Minimdini bezpecénostni standard. NUKIB, NAKIT, MVCR. Metodiky, doporuceni a standardy. [online]. c2020 [cit.
21.  09. 2021]. Dostupny z www: <https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-
kontrola/podpurne-materialy/>.



6. Prevence proti Skodlivému kodu (malware)

Cilem tohoto opatfeni je zajisténi informacniho nebo komunikacniho systému proti Skodlivému
kddu. Je dulezité spravné identifikovat prostfedi v siti, kde je nutné tyto softwary instalovat
a pravidelné je aktualizovat. Veskera ziskana data z téchto bezpecnostnich nastrojl (antivirus,
firewall, proxy, router, switch apod.) musi byt neustdle vyhodnocovédna a uklddana pro
naslednou analyzu a zvySovani ochrany informacnich a komunikacnich systém( kazdého
subjektu. Pravidelné testovani téchto nastrojd by mélo byt nedilnou soucasti zajisténi ochrany
IKS.

Instalovani jinych programovych vybaveni, které nejsou schvdlené osobou odpovédnou
za kybernetickou bezpecnost nebo pfislusnym IT oddélenim by mélo byt zakdzano. Dale je
vhodné seznamit zaméstnance s postupy pfi obdrieni e-mailll s potencionalni hrozbou
od neznamych odesilatelll, sdilet zakladni informace pro nastaveni hesel a jejich ochrang,
adekvatné resit problémy s pfipojenim nebo zakazat navstévovani nezabezpecenych webl
apod.

Déle by mély byt stanoveny postupy pfi vzniku kybernetickych bezpecnostnich incident(, jejich
analyza a fadna evidence. VSichni uZivatelé musi byt seznameni s tim, jak postupovat v pfipadé
nestandardni situace, kterd by mohla ovlivnit bézny provoz v dané organizaci.

Osoba odpovédnd za kybernetickou bezpecnost musi znat presné postupy, jak danou situaci
vyresit, pfipadné na koho se obratit. Veskeré incidenty by mély byt feSeny okamzité, dale by
mély byt fadné evidovany a vyhodnocovany za Ucelem jejich eliminace pfi dalsi takové udalosti.
Za incident je povaZovano nejen naruseni integrity ¢i davérnosti, ale i nedostupnost sluzby.

Resenim bezpecnostnich incidentii na ndrodni trovni se zabyvd viddni tym CERT, ktery zajistuje
prvotni pomoc a slouZi jako zdroj informaci pfi vzniku nestandardnich situaci. CERT slouZi
zejména pro jiné orgdny na tzemi Ceské republiky, organizace, ale také pro ob&any. Ddle je
mozné incidenty hldsit ndrodnimu tymu CSIRT, ktery slouZi zejména pro hldseni incidentd, které
mohou mit zdsadni vliv na fungovdni celého stdtu. Ndrodni CSIRT pini tlohu CERT, spolupracuje
se subjekty na uzemi Ceské republiky a udrZuje zahrani¢ni vztahy se svétovymi tymy CERT.*

Faktory, které ovliviiuji zranitelnost sité, mohou byt napfiklad chyby v systému (bugy), které
mohou byt zneuZity malwarem. Dalsim faktorem mdze byt nepfimérené opravnéni uzivatel(,
proto je doporucovano nastavit rozdilnd opravnéni pro uzivatele a administratory. Jednim
z nejvyznamnéjsich faktord, které mohou ovlivnit zranitelnost IKS je homogenita systému, coz
znamena, ze veskeré pocitace funguji na stejném operacnim systému.

4 Minimdini bezpecnostni standard. NUKIB, NAKIT, MVCR. Metodiky, doporuéenf a standardy. [online]. c2020 [cit.
21.  09. 2021]. Dostupny z www: <https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-
kontrola/podpurne-materialy/>.



Logovani

Logovani je zaznam aktivity uZivatele v informacnim nebo komunikacnim prostfedi. Logovani je
pouzivano za Ucelem analyzy a pfipadnému vylouceni, zda doslo v systému k chybé. Logovani
napomaha k rychlému a spolehlivému vyreSeni daného incidentu a jeho pfisti eliminaci. Log
obsahuijici citlivé informace by mél byt pfepsan, aby byla zajisténa jeho nedostupnost.

V pfipadé, Ze doslo k nestandardni situaci, logy pomahaji urcit pfi¢inu a také poskytuji
informace, jak k dané chybé doslo.

Veskeré vystupy a zaznamy by mély podléhat kontrolni ¢innosti. Pristup k veskerym zaznamUm
musi byt chranén. Veskeré zdznamy musi byt ukladany a mély by byt k dispozici pfi vzniku
mimoradné udalosti a pfi FeSeni incident(. Za incidenty je moZné povaZovat zejména:

- prihlasovani a odhlasovani uzZivateld

- automaticka varovna nebo chybova hlaseni
- zmény v pfistupovych opravnénich

- zahajeni a ukonceni ¢innosti aplikaci

Obsahem logu jsou zejména tyto informace:

- datuma cas

- sitové identifikatory

- identifikator uZivatele

- typ udalosti

- Uspésnost nebo nelspésnost ¢innosti®

V kazdé organizaci je dale doporucovano provadét testovani za Ucelem ovéreni bezpecnosti
daného systému. Bezpelnostni testy nebo také testy zranitelnosti mohou byt zastitovany
i externimi dodavateli. Veskerd data musi byt chranéna, kontrolovana a o kazdém testu musi
byt zpracovan zaznam. Pro Ucely testovani by méla slouzit neprovozni data nebo data
pozménéna.

Dale je kazdy subjekt odpovédny za nastaveni postupl k ochrané webovych aplikaci proti
nejcastéjsim utokdm jako jsou napfiklad Injection Utoky, unik informaci, Spatna autentizace,
nezabezpelené kryptografické uloZisté, vzdalené spusténi nebo nedostatec¢né zabezpecena
komunikace mezi systémy.

5> Minimdini bezpeénostni standard. NUKIB, NAKIT, MVCR. Metodiky, doporuceni a standardy. [online]. c2020 [cit.
21.  09. 2021]. Dostupny z www: <https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-
kontrola/podpurne-materialy/>.



7. Sifrovani dat a diskd

Cilem tohoto opatfeni je zajisténi ochrany informaci od jejich vzniku. Vzhledem k rozsahu
¢innosti daného subjektu je doporucovano zavadét takové kryptografické metody, aby bylo
mozné zajistit bezpecnost informacnich nebo komunikacnich systém na pfijatelné Grovni.

Citlivad data by méla podléhat Sifrovani a pfistup k nim by mély mit pouze opravnéné osoby.
NUKIB zpracovavd doporuceni ohledné kryptografickych algoritmd, které jsou vefejné
pfistupné. Zavadéni kryptografickych metod je doporucovano zejména u subjektl s Sirsim
rozsahem vykondvané Cinnosti a na zakladé dostupnosti financ¢nich zdroji kazdého subjektu.

8. Zalohovani dat
Veskerd data informacniho nebo komunikaéniho systému musi byt zalohovana. Kazdy subjekt
je povinny nastavit takové procesy a postupy, které budou odpovidat rozsahu jeho Cinnosti.
Osoba odpovédna za kybernetickou bezpecnost musi byt s problematikou zalohovani dat
sezndmena a musi data kdykoliv zp¥istupnit Ufadu nebo osobé&, kterd provadi nezavisly audit.

Pro zajisténi dostate¢né Urovné ochrany IKS musi zdloha citlivych dat podléhat
Sifrovani a pfistup k ni musi mit pouze opravnéné osoby.

Zalohovani by mélo byt provadéno na dvou rliznych médiich, z toho alespon jedno médium by
mélo byt fyzické (napr. HDD, USB flash disk apod.) nebo je mozné vyuzit metodu 3-2-1 — viz.
obrazek ¢. 1.

Dale je doporucovano nastavit pfimérfend ochranna opatfeni k zajisténi kybernetické
bezpecnosti pfi vyuzivani cloudovych sluzeb. Pravidla pro poskytovatele cloudovych sluzeb
a externi dodavatele by méla byt totozna.

Obrazek ¢. 1 Zalohovani dat pomoci metody 3-2-1

MIT ULOZIT KOPIE UDRZOVAT ALESPON
NEJMENE NEJMENE JEDNU KOPIl ZALOHY
TRI KOPIE DAT NA DVA TYPY MEDIH MIMO PRACOVISTE
A x2
Kromé primarnich dat byste Mezi osvédcéené postupy patii Je to vlastné ziejmé, ale neni
také meéli mit alesporn dvé uchovavani kopii dat alespon dobry napad uchovavat
dalsi zalohy, coz vam pomuze na dvou typech ulozist, jako jsou zafizeni externiho ulozisté
vyznamneé snizit riziko ztraty interni jednotky pevného disku ve stejné mistnosti jako
dat. A vymeénitelna pamétova média produkéni ulozisté. Pokud
Muze jit o fyzicka nebo (pasky, externi pevné disky, USB dojde k pozaru, zatopeni nebo
cloudova feseni. disky, SD karty, CD, DVD). vioupani, pfijdete o viechna
sva data.

Zdroj: https://www.cb-nn.com/co-byste-delali-kdybyste-prisli-o-vsechna-sva-data/



9. Rozdéleni komunikace s externimi informacnimi nebo
komunikacnimi systémy

Cilem je zabezpecleni komunikace s externimi informacnimi systémy. Komunikaci s externimi
informacnimi systémy se rozumi zabezpecena komunikace napriklad mezijednotlivymi subjekty
nebo organy statni spravy.

Pro jednodussi orientaci je moiné prenos dat rozdélit do skupin na zakladé citlivosti
poskytovanych informaci. Citliva data by méla podléhat Sifrovani napfiklad pomoci end-to-end
metody, coz je metoda vyuzivand pro pfenos dat mezi odesilatelem a pfijemcem a je chranéna
napfiklad proti odposlechu.®

V pfipadé prenosu méné citlivych informaci je mozné vyuzit Sifrovani dat a autorizaci uZivatele
v ramci IKS. V kazdém pripadé komunikace mezi jednotlivymi informacnimi a komunikacnimi
systémy musi byt zabezpecena minimalné na povinné Urovni se zabezpecenim koncovych bodd.

Komunikace s externimi informacnimi subjekty by méla byt zabezpecena vzhledem k rozsahu,
velikosti a potfebé daného subjektu se zajisténim minimalni ochrany dat. Komunikace mezi
jednotlivymi systémy nemusi byt vzdy Sifrovand, zde je na uvazeni kazdého subjektu, jaké
postupy a procesy zabezpeceni komunikace nastavi vzhledem k rozsahu vykonavané c¢innosti
a dostupnosti financ¢nich zdroja.

6 Minimdini bezpeénostni standard. NUKIB, NAKIT, MVCR. Metodiky, doporuéeni a standardy. [online]. c2020 [cit.
21.  09. 2021]. Dostupny z www: <https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-
kontrola/podpurne-materialy/>.



NUKIB ..o Narodni Ufad pro kybernetickou bezpe&nost

IMIBS e Minimalni bezpecnostni standard

TKS e Informacni nebo komunikacni systém

SRA L Bezpecnostni vyhrazeny prostor

CSRA e Kriticky vyhrazeny prostor

EZS Elektronicky zabezpeCovaci systém

EPS Elektricka pozarni signalizace

CCTV it Closed-circuit television, uzavreny tel. okruh
RTO e Recovery Time Objective

RPO e Recovery Point Objective

USB e Universal Serial Bus

HDD oot Hard Disk Drive, pevny disk

CERT e Computer Emergency Response Team
CSIRT ettt Computer Security Incident Response Team
UCL e U¥ad pro civilni letectvi

VPN e e, Virtudlni soukroma sit



