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UVODNI USTANOVENI

Dokument vychazi z potfeby stanovit soubor aktivit, které by bylo mozno vyuzit
pro naplnéni pozadavkl Provadéciho nafizeni Komise (EU) 2017/373 ze dne 1. bfezna 2017,
kterym se stanovi spole¢né pozadavky na poskytovatele sluzeb v oblasti usporadani letového
provozu / letovych naviga€nich sluzeb a jinych funkci sité uspofadani letového provozu
a dohled nad nimi, zrusuji nafizeni (ES) €. 482/2008, provadéci nafizeni (EU) ¢&. 1034/2011,
(EU) ¢&.1035/2011 a (EU) 2016/1377 a méni nafizeni (EU) & 677/2011, a to v oblasti

prokazovani bezpecnosti SW, ktery nedilnou soucasti tzv. funkéniho systému ANSP.

Obsah tohoto dokumentu je vyuzitelny pro potfeby ANSP a jejich dodavateld SW, jako
navod pro stanoveni cill, jichz ma byt dosazeno pomoci definovanych kritérii pro jednotlivé
urovné zajidténi bezpeénosti SW.

Dokument byl vypracovan na zakladé Rozhodnuti vykonného feditele EASA ,ED Decision

2019/022/R* ze dne 29.10.2019, ve shodé s ustanovenim normy ED-153 ,Guidelines for ANS

Software Safety Assurance®.

Stejné jako pozadavky normy ED-153, ani pozadavky v tomto dokumentu uvadéné, nejsou
pro zadny dotéeny subjekt mandatorni, pokud jejich plnéni neni deklarovano v internich
dokumentech subjektu. Dokument nabyva uc€innosti v souladu s udaji uvedenymi ve

schvalovaci dolozce uvedené na jeho &elni strané.

Zamérné nepoufZito.
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SEZNAM POUZITYCH ZKRATEK

[Zkratka] [Vyznam zkratky cesky] [Vyznam zkratky anglicky]
ANS Letové navigacni sluzby Air Navigation Service
ANSP Poskytovatel letovych navigacnich Air Navigation Service Provider
sluzeb
ATM Usporadani letového provozu Air Traffic Management
COTS Zkratka pro vyrobky, které jsou Commercial off-the-shelf
typizované a pfipravené k prodeji tak,
jak jsou.
CMMI Stupriovity model zralosti (model Capability Maturity Model Integration
kvality organizace prace uréeny pro
vyvojové tymy)
CNS Komunikace, navigace, pfehled Communication, Navigation,
Surveillance
ED Dokumenty EUROCAE EUROCAE Documents
EUROCAE Evropska organizace pro civilni European Organisation for Civil
letecké vybaveni Aviation Equipment
FAT Akceptacni testy u vyrobce Factory Acceptance Test
FHA Posouzeni nebezpedi na urovni Functional Hazard Assessment
funkénosti systému
Pozn.: Jedna se o specificky pristup
k PHA v souladu s EUROCONTROL
SAM.
HMI Rozhrani ¢lovék - stroj Human Machine Interface
HW Fyzické vybaveni Hardware
IEC Mezinarodni elektrotechnicka komise | International Electrotechnical
Commission
ISO Mezinarodni organizace pro International Organization for
normalizaci Standardization
NSA Vnitrostatni dozorovy organ National Supervisory Authority
(v CR uréené funkce vykonava UCL)
PHA Predbézné posouzeni nebezpedi Preliminary Hazard Analysis
PNK Provadéci nafizeni komise Commission Implementing
Regulation
PSSA Pfedbézné posouzeni bezpecnosti Preliminary System Safety
systému Assessment
Pozn.: V souladu s EUROCONTROL
SAM.
SAM Metody a techniky posouzeni Safety Assessment Methodology
provozni bezpeénosti zmén funké&nich
systému definované EUROCONTROL
SAT Akceptaéni testy u provozovatele Site Acceptance Test

Verze 3
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[Zkratka] [Vyznam zkratky Cesky] [Vyznam zkratky anglicky]
SMS Systém fizeni provozni bezpec&nosti Safety Management System
SP Sekce provozni Aeronautical Operations Division
SSA Zajisténi bezpeénosti software Software Safety Assurance

Pozn.: V souvislosti se SW.
SSA Posouzeni bezpecnosti systému System Safety Assessment

Pozn.: V souladu s EUROCONTROL

SAM.
SSAS Systém zajisténi bezpecnosti software | Software Safety Assurance System
SW Programové vybaveni Software
SWAL Uroven zajisténi SW Software Assurance Level
ucL Urad pro civilni letectvi Civil Aviation Authority

Zameérné nepouzito.
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DEFINICE

Pro potfeby tohoto dokumentu se vyuzivaji nasledujici definice:

Off-The-Shelf

Pojem/definice An_gllcky Vyznam
ekvivalent
Adaptacni data | Adaptation Data, ktera pfizplsobuji elementy systému usporadani
data letového provozu (ATM) pro jejich kone¢né pouziti.
Akvizice Acquisition Proces ziskavani systému, SW produktu nebo SW sluzby.
Audit / provérka | Audit Provedeni nezavislého hodnoceni SW produktt a procesl
/ provéreni fizeného autorizovanou osobou za ucelem posouzeni,
zda jsou tyto produkty / procesy ve shodé s pozadavky.

Aplikace COTS | Commercial Komeréné dostupna aplikace, kterou prodavaji obchodnici

prostfednictvim vefejné dostupnych katalogl a ktera neni
uréena pro Upravu podle pozadavkll zakaznika nebo
zdokonalovani.

COTS

COTS

Softwarové nebo hardwarové produkty, které jsou jiz
vyvinuty a jsou k dispozici k prodeji Siroké vefejnosti.

Napf.: Microsoft Office je COTS produkt, ktery je vytvoren
jako softwarové reSeni pro Sirokou verfejnost. COTS
produkty jsou navrZeny tak, aby se snadno implementovaly
do stavajicich systémi bez nutnosti pfizptisobeni.

V tomto dokumentu se pod pojmem COTS uvazuje COTS
SW.

COTS SW

COTS SW

COTS software zahrnuje Sirokou Skalu software véetné
dfive zakoupeného software, nevyvijeného software
a software dfive vyvinutého.

Firmware

Firmware

Kombinace hardwarového zafizeni a pocitacovych
instrukci nebo pocitacovych dat, ktera jsou umisténa jako
rezidentni SW uréeny pouze ke c¢&teni v hardwarovém
zafizeni. Tento SW nemuze byt pomoci programu snadno
modifikovan.

Hodnoceni /
evaluace

Evaluation

Systematické urlovani rozsahu, ve kterém entita

uspokojuje specifikovana kritéria.

Konfiguracni
polozka

Configuration
item

Entita v konfiguraci, ktera zabezpecCuje jednu funkci
kone¢ného uziti a muze byt jednoznacné identifikovana
v daném referencnim bodé.

Konfiguracni
data

Configuration
data

Data, ktera konfiguruji genericky (obecny) softwarovy
systém pro konkrétni pfipady jeho pouZiti.

cyklu

Model Zivotniho

Lifecycle
model

Soustava, ktera obsahuje procesy, ¢innosti a ulohy
zahrnuté do vyvoje, provozovani a udrzby SW produktu,
a pokryva Zivot systému od definovani pozadavkd na néj
az po ukonceni jeho uzivani.
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Pojem/definice An_gllcky Vyznam
ekvivalent
Monitorovani Monitoring Dozorovani stavu c&innosti dodavatele a jejich vysledki
provadéné akvizitérem nebo treti stranou.

Nevyvijeny SW | Non Software nevyvijeny pro stavajici kontrakt.

developmental

software
Ovéfovani / Verification Potvrzeni zkouSkou a obstarani objektivniho dikazu, ze
oveéreni / byly spIinény specifikované pozadavky.
Verifikace

Pozn.: Verifikace software zajiStuje, aby vyrobek byl
postaven v souladu s poZadavky a specifikacemi navrhu,
zatimco validace software zajistuje, Ze vyrobek skutec¢né
splriuje potfeby uzivatele. Verifikace software zajistuje, ze
J€ produkt postaven spravné.“ Validace software
potvrzuje, Ze vyrobek bude plnit své zamysSlené pouZiti.

Pokryti testem

Test coverage

Rozsah, ve kterém testovaci pfipady testuji pozadavky
na systém nebo SW produkt.

Release Release Zvlastni verze konfiguracni polozky, ktera je zpfistupnéna
pro specificky ucel, napf. release pro testovani.

Software Software PocitaCové programy a odpovidajici konfiguraéni data,
véetné nevyvijeného  softwaru, ale nezahrnujici
elektronické soucastky jako integrované obvody specifické
pro aplikaci, programovatelna hradlova pole nebo logické
obvody.

Softwarova Software unit | Samostatné kompilovatelna ¢ast kodu.

jednotka

SW produkt SW product Mnozina pocitaCovych programl, procedur a pfipadné
pfipojené dokumentace a dat.

Testovani ¢erné | Black box PFfi pouziti testd Cerné skfinky neni k dispozici pfistup

skFifiky testing k programovému kédu. Software si Ize vtomto pfipadé
pfedstavit jako Cernou skfifku, jejiz obsah (zdrojovy kod)
neni zvenci viditelny. Nezna se tedy, jak pfesné systém
pracuje s daty. Da se pouze sledovat, jaky vysledek se
ziska po vlozZeni vstupnich dat.

Testovani Sedé | Grey box Testovani Sedé skfinky je kombinace kategorii testu ¢erné

skFinky testing skfinky a bilé skfifky. V praxi se muze jednat napf.
o situaci, kdy se software testuje pfes jeho uZivatelské
rozhrani. Vysledky operaci se pak ovéfuji pomoci dotaz(l
do databaze.

Testovani bilé White box U testl bilé skfinky je k dispozici zdrojovy koéd. Je tak

skFifky testing znama vnitfni struktura software. Lépe se pak muize

otestovat pokud mozno vSechny pruchody zdrojovym
kédem, zadani neoCekavanych vstupnich hodnot a dalSi
testy, které vychazeji z kontroly zdrojového kédu.
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Pojem/definice An_gllcky Vyznam
ekvivalent

Validace Validation Potvrzeni zkouSkou a obstarani objektivniho dukazu, ze
jsou spinény pfisludné poZadavky pro specificky cil uziti.
Pozn.: Pfi navrhu a vyvoji SW se validace tyka procesu
testovani produktu za ucelem uréeni shody s poZadavky
uzZivatele. Pokud jsou stanoveny rizné cile uziti SW, mize
byt validace provadéna vicekrét.

Zakladna Baseline Formalné odsouhlasena verze konfiguraéni polozky, ktera

je bez ohledu na nosi¢ ve specifickém case v pribéhu
zivotniho cyklu polozky formalné definovana a pevné
stanovena.

Popis roli pouzitych v tomto dokumentu:

Pojem/definice

Anglicky
ekvivalent

Vyznam

Projektant

Developer

Organizace, v niz se vykonavaji béhem zZivotniho cyklu SW
vyvojové c¢innosti, zahrnujici analyzu pozadavkd, navrh,
testovani az do akceptace.

Dodavatel

Supplier

Organizace, kterd wuzavira s akvizitérem kontrakt na
dodavku systému, SW produktu nebo SW sluzby podle
podminek kontraktu.

Pozn.: Akvizitér maze urcit jako dodavatele cast své
organizace.

Akvizitér

Acquirer

Organizace, ktera ziskava nebo si opatfuje systém, SW
produkt nebo SW sluzbu u dodavatele.

Pozn: Akvizitérem muze byt napf. kupujici, zakaznik,
viastnik, uzivatel, nakupdi, atd.

Provozovatel

Operator

Organizace, ktera systém provozuje.

Pozn.: Provozovatel se muize predstavit i vjiné roli,
napfr. jako akuvizitér, projektant nebo spravce.

Spravce

Maintainer

Organizace, ktera vykonava €innosti spojené s udrzbou.

Verze 3
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ROLE

NiZe jsou uvedeny nékteré z moznosti vyuziti roli. Nejedna se o vy€erpavajici seznam, ale
pouze znazornéni nékterych variant, jejichZ kombinaci mohou vzniknout varianty nové. Vzdy je
ale za dodavku produktu zodpovédny dodavatel a za proces akvizice akvizitér, popf. organizace,

ktera ma s akvizitérem uzavien smluvni vztah.

1. Na obrazku €. 1 je znazornéna role projektanta, ktery je soucasti organizace, jez je
zodpovédna za dodavku produktu (systému, SW, SW sluzby). ANSP v tomto pfipadé pini
roli akvizitéra, ktery je odpovédny za akvizici produktu. ANSP je zaroven provozovatelem i

spravcem systému.

DODAVATEL SW ANSP
PROJEKTANT | | DODAVKA ) AKVIZITER
PROVOZOVATEL
SW
SPRAVCE SW

Obrazek ¢.1. Role — Varianta 1

2. Na obrazku €. 2 je znazornéna role projektanta, ktery neni soucasti organizace, jez je
zodpovédna za dodavku produktu, projektant ma s dodavatelem uzavien smluvni vztah a
za dodavku plné odpovida dodavatel. Akvizitér neni v tomto pfipadé soucasti ANSP, ma
s ANSP uzavien smluvni vztah a ANSP odpovida i za proces akvizice. ANSP je zaroveh

provozovatelem i spravcem systému.

DODAVATEL SW ANSP
PROJEKTANT DODAVKA AKVIZITER
PROVOZOVATEL
SwW
SPRAVCE SW

Obrazek ¢.2. Role — Varianta 2
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3. Obrazek €. 3 znazorfiuje variantu, kdy vSechny role zastava ANSP, v tomto pfipadé je
tedy ANSP zodpovédny za vSechny d¢innosti v procesu vyvoje, dodani a akvizice
produktu. ANSP je zaroven provozovatelem i spravcem systému.

PROJEKTANT DODAVKA AKVIZITER

PROVOZOVATEL
SW

SPRAVCE SW

Obrazek ¢.3. Role — Varianta 3

4. Obrazek €. 4 znazorfiuje variantu, kdy ANSP plini roli dodavatele, je tedy odpovédny za

dodavku produktu. ANSP je zaroven akvizitérem, provozovatelem i spravcem systému.

PROJEKTANT

AKVIZITER

PROVOZOVATEL SW

SPRAVCE SW

Obrazek ¢.4. Role — Varianta 4
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1 ZAKLADNi USTANOVENI

1.1. Cil dokumentu
Dokument je zpracovan se zamérem poskytnuti navodu pro stanoveni cill, jichz ma byt
dosazeno pomoci definovanych kritérii pro jednotlivé arovné zajisténi bezpecnosti SW. Jeho

vyuziti se predpoklada umérné ke slozitosti projektu, na ktery bude aplikovan.

Dale je mozno vyuzivat jeho jednotliva ustanoveni pro vytvareni obecnych pozadavkl
na zajisténi bezpecnosti SW v ramci ANSP nebo dodavatele SW, pro ktery musi byt uroven

bezpelnosti prokazatelné zajiStovana.

1.2. Zavaznost a odpovédnost

Pouziti jednotlivych ustanoveni je zavazné vrozsahu, ktery je dotCenym subjektem
deklarovan. Odpovédnost za pouzity rozsah uvadénych pozadavkl je vzdy na konkrétnim
subjektu, ktery je povinen vramci kontrol plnéni pozadavki PNK 2017/373 prokazat, ze
jednotlivé pozadavky uvedeného nafizeni na prokazovani bezpe&nosti funkéniho systému, jehoz

nedilnou souéasti je SW, jsou naplnény v odpovidajicim rozsahu.

Verze 3 Stranka 17 z 111



Zajisténi bezpecnosti SW

Zameérné nepouzito.

Verze 3 Stranka 18 z 111



Zajisténi bezpecnosti SW

2 SYSTEM ZAJISTENiIi BEZPECNOSTI SW

2.1. Obecné

Cilem systému zajisténi bezpecnosti softwaru je dosahnout, aby byly zavedeny vhodné
postupy, které zabezpeci, Ze riziko spojené se zavedenim (zménou) SW je snizeno na pfijatelnou
aroven.

Tento dokument obsahuje postupy, jejichz aplikaci je mozné do urcité miry prokazat plnéni

pozadavku téchto nafizeni EU:

e NEPaR 2018/1139,
e PNK (EU) 2017/373,

coZ je znazornéno na nasledujicim obrazku.

NEPaR 2018/1139
PNK (EU) 2017/373

ANSP a dodavatelé

SMS (Systém fizeni provozni bezpecénosti)

ED-153, kap. 3
(cile 3.X této smérnice) Systém zajisténi
bezpecnosti SW

poZadevano
poZadovano
poZadovano

ED-153, kap.4, 5,6, 7 T _ PTET
(cile 4., 5.X, 6.X a Vyvijene SW &innosti zajisténi Produkty zaj_lstenl
7.X té smérni produkty bezpecnosti SW bezpecnosti SW

X této smérnice) (vstupy) p (vystupy)
== ==

podpora

ED-153, Pfiloha A
(sloupec ,Normy"
tab. &.2 a &.3 této smérnice) =8
NN Normy/standard /
odpora ED-'IEQ; ED—‘12|3,¥r J
IEC 61 508, IEC 12 207, podpora
DEF_.STAN. 00-55

Obrazek ¢.5. Znazornéni navaznosti NEPaR 2018/1139, PNK (EU) 2017/373 na ED-153 a jeji
podpory dal$imi normami
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2.2. Uroven zajisténi SW

Jednim z pozadavkd PNK (EU) 2017/373 je provadéni posuzovani provozni bezpecnosti /
podpory provozni bezpecénosti v souvislosti se zménou funkéniho systému poskytovatele sluzeb
ATM / ANS.

Zajisténi pozadované v AMC 6 ATM / ANS.OR.C.005 (a) (2) a AMC 4 ATS.OR.205 (a) (2) by
meélo byt poskytovano s riznymi urovnémi duveéry v zavislosti na narocich dikazd a argument,
které jsou pfedloZeny. Tim padem se jako nejvhodnéjdi metoda jevi definovani tzv. drovni
zajisténi SW (SWAL), které odpovidaji narokim na zajisténi softwaru podle kritiCnosti
posuzovaného softwaru v kombinaci s pravdépodobnosti vyskytu urcitého nepfizniveho ucinku.

V tomto dokumentu jsou uvazovany 4 urovné SWAL (SWAL 1 az SWAL 4) v souladu
s normou ED-153, pfi¢emz uroven zajisténi softwaru 1 (SWAL 1) oznaduje nejkriti¢téjsi uroven.

Dokument poskytuje navod pro stanoveni cild, jichz ma byt dosazeno pomoci definovanych
kritérii pro jednotlivé Urovné zajisténi (viz kapitola 3).

V nasledujici tabulce je naznacen zakladni pfistup kategorizace jednotlivych SWAL véetné
stanovenych zakladnich kritérii (cil(l) pro zajisténi bezpeénosti pro dany SWAL. Kazdy SWAL

pfijima mimo svych vlastnich kritérii kritéria méné prisnych SWAL.

Chyby, kterym - Nezavislost
SWAL ma byt ""e‘°zda‘{ofg r‘:é':"f:;zg"a“' pFi Diikazy
zabranéno y ovérovani
Pouziti testd ¢erné skfirky,
4 Chyba Platnost pozadavkl na Ne aby zajistilo, Ze software
funk&nosti SW software, testovani. pini své zamyslené funkéni
specifikace.
Chvba n Platnost a testovani pozadavku Pouziti testd Sedé skfifiky
3 yba navrhu navrhu: testy rozhrani a Ne pro lepsi dakaz o
architektury SW funk&nosti zakladnich slozek BN -
SW. zamysleném fungovani.
Platnost a testovani detailnich
pozadavkud navrhu az do
Chyba na urovni uroyne_,zqro!oveho deL_J Pro nékteré | Analyza jednotlivych fadku
2 S ] pokryvajicich: kompatibilitu . o )
zdrojového koédu . - . cile ano zdrojového kodu.
jednotlivych stava SW,
kompatibilitu HW, standarty pro
programovaci jazyky.
Detailni testovani samotné . .
. . 3 Podrobna analyza
. . implementace (spustitelného . . . . .
Chyba na urovni . . ; s jednotlivych krokd na urovni
. . kédu) s podrobnym pokrytim Pro vétSinu . ] ) o
1 spustitelného ; g . g o spustitelného kodu a jejich
. jednotlivych krok( / akci v cild ano . . .
kédu . ; vystupl za danych
samotném SW a vstupnich a .
, . . podminek.
vystupnich podminek.

Tabulka ¢.1. Pristup ke SWAL
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3 DOPORUCENA KRITERIA PRO JEDNOTLIVE SWAL

V této kapitole jsou definovany cile, kterych ma byt dosazeno pro jednotlivé urovné SWAL za

ucelem prokazani zajisténi bezpecnosti SW.

3.1. Varianta orientovana na cile

Tato varianta je zaméfrena na pInéni pfedem definovanych cild v souladu s normou ED-153.
Naplnénim jednotlivych cilil definovanych pro projekt / proces je prokazovana bezpe¢nost SW
pro oblast definovanou danym cilem. Tento zplsob prokazovani shody je doporu€ovan pro ANSP.
ANSP pfi definovani pozadavkd na SW ur€i, které procesy, €innosti a ulohy doporucované
v tomto dokumentu jsou pro projekt / proces vhodné, a pfizplsobi je v souladu s pozadavky na
dosazeni SWAL.

Za ucelem zavedeni SSAS na urovni organizace jako soucast SMS, by mély byt feSeny tyto

cile:

e Stanoveni SSAS - prostfednictvim cil( 3.0.1.

e Dokumentované postupy — cile v 3.2.1.

e Neustalé zlepSovani procest — cile 6.3.X.

e Pridélovani SWAL - cile 3.0.5 a kap.3.6.

o Uroven zajisténi — cile 3.0.8. a 3.0.9.

e Planovani zajisténi bezpecnosti SW — cile 3.2.X.

e Dukazy o Cinnostech v ramci zajisténi, které byly provedeny — 3.5.X a bezpecnostni
slozky SW.

¢ Nezavislost zajisténi a dukazy — cile 3.0.9 a tabulky SWAL.

e Hodnoceni a zmirnéni rizik — cile 3.3.X.

e Zmirhovani rizik pro SW — cile 3.3.4.

e Monitorovani sluzby — cile 3.0.11 a 4.4.5.

e Zpétna vazba — cile 5.8.X.

e Re$eni zaznamenanych poruch nebo selhani SW — cile 5.8.X.

e Zmény —cile 3.0.12 a 5.8.2.

e VyuZiti SW nastroju — cile 4.3.12,4.3.17 az4.3.19 a 7.3.X.

¢ Argument bezpec&nosti — kap. 8.

e Zajisténi platnosti pozadavkd na SW s mirou zajisténi pfiméfené SWAL — cil 4.3.4.

e Zajisténi dosaZzitelnosti pozadavkd na SW s mirou zajisténi pfiméfené SWAL — cil 5.4.X.

e ZajiSténi, ze oba vySe uvedené pozadavky jsou vhodné& spojeny s posuzovanou verzi

softwaru (napf. fizeni konfigurace) — cile 5.2.X.
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3.1.1. Legenda k tabulce €. 2

e Sloupec ,ED-153“ — Jednoznacna identifikace cile (Cislovani cild je pIné v souladu
s normou ED-153).

o Sloupec ,Cil pro zajisténi bezpecCnosti SW* — definuje cil, jehoz naplnénim dochazi
k zajisténi bezpecnosti SW v oblasti definované danym cilem.

o Sloupec ,SWAL“ — definuje rozdilné naroky odpovidajici jednotlivym Urovnim zajisténi

softwaru takto:

Cile, které musi byt dosazeny nezavisle (,nezavislym dosazenim*“ se

v pfipadé Cinnosti v ramci procesu ovéfovani softwaru rozumi, ze Cinnosti
Vv ramci procesu ovéfovani provadi jina osoba (jiné osoby) nez osoba, ktera
ovéfovany prvek vyvinula).

Cile, které musi byt dosazeny.

Zelene pole | Dosazeni cilt je na uvazeni organizace.

Sedé pole | Neni aplikovano.

e Sloupec ,Normy“ — obsahuje odkazy na normy, které je mozné déle vyuZzit pfi plnéni
stanovenych cili. Jedna se pouze o doporuceni pro vyuziti metodik / postupt vhodnych pro
zajisténi naplnéni definovanych cild. Uvedené normy nemusi byt jiz aktualni, nicméné jimi
definované metodiky / postupy jsou pro proces zajisténi bezpecnosti SW i nadale vyuzitelné.
Organizace mUze pro prokazani naplnéni definovaného cile vyuzit i jinych norem / standardu,

jejichz aplikovatelnost ovéfi a prokaze v ramci procesu zajisténi bezpecnosti SW.

e Sloupec ,Odpovédnost‘ — obsahuje doporu€eni pro stanoveni odpovédnosti a povinnosti pro
dodavatele produktu a ANSP. Vychazi z varianty 1 a 2 stanoveni roli v kapitole ,Definice*
v tomto dokumentu. (viz obrazek €. 1 a €. 2), nebot se pfedpoklada, Zze se jedna o nejCastg;si

varianty rozloZeni roli. V pfipadé jiného rozlozeni roli je nutné vhodné upravit odpovédnosti.
Stanoveni odpovédnosti v tomto sloupci poté vychazi ze dvou scénafu akvizice SW:

o 1. scénar (I) — SW jako soucast funkéniho systému: akvizitér stanovuje poZadavky
vztazené k funkénimu systému (stanoveni provoznich operaci, pozadavky na
provozni a servisni personal, poZzadavky na postupy udrzby, atd.). V tomto pfipadé
definuje dodavatel software pozadavky na systém odvozené od pozadavku

akvizitéra. Nasledné pak definuje dodavatel software pozadavky na SW.

o 2. scénar (II) — SW jako samostatny prvek: akvizitér stanovuje pozadavky pfimo
na SW. Vtomto pfipadé definuje akvizitér software pozZadavky na systém.
Nasledné pak definuje dodavatel software pozZadavky na SW odvozené od

pozadavkU akvizitéra.
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Pouzita symbolika ve sloupci ,Odpovédnost*:
o L (lead) - Fidi,
o C (contribute) — spolupracuje,
o A (accept) — provadi akceptaci.
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ED-153

Cil pro zajisténi bezpeénosti SW

3.0.1

Implementace

Systém zajisténi bezpeCnosti SW musi byt definovan aimplementovan (jako
soucast celkové dokumentace posouzeni provozni bezpelnosti systému).

Pozn.: Postupy a metodika pro zajisténi bezpecnosti SW jsou soucasti
dokumentace posouzeni bezpecnosti systému, jedna se o komplexni vyklad toho,
Jakym zpisobem se zajistuje bezpecnost SW.

3.0.2

Kompletnost a spravnost pozadavk

Pozadavky na software musi spravné a uplné stanovit to, co je pozadovano od SW,
aby splhoval cile bezpeénosti systému a pozadavky bezpeénosti systému
identifikované na zakladeé rizik.

Pozn.: Jedna se o prezkumy a analyzy poZadavki na nejvy$8$i urovni — shoda
poZadavku na SW se systémovymi poZadavky (nesmi dojit k rozporu), presnost a
Jjednoznacnost poZadavk( (vyklad poZadavku je stejny u v8ech zainteresovanych
stran), kompatibilita SW s HW cilového pocitale, ovéfitelnost (daji se vSechny cile
oVérit/méfit?), shoda s normami a legislativou, atd.

3.0.3

Zajisténi sledovatelnosti (navaznosti) pozadavku

Veskeré pozadavky na software musi byt vysledovatelné na urovef pozadovanou
SWAL.

3.04

Nezamyslené funkce

Implementace SW nesmi obsahovat funkce, které mohou nepfiznivé ovlivnit
bezpeclnost, nebo jejichz ucinek neni v souladu s analyzou bezpecnosti.

Pozn.: Tento cil neznamena, Ze neexistuji Zadné nezamyslené funkce SW, ale Ze
tyto funkce nejsou aktivovany, nebo Ze nasledek jejich aktivovani je odivodnén
bezpecnostni analyzou.

3.0.5

Prirazeni SWAL

ANSP musi minimalné zajistit, aby v ramci SSAS pfidéloval SWAL veSkerému ANS
software provozovanému na pozemnich zafizenich.

Pozn.: Viz kapitola 2 oddil 2 ED-153 - SWAL definice a proces prifazovani SWAL.

SWAL

Normy Odpovédnost
ED-109/DO 278. ]
ED-12B/DO 178B. ANSP: L,
IEC 61508. dodavatel: C.
ISO/IEC 12207. I
ED-109/DO 278 - 3.2 — Tab. A-2 ANSP: A,
3.3 Tab. A-3. dodavatel: L.
ED-12B/DO 178B - 5.1, 6.3.1. 1]
IEC 61508 - 7.2.2. ANSP: L,
CMMI-RD1.1,1.2,2.1 dodavatel: C.
ISO/IEC 12207. ]
ED-109/DO 278 - A3.6, A4.6, ANSP: C/A,
A5.6. dodavatel: L.
ED-12B/DO 178B - 5.5.
IEC 61508.
CMMI - RegM 1.4.
ED-109/DO 278 — 3.6 Tab. A-5. ]
ED-12B/DO 178B — 6.3.4.a. ANSP: A,
IEC 61508 — 7.4.7.2. dodavatel: L.
ED-12B/DO 178B -2.2.2, 2.2.3. |
IEC 61508 - 7.5.2, 7.6.2. ANSP: L,
dodavatel: C.
]
ANSP: L.
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ED-153

Cil pro zajisténi bezpeénosti SW

3.0.6

Zajisténi naplnéni pozadavk
ANS software musi splfiovat pozadavky na néj kladené na urovni jistoty, ktera je v
souladu se SWAL, pfidélenou pfi posuzovani a zmirfilovani rizik (napf. PSSA).

3.0.7

Zajisténi fizeni konfigurace

Kazdé ujisténi musi byt vzdy odvozeno ze znamé spustitelné verze SW, znamého
rozsahu konfigura¢nich dat, a znamych soubord SW produktl a popist (v€etné
specifikace), které byly pouzity ve vyrobé konkrétni verze SW.

Pozn.: Proces fizeni konfigurace.

3.0.8

Zajisténi cile

SWAL musi poskytovat dostatecnou jistotu, Zze ANS software mlze byt provozovan
aspon s minimalni pfijatelnou urovni provozni bezpe&nosti.

Pozn.: Systém rizeni rizik pro SW s definovanou SWAL.

3.0.9

Zajisténi prisnosti (zavaznosti) kritérii

Rozdilné naroky na zajisténi SWAL musi obsahovat nasledujici kritéria:
o Pozadavek na nezavislé dosazeni cile.
e Pozadavek na dosazeni cile.
¢ Neni pozadovano.

Pozn.: V této smérnici se jedna o sloupec ,SWAL" a jeho barevné varianty pro
Jednotlivé SWAL.

3.0.10

Zajisténi SWAL

Zaijisténi musi poskytovat divéru, Ze je dosazeno SWAL.

Pozn.: Ujisténi muze byt zaloZzeno na primych ¢&i neprimych argumentech a
dukazech. Metodika viz kap.9 ED-12B/DO 178B.

SWAL

Normy Odpovédnost
ED-109/DO 278 - 2.1. 1M
ED-12B/DO 178B - 5.1. ANSP: A,
IEC 61508 - 7.2. dodavatel: L.

ISO/IEC 12207.

ED-109/DO 278 - 3.8 Tab. A-8.
ED-12B/DO 178B - 7.

IEC 61508 - 6.2.3.

Proces vyvoje:
1M

ANSP: A,
dodavatel: L.

CMMI - CM. Provoz, udrzba:
I
ANSP: L.
ED-109/DO 278 - 2.1 I
ED-12B/DO 178B - 2.1,9 a 11.20 | ANSP: L,
IEC 61508 - 1-7.4.2. dodavatel: C.

ED-109/DO 278 - 3.
ED-12B/DO 178B - Appendix A.
IEC 61508 - Appendix A.

Dle jednotlivych
cill

ED-109/DO 278 - 3.10 Tab. A-10,
5.1.

ED-12B/DO 178B - 9, 11.20.

IEC 61508 - 6.2.2

I
ANSP: C,
dodavatel: L.

Verze 3

Stranka 26 z 111




Zajisténi bezpecénosti SW

ED-153

Cil pro zajisténi bezpeénosti SW

3.0.11

Sledovani SWAL

Pokud SW v provozu spliiuje pozadavky s mirou davéry umérnou SWAL, musi byt
zajisténi provadéno prostrednictvim monitorovani SW v provozu.

Zpétna vazba ze zkuSenosti s ANS SW musi byt pouzita na potvrzeni toho, ze
SSAS a pfifazeni SWAL jsou vhodné.

Pro tento uc€el musi byt hodnocen uc&inek vyplyvajici ze vS8ech zaznamenanych
zavad SW nebo selhani identifikovana v provoznim vyuziti SW (hlaseni udalosti dle
internich postupl ANSP) v souladu s mapovanim SWAL.

Pozn.: Hlasené zavady SW nebo jeho selhani jsou vystupem systému hlaseni
udalosti jako soucast ANSP SMS.

3.0.12

Modifikace SW

Jakakoli zména SW musi vést nejprve k opétovnému posouzeni bezpelnostnich
dopadu této zmény na systém, a pak v zavislosti na tomto dopadu musi vést k
opétovnému posouzeni SWAL, pfidélenému tomuto SW.

3.0.13

COTS

Musi byt zajisténa stejna uroven jistoty prostfednictvim prostfedkl vybranych a
schvalenych schvalovacim organem pro stejnou uroven zajisténi softwaru pro
COTS.

Tyto prostfedky musi poskytovat dostateCnou jistotu, Ze software splfiuje
bezpe€nostni cile a pozadavky stanovené v ramci hodnoceni a zmirfiovani
bezpeclnostnich rizik.

3.0.14

Nezavislost

Tém Castem ANS SW, u kterych nemUlze byt prokazano, Ze jsou izolovany od sebe
navzajem (jsou na sobé nezavislé), musi byt pfidélen SWAL odpovidajici pro
nejkritictéjsi cast.

SWAL

Normy Odpovédnost
ED-109/DO 278 - 4.1.6.3. I
ANSP: L.
ED-109/DO 278 - 4.1.4.2. Vyvoj:
IEC 61508 - 7.8. I
ANSP: A,
dodavatel: L.

provoz, udrzba:
I

ANSP: L,
dodavatel: C.
ED-109/DO 278 - 4.1, 4.2. I
ANSP: A,
dodavatel: L.
ED-109/DO 278 - 2.2.1. |
ED-12B/DO 178B - 2.2.3, 2.3.1. Dodavatel: L.
IEC 61508. 1]
ANSP: L,
dodavatel: C.
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ED-153

Cil pro zajisténi bezpeénosti SW

3.0.15

On-line aspekty provoznich zmén SW

SSAS se musi zabyvat specifickymi aspekty souvisejicimi se SW, vcetné vSech
on-line provoznich zmén (napf. pfepnuti na zalohu / vyména za provozu).

Pozn.: Predevsim pro CNS/ATM systémy, které jsou provozovany v rezimu H24 a
vyvstava nutnost pro vyménu komponentu za provozu systému. Mél by byt popsan
mechanismus pro zajisténi urovné dostupnosti a integrity dat béhem instalace SW,
mély by byt definovany cile v rémci celého procesu od zacdatku instalace po jeji
ukoncéeni, méla by byt zajisténa moznost navratu k predchozi konfiguraci a plna
kompatibilita nové verze SW s ostatnimi éastmi systému, atd.

3.0.16

Zajisténi naplnéni cill
Organizace musi vytvofit potfebné zaruky pro NSA, které prokazuji, ze cile dle
pridéleného SWAL byly splnény.

3.0.17

Tvorba argumentu

Organizace musi predlozit argument prokazujici, ze cile pfidéleného SWAL byly
splnény.

Poznamka: Nejsou stanoveny mandatorni postupy, strategie tvorby argumentu je
v plné kompetenci organizace.

Popis systému
Musi byt definovano:
(3.1.1.1) Provozni scénare (napf. HMI: Provozni pfirucka, ktera definuje provozni

3.1.1 | rezim a HMI, normalni rezim, degradacni rezim).
(3.1.1.2) SW a systémové funkce.
(3.1.1.3) Meze (parametry) SW (nap¥. funkcni / provozni, Casoveé).
(3.1.1.4) Externi rozhrani SW.
Provozni prostredi
312 Software a jeho prostfedi (fyzické, provozni, kontrolni funkce, legislativni atd.) musi

byt popsano dostateéné detailné, aby bylo mozné uspokojivé provést bezpecnostni
ukoly Zivotniho cyklu.

SWAL

Normy Odpovédnost

ED-109/DO 278 - 2.2.5. I

ANSP: L,

dodavatel: C.
N/A I

ANSP: L.
ED-109/DO 278 - 3. I
ED-12B/DO 178B - 6.3.1, 6.3.3, ANSP: L,
6.3.4,8.3,10.2, 11.20, 12.1. dodavatel: C.
IEC 61508 - 3-7, 3-8. 1]

ANSP: L,

dodavatel: C.
ED-109/DO 278 - 2.2. I
ED-12B/DO 178B - 2.1. ANSP: C/A,
IEC 61508 - I-7.2.1. dodavatel: L.
CMMI-a)RD 1.1, b) RD 3.1, 1]
TS1.2,c)RD3.2,e)RD 2.3, TS ANSP: L,
2.3. dodavatel: C.
ED-109/DO 278 - 2.2. I
ED-12B/DO 178B - 2.1,1. ANSP: C/A,
IEC 61508 - 1-7.2.1. dodavatel: L.
CMMI - RD 1.1. 1]

ANSP: L,

dodavatel: C.
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ED-153

Cil pro zajisténi bezpeénosti SW

3.1.3

Regulatorni ramec
Musi byt identifikovany platné regulatorni bezpec€nostni cile a pozadavky.

Pozn.: Jedna se o identifikaci poZadavki bezpecnosti a cili bezpeénosti
obsazenych v aktualnich dokumentech legislativni baze, tj. v platnych narizenich,
normach, zakonech, smérnicich, atd.

3.14

Aplikovatelné procesy a pokyny

Procesy a pokyny vztahujici se k zajisténi SW musi byt odsouhlaseny dle internich
postupu organizace.

Pozn.: Napf. v ramci systému fizeni dokumentace spolecnosti.

3.1.5

Vystup procesu Fizeni rizik

Postupy pro Ffizeni rizik (identifikace, analyza, hodnoceni, zmirnéni rizik) na urovni
systému musi byt znovu provedeny na urovni softwaru, aby byla zajiSténa
konsistence s architekturou / navrhem softwaru.

Pozn.: BézZna praxe pro snizeni bezpecnostniho rizika v navrhu systému je izolace
funkci, které mohou zpusobit nebo prispét k selhani systému. Analyza by méla
popsat datovy tok v systému, aby bylo mozné identifikovat, které chyby mohou
potencialné zptsobit dalSi negativni reakce. Dale by mély byt popsany a reSeny
pfipadné konflikty mezi poZadavky na ochranu (security) a bezpecnost (safety).
Soucasti analyzy by mély byt i poZadavky bezpecnosti v procesu adaptace SW a
pfipadné zmény SW za provozu systemu.

3.21

Pristup k posouzeni bezpeénosti SW

Musi byt definovan celkovy pfistup k posuzovani bezpeCnosti softwaru v ramci
zivotniho cyklu softwaru.

Pozn.: Plan pro akceptaci SW by mél obsahovat napr. popis systému (funkce, HW,
SW, architektura, rozhrani, bezpeénost), popis SW, identifikaci pfedpisové zakladny
vCetné postupl pro dokazovany shody, popis Zivotniho cyklu SW s definovanymi
vystupy a odpovédnostmi osob v ramci tohoto cyklu, asovy a vécny plan projektu,
specifika v ramci procesu, atd.

SWAL

Normy Odpovédnost
ED-109/DO 278 - 3.10 Tab. A-10. |
ED-12B/DO 178B - 2.1.1, 9, 10. ANSP: C/A,
IEC 61508 - 1-7.2.2.4. dodavatel: L.
1]
ANSP: L,
dodavatel: C.
ISO/IEC 12207. I
ED-109/DO 278. ANSP: C/A,
ED-12B/DO 178B. dodavatel: L.
IEC 61508. 1]
CMML. ANSP: L,
dodavatel: C.
ED-109/DO 278 - 2.2. |
ED-12B/DO 178B - 2.1.1. ANSP: L.
IEC 61508 - I-7. 1]
ANSP: L,
dodavatel: C.
ED-109/DO 278 - 5.1. I
ED-12B/DO 178B - 11.1. ANSP: C/A,
IEC 61508 - 8. dodavatel: L.
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ED-153

SWAL

Cil pro zajisténi bezpeénosti SW

3.2.2

Plan posouzeni bezpecnosti SW

Musi byt vypracovan plan popisujici kroky posuzovani bezpeénosti softwaru.

Pozn.: Napf. volba metodiky, vztahy mezi posuzovanim bezpecnosti a Zivotnim
cyklem SW, dodavka (obsah a datum dodani), fizeni rizik projektu ve vztahu k
otazkam bezpecnosti, odpovédnosti, osoby, organizace, schéma klasifikace rizik,
definice bezpecnostnich cild, metody identifikace rizik (nebezpeci), ¢innosti pro
zajisténi bezpecnosti, planovani, zdroje.

3.2.3

Prezkoumani planu posouzeni bezpec¢nosti SW
Plan posuzovani bezpecnosti SW by mél byt akceptovan NSA.

3.2.4

Distribuce planu posouzeni bezpecnosti SW

Plan posouzeni bezpecnosti SW musi byt distribuovan vSem zainteresovanym
stranam.

Pozn.: Proces ZzZivotniho cyklu SW zahrnuje napr. tyto strany — akvizitér SW,
dodavatel SW, projektant SW, provozovatel SW, spravce SW, spravce/ manaZer
procesl, nezavisla strana. Tento dokument nedefinuje, kdo jsou zainteresované
strany. Zainteresované strany jsou definovany v souladu se schvalenym planem
bezpeénosti SW, v souladu se SMS ANSP a v souladu s prislusnymi pfedpisovymi
bezpecnostnimi poZadavky.

3.3.1

Identifikace chyb

Pripadna selhani SW musi byt identifikovana tak, ze se zvazuji rizné zpusoby, jak
muze software selhat, a dale tim, Ze se zvazuje sled udalosti, které vedou k vyskytu
poruchy. Musi byt vypracovan seznam jednotlivych, naslednych a spoleénych
zpusob( selhani.

Pozn.: Navod na spolec¢nou analyzu rezimu (Common Mode Analysis) Ize nalézt v
ED-79. Vramci FHA — napr. dle metodiky ICAO Doc 9859 Safety Management
Manual (SMM).

Normy Odpovédnost

ED-109/DO 278 - 5.1 - 3.10 Tab. ]

A-10. ANSP: C/A,

ED-12B/DO 178B - 11. dodavatel: L.

IEC 61508 - |-7.8.

ED-109/DO 278 - 5.1 - 3.10 Tab. ]

A-10. ANSP: C/A,

ED-12B/DO 178B - 9,10. dodavatel: L.

ED-109/DO 278 - 5.1. I

ED-12B/DO 178B - 9,10. ANSP: C/A,
dodavatel: L.

ED-12B/DO 178B - 2.2, 2.2.2 ]

IEC 61508 - |-7.4. ANSP: C/A,
dodavatel: L.
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3.3.2

Uginky chyb

Musi byt hodnoceny uc&inky vyskytu poruchy. Nebezpecli spojena s vyskytem selhani
SW musi byt identifikovana pro vytvoreni kompletniho seznamu nebezpedi, jez byl
iniciovany b&hem procesu vyhodnoceni a zmirnéni rizika (napf. FHA a dalsi
doplnéni béhem PSSA).

3.3.3

Posouzeni rizik

Pocate¢ni proces posouzeni a zmirnéni rizik (napf. FHA a dal§i doplnéni béhem
PSSA) musi byt pfezkouman na zakladé vysledka z 3.3.1 a 3.3.2.

Pozn.: Proces fizeni rizik (identifikace rizik, analyza rizik, navrh napravnych a
preventivnich opatfeni, aplikace navrZzenych opatfeni, hodnoceni aplikovatelnosti
navrZenych opatfeni, hodnoceni uéinnosti zavedenych opatfeni, atd.).

3.34

Stanoveni pozadavk(i na SW

Pozadavky na SW musi vyhovét bezpecnostnim cilim, na kterych se SW podili a
byt v souladu s bezpe€nostnimi systémovymi poZadavky.

Pozn.: Definice ,vyhovét® musi byt vyvinuta jako soucast argumentu podporujiciho
dodrZeni tohoto cile. Tato definice by méla zahrnovat dohledatelnost s vySe
uvedenou urovni poZadavku, prokazat nutnost, dostate¢nost, vhodnost a relevanci
poZadavku k uspokojeni vySe uvedené trovné pozZadavki.

Jedna se o soulad poZadavk( na SW se systémovymi poZadavKky v ramci procesu
fizeni rizik, tzn. napf., Ze snizeni rizik na urovni SW musi zajistit sniZzeni
pravdépodobnosti vyskytu rizik na urovni systému.

3.4.1

Hodnoceni (validace) posouzeni bezpeénosti SW

(3.4.1) Systém zajisténi bezpecnosti SW musi poskytnout cestu ke zduvodnéni
toho, Ze pozadavky na SW jsou Uplné a spravneé.

Pozn.: Popis metodiky pro proces verifikace a validace v ramci Zivotniho cyklu SW —
navrzena méreni, hodnoceni vysledk(, cykly pro méfeni, stanoveni testovacich
nastroju, atd. Pro validaci mohou byt pouzity tyto metody: testovani, analyza,
modelovani, simulace, atd.

SWAL

Normy Odpovédnost
ED-12B/DO 178B - 2.2, 2.2.1. 1M
IEC 61508 - 1-7.4. ANSP: C/A,
dodavatel: L.
ED-12B/DO 178B - 2.2.1. |
IEC 61508 - |-7.5. ANSP: L.
1]
ANSP: C/A,
dodavatel: L.
ED-12B/DO 178B - 2.2.1. I
IEC 61508 - I-7.4, |-7.6. ANSP: C/A,
CMMI-a.1)RD 2.1,2.2,a.2) TS dodavatel: L.
2.1,Ver.1.1,2.2,2.3
ISO/IEC 12207. I
ED-109/DO 278 - 3.3 Tab. A-33.4 | ANSP: C/A,
Tab. A-4. dodavatel: L.

ED-12B/DO 178B - 6.3.
CMMI - a) RD 3.3, 3.4, 3.5 Ver.
2.1,22,23.
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Ovérovani (verifikace) posouzeni bezpeénosti SW
349 Poiadavlf}/ na SW musi b)'/tvstanoye_ny,\_/ §o_u|adu s postupy pro zmirnéni nasledku
nebezpedi (rizika) a s bezpenostnimi cili rizik.
Pozn.: Stanoveni SWAL.
Proces zajisténi posouzeni bezpeénosti SW
343 Posouzeni bezpecnosti SW musi byt provedeno uplné.
Pozn.: V souladu se schvalenym bezpeénostnim planem SW, v souladu s ANSP
SMS a v souladu s poZadavky pfislusnych bezpecnostnich predpisd.
Zajisténi bezpeénosti SW
Musi byt poskytnut dikaz a ujisténi, Ze pozadavky na SW jsou plnény.
3.4.4 | pozn.: Napt. formou studii bezpecnosti, studii na podporu bezpecnosti, dokladu o
posouzeni bezpecnosti, nebo jinych dokumentovanych vystupl zpracovavanych
v ramci systému fizeni dokumentace dotéené organizace.
Dokumentace vysledktl procesu posouzeni bezpeénosti SW
Vysledky procesu hodnoceni bezpecnosti softwaru musi byt dokumentovany.
Pozn.: Proces dokumentovani je proces, ktery zaznamenava informace vytvofené
3.5.1 | v procesu nebo &innosti Zivotniho cyklu, obsahuje soubor &innosti, kterymi se
planuji, navrhuji, vyvijeji, vyrabéji, edituji, distribuuji a udrzuji ty dokumenty, které
jsou potfebné pro v8echny zainteresované strany. Lze napf. vyuZit také metodiky
v ramci systému fizeni dokumentace dle 1ISO 9001.
Rizeni konfigurace dokumentace posouzeni bezpeénosti SW
Dokumentace procesu posuzovani bezpeénosti SW musi podléhat Fizeni
konfigurace.
Pozn.: Proces fizeni konfigurace je procesem aplikovani administrativnich a
3.5.2 | technickych postupti v priibéhu celého Zivotniho cyklu SW pro identifikaci, definici a
vytvorfeni SW poloZek, kontrolu modifikaci a vydani poloZzek, zaznam a podavani
zprav o stavu poloZzek a poZadavk( na modifikaci, zajisténi dplnosti, konzistence a
spravnosti polozek, kontrolu ukladani, manipulace a dodavek polozek. Zajistuje
udrzeni integrity vSech produktd.

SWAL

Normy Odpovédnost
ED-109/DO 278 - 2.1. I
ED-12B/DO 178B - 2.2.2. ANSP: C/A,
dodavatel: L.
ISO/IEC 12207 - 3.4. I
ED-109/DO 278 - 3.9 Tab. A-9 ANSP: C/A,
ED-12B/DO 178B - 8. dodavatel: L.
ISO/IEC 12207. I
ANSP: C/A,
dodavatel: L.
ISO/IEC 12207. I
ED-109/DO 278 - 5. ANSP: C/A,
ED-12B/DO 178B - 11, Annex A. dodavatel: L.
IEC 61508 - 1-7.2.2.6, I-7.3.2.5, |-
7.4.2.11.
CMMLI,
ISO/IEC 12207. ]
ED-109/DO 278 - 3.8-4.1.7. ANSP: C/A,
ED-12B/DO 178B - 7.3, Annex A. dodavatel: L.

IEC 61508 -I-7.4.2.12.
CMMI - CM 1.1.
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ED-153 Cil pro zajisténi bezpeénosti SW SWAL Normy Odpovédnost
Distribuce dokumentace posouzeni bezpeénosti SW $D61'291/0DO 278-5.1-3.10 K‘LSP oA
o . . C e . ab. A-10. : CIA,
Dokumentace _procesu  posuzovani bezpecnosti SW musi byt distribuovana ED-12B/DO 178B - 9.10.3 CMMI - | dodavatel: L.
353 zainteresovanym stranam. GP 2.7
Pozn.: Tento dokument nedefinuje, kdo jsou zainteresované strany. Zainteresované
strany jsou definovany v souladu se schvalenym planem bezpecénosti SW, v souladu
se SMS ANSP a v souladu s pfislusnymi pfedpisovymi bezpeénostnimi poZadavky.
N/A I/l
SWAL ANSP: L,
3.6.0.1 | Proces pridélovani SWAL se provadi béhem navrhu ANS systému jako soucast dodavatel: C.
procesu posuzovani a zmirfiovani rizik.
SWAL N/A 171
, N s ANSP: L,
3602 SWAL musi SW,pn(’:Iellt odborvny tym. . o o ’ dodavatel: C.
Pozn.: Odborny tym by mél zahrnovat i designéry systémi a odborniky na
bezpecénost.
PFidéleni SWAL N/A m
Pro pFidéleni SWAL ANS software je vyzadovana aplikace nasledujicich kroku: Q(l)\ldi)/é![_ ol C
e Stanoveni pravdépodobnosti, kdy selhani SW muize zpUsobit Skodlivy ucinek.
e Stanoveni zavaznosti nasledkl pro kazdy Skodlivy ucinek identifikovaného
nebezpedi.
e ZdUvodnéni pravdépodobnosti vyskytu (viz pokyny v 3.6.2.2).
¢ |dentifikace SWAL pro stanoveny risk index pomoci matice nize.
36201 o Opakovat pfedchozi dva kroky pro vSechny poruchy / chyby SW.
zivainost
Pravdépodobnost vaku 1 2 3 4
_srkcdh\'ého uicinkn ) 711;{;1}@1{1&1‘9 I S —
velmi pravdépodobué | SWAL1 | SWAL2 | SWAL3 | SWAL4 |
pravdépodobné | SWAL2 | SWAL3 |SWAL3 | SWAL4 |
nepravdépodobné | SWAL3 | SWAL3 |SWAL4 | SWALY |
extrémpé nepravdépodobné | SWAL4 SWAL4 |SWAL4 | SWAL4 {
Verze 3 Stranka 33 z 111




Zajisténi bezpecénosti SW

ED-153 Cil pro zajisténi bezpeénosti SW
Nezavislost
36203 | T€m Castem ANS SW, u kterych nemuze byt prokazano, Ze jsou izolovany od sebe
navzajem (jsou na sobé nezavislé), musi byt pfidélen SWAL odpovidajici pro
nejkritictéjsi cast.
3.6.2.04 Kazdé uvedeni softwaru do provozu musi prokazat, ze je splnéna pfijatelna aroven
| bezpec€nosti.
V soucasné dobé existuje nékolik standard(, které definuji ¢innosti, jejichz dikazy
se tykaji nékterych cild uvedenych v ED-153 a tomto dokumentu. Pokud je takova
norma organizaci pouZzita, musi byt doplnéna do dokumentace jako prostfedek
shody, aby byly spInény cile / Einnosti stanovené pro dany SWAL.
3651 ‘ ALY —*swuu;_ siL4
[ ALz s somon
[F‘sﬁ‘_@
['Au -swu_ sz
| s o s g w1
Priklad:
4.1.1 | Proces akvizice - Inicializace
Akvizitér za€ina proces akvizice popisem koncepce nebo potfeb akvizice, vyvoje,
nebo rozsifeni systému, softwarového produktu nebo SW sluzby.
Akvizitér musi definovat, analyzovat a schvalit systémové pozadavky (napr. proti
poZadavkum uZivatele).
Tyto systémové pozadavky musi zahrnovat pozadavky obchodni, organizacni a
uZivatelské, jakoz i poZzadavky na bezpecnost (safety), ochranu (security) a ostatni
kritické pozadavky spolu se souvisejicimi normami a procedurami pro navrh,
testovani a shodu.
Akvizitér musi pfipravit, dokumentovat a realizovat akvizi¢ni plan.
Pozn.: Aplikace tohoto cile je omezena obsahem kontraktu mezi dodavatelem a
akvizitérem. Proto by tento cil mél byt sladén se 4.3.3.

SWAL

Normy Odpovédnost
ED-109/DO 278 - 2.2.1. [
ED-12B/DO 178B - 2.2.3, 2.3.1. Dodavatel: L.
IEC 61508. 1]
ANSP: L,
dodavatel: C.
N/A I
ANSP: L.
N/A I
ANSP: L.
Dodavatel: C.
1]
ANSP: L,
dodavatel: C.
ISO/IEC 12207. I
CMMI-SAM 1.1, 2.1, TS 2.4; ANSP: L.

RD1.2,2.1, RegM1.4; GP
2.2,3.1;ISMGP 2.2, 3.1.
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Cile bezpecnosti procesu rizeni rizik
419 Akvizitér musi urcit, jak bezpeény SW potiebuje.
Za tim ucCelem musi provést analyzu nebezpeéi (napf. FHA) a identifikovat cile
bezpecnosti pro jednotliva nebezpedi.
Pozadavky bezpeénosti procesu fizeni rizik
413 Akyizitg’r musi urc':it’ (v prt?béhu faze n?vrhu)’, ozda je of:ekéyéng nebo r,1eoéel.<r.:'1véno
v ramci navrhované architektury dosazZeni cili bezpecnosti. Dale musi specifikovat
pozadavky bezpecnosti v€etné pfidéleni SWAL pro systémové slozky.
Zadost o nabidku (tendr)
V prabéhu definovani pozadavkl pro vybérové fizeni musi akvizitér urcit, které
procesy, €innosti a ulohy doporu€¢ované v tomto dokumentu jsou pro projekt vhodné
4.1.4 | amusije pfizpusobit v souladu se SWAL.
Pozn.: Pozadavky mohou obsahovat napf. poZadavky na systém, prohlasSeni o
rozsahu, instrukce pro nabizejici, seznam SW produktd, terminy a podminky,
zajisténi subdodavek, technicka omezeni, atd.
Vybér nabidky
4.1.5 | Akvizitér stanovi postup pro vybér dodavatele véetné navrhu hodnoticich kritérii a
hodnoceni shody s pozadavky.
Proces akvizice — monitorovani dodavatele
Akvizitér musi monitorovat a projednat s dodavatelem postup tykajici se smluvnich
4.1.6 | aktivit.
Pozn.: Monitorovani dodavatele v souladu s procesem spoleéného prezkoumani a
auditu.

SWAL

Normy Odpovédnost

IEC 61508 - 1-7.2, 1-7.3. I/

IEC 61508 - 1-7.4, 1-7.5. ANSP: L.
ED-109/DO 278 - 2 I/
ED-12B/DO 178B - 2. ANSP: L.
IEC 61508 - 1-7.6.

ISO/IEC 12207. I/l

CMMI - SAM 1.2. ANSP: L.
ISO/IEC 12207. I/l

CMMI - SAM 1.2. ANSP: L.
ISO/IEC 12207. ]

CMMI - SAM 2.2. ANSP: L,

dodavatel: C.
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(4.1.7.1) Akvizitér musi pfipravit akceptaci SW na zakladé definované strategie a CMMI - SAM 2.3. ledil\p/;él' c
kritérii akceptace. Musi v nich byt zahrnuta pfiprava testovacich pfipadd, T
4.1.7 | testovacich dat, testovacich procedur a testovaciho prostredi.
(4.1.7.2) Musi byt definovan rozsah spoluodpovédnosti (zapojeni) dodavatele.
(4.1.7.3) Akvizitér musi provadét akceptacni pfezkoumani a testovani dodanych SW
produktd nebo sluzeb.
ISO/IEC 12207 - 5.2.1. I/l
Proces dodani produktu — inicializace CMMI-RD 1.1, 1.2, Dodavatel: L.
4.2.1 | Dodavatel musi provést pfezkum pozadavku v Zadosti o pfijeti navrhu brat v ivahu 3.3,3.4.
organizacni zasady a dalSi pfedpisy pro pfipravu reakce.
ISO/IEC 12207 - 5.2.2. I/l
Priprava nabidky CMMI — RegM 1.1. Dodavatel: L.
4.2.2 | Dodavatel musi definovat a pfipravit nabidku jako reakci na Zadost o nabidku,
v€etné jejiho pfizpusobeni aplikovatelnym mezinarodnim normam / pravidlum.
ISO/IEC 12207 - 5.2.3. I/l
Smiouva CMMI — RegM 1.2. Dodavatel: L.
4.2.3 | Dodavatel sjedna a uzavie smlouvu s organizaci akvizitéra za Ucelem poskytnuti
softwarového produktu nebo sluzby.
Planovani ISO/IEC 12207. 1711
Dodavatel musi definovat nebo vybrat model Zivotniho cyklu SW pfiméfeny rozsahu, Egjgg//[[))g 217788831 Dodavatel: L.
dllezitosti a slozitosti projektu. IEC 61508 - 1-6. '
Do modelu zZivotniho cyklu musi byt vybrany a zobrazeny procesy, €innosti a ulohy CMMI - PP 1.3, 2.7.
4.2.4 | aplikovanych mezinarodnich standardd / pravidel.
Dodavatel musi zpracovat a vést plany fizeni projektu.
Pozn.: Aplikace tohoto cile je omezena obsahem kontraktu mezi dodavatelem a
akvizitérem. Proto by tento cil mél byt sladén se 4.3.3. MozZny obsah planu fizeni je
uveden napr. v ISO/IEC 12207.
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Proces dodani — realizace a kontrola

425 Dodavatel musi zavést a realizovat plan fizeni projektu. Dodavatel musi monitorovat
a kontrolovat postup praci a kvalitu SW produktd nebo sluzeb v prabéhu celého
zivotniho cyklu kontraktu.

Prezkoumani a hodnoceni

Dodavatel musi koordinovat €innosti pfezkoumani vyplyvajici z kontraktu, styky
(rozhrani) a komunikaci s organizaci akvizitéra. Dodavatel musi vykonavat €innosti
pfi zabezpecCovani kvality.

426 |Pozn.. Dodavatel by mél provadét neformalni schizky, akceptacni pfezkoumani a
testovani, spole¢na prezkoumani (metodika napr. viz ISO/IEC 12207, ¢l. 6.6) a
provérky (metodika napf. viz ISO/IEC 12207, ¢&l. 6.7) s akvizitérem podle toho, jak je
specifikovano v kontraktu a planech projektu. Dodavatel by mél vykonavat
ovérovani a validaci (napr. v souladu s ISO/IEC 12207, &l. 6.4 a 6.5). Dodavatel by
mél umoznit akvizitérovi pristup k zarizenim dodavatele.

Dodani
Dodavatel musi poskytnout akvizitérovi pomoc k podpofe dodaného SW produktu

427 nebo sluzby.

Pozn.: Rozsah pomoci specifikovat v kontraktu (napf. pomoc pii akceptacnim
pfezkoumani a testovani SW, kompletace a dodavka SW, uvodni a dalsi vycvik a
podpora, atd.).

Analyza systémovych pozadavku

Specifikace systémovych pozadavkd musi min. popisovat:

(4.3.1.1) Funkce a schopnosti systému.

4.3.1 | (4.3.1.2) Pozadované vykonnostni, organizaéni a uzivatelské pozadavky
(4.3.1.3) Pozadavky na bezpec€nost (safety), ochranu (security), ergonomii, rozhrani,
pozadavky na provoz a udrzbu, navrhovana omezeni a pozadavky na validaci
(potvrzeni zkouskou).

SWAL

Normy

Odpovédnost

ISO/IEC 12207.

ED-109/DO 278 - 3.9, tab. A-9.
ED-12B/DO 178B - 4.6.

IEC 61508 - 1-6.2.2.

CMMI - PMC 1, SAM 2.2.

]
Dodavatel: L.

ISO/IEC 12207.

IEC 61508 - 1-6.2.

CMMI - a) PMC 1.5, 1.6, 1.7, b)
PPQA, PI 3.4 Ver,, Val.

I
Dodavatel: L.

ISO/IEC 12207.
IEC 61508 - 1-6.2.
CMMI - a) Pl 3.4, SAM 2.4.

I
Dodavatel: L.

ISO/IEC 12207.

ED-109/DO 278 - 2, 2.2.
ED-12B/DO 178B - 2.1, 2.2.

IEC 61508 - 1-7.6, 2-7.2,2-7.9.
CMMI-RD1.1,2,21,2.2,23, 3,
3.1,3.2, REQM 1.4, 1.5.

I
ANSP: C/A,
dodavatel: L.

Verze 3

Stranka 37 z 111




Zajisténi bezpecénosti SW

ED-153 Cil pro zajisténi bezpeénosti SW
Navrh systému
Systémové poZzadavky musi byt stanoveny pro HW, SW, personal a postupy.

Pozn.: Napr. vykonnost, fyzické charakteristiky a podminky prostfedi, pod kterymi
ma SW pracovat, externi rozhrani SW, kvalifikacni poZadavky, specifikace

4.3.2 | pezpeénosti zahrnujici Udaje, které se vztahuji k metodém provozovani a udrzby,
k viivu prostfedi a ohroZeni personalu, specifikace inZenyrstvi lidského faktoru (ruéni
operace, interakce Clovék-stroj, chybovani), definice dat a poZadavky databaze,
poZadavky na instalaci a provoz SW, uzivatelska dokumentace, poZadavky uzivatele
na provoz a vykon a udrzbu, atd.

Proces vyvoje — implementace
Zivotni cyklus SW musi odpovidat rozsahu, vyznamu a slozitosti projektu a musi byt
soucasti procesu fizeni konfigurace.
Musi zahrnovat minimalné:
e kritéria pro ukongeni ¢innosti/ faze pro kazdou €innost / fazi,

4.3.3 e spoledny technicky pfezkum pro kazdou &innost / fazi.

Normy, metody, nastroje a pocitaové programovaci jazyky se zvoli a pouZiji dle
urovné zajisténi SW (SWAL).

Pozn.: Implementacni proces zahrnuje definici Zivotniho cyklu, vystupni
dokumentace, fizeni konfigurace, problémy SW produktu, definice prostredi, plan
vyvoje, COTS.

Analyza pozadavkli na SW

Projektant musi stanovit a dokumentovat SW pozadavky, pouzité SW
standardy/pravidla, jak je definovano v 4.3.9 a 4.3.10.

SW pozadavky musi jako minimum:

434 (4.3.4.1) .Specifikovat funk&ni chovani SW, kapacitu, pres_nost, Casovou vykonnaost
SW zdroje pouzivaného na cilovém HW robustnost va&i nestandardnim stavim,
toleranci k pretizeni.

(4.3.4.2) Byt kompletni a spravné.
(4.3.4.3) Vyhovovat systémovym pozadavkim.
(4.3.4.4) Identifikovat rozsah konfiguracnich/adaptacnich dat.

SWAL

Normy

Odpovédnost

ISO/IEC 12207.

ED-109/DO 278 - 2.1, 2.2.
ED-12B/DO 178B - 2.3.

IEC 61508 - 2-7.4.

CMMI-RD 2.2, REQM 1.4, TS
2.1,2.2.

]
ANSP: C/A,
dodavatel: L.

ISO/IEC 12207.
ED-109/DO 278 — 3.1 Tab. A-1, A-
3.

ED-12B/DO 178B - 5.1, 5.5, 11.6,
11.9, 11.10.

IEC 61508 — 3-7.2.

CMMI - RD 2.1, 2.3, 3.3, TS 2.1,
REQM 1.4.

I
ANSP: C/A,
dodavatel: L.

ISO/IEC 12207.
ED-109/DO 278 - 3.2 Tab. A-2, A-
3.

ED-12B/DO 178B - 5.1, 5.5, 11.6,
11.9, 11.10.

IEC 61508 - 3-7.2.

CMMI - RD 2.1, 2.3, 3.3, TS 2.1,
REQM 1.4.

I
ANSP: C/A,
dodavatel: L.
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Navrh architektury SW
Projektant musi transformovat poZadavky na SW do architektury, ktera popisuje

435 strukturu jeho nejvysSi urovné a identifikuje SW slozky.
Pozn. Rozsah tohoto cile je vymezeni nejvy$$i urovné SW architektury, vrcholové
urovné navrhu rozhrani, definovani SW integrace a definovani kritérii SW
architektury.
Proces vyvoje — detailni navrh SW

4.3.6 | Projektant musi vytvorit detailni navrh pro kazdou SW polozku (¢ast) programového
vybaveni s pouzitim standard( / pravidel navrhu SW.

4.3.7 | Proces vyvoje — Integrace SW
Musi byt vypracovan plan integrace pro integraci softwarovych jednotek a polozek
do softwaru. Plan musi zahrnovat poZadavky na testovani, procedury, data,
odpovédnost a ¢asovy plan. Plan musi byt dokumentovan.
Pozn.: Obsahem tohoto cile je vytvoreni planu integrace SW, definice integrace SW,
uZivatelské prirucky, pfiprava validace SW, hodnoceni (evaluace) integrace SW
(Castecné).

4.3.8 | Proces vyvoje — instalace SW
Musi byt vypracovan plan integrace pro instalaci SW produktu v cilovém prostfedi
tak, jak je uréeno v kontraktu.
Musi byt ur€eny a musi byt dostupné zdroje a informace nutné pro instalaci SW
produktu.

Normy Odpovédnost
ISO/IEC 12207. ]
ED-109/DO 278 - 3.2 Tab. A-2. ANSP: C/A,
ED-12B/DO 178B - 5.2, 5.5, 11.7, | dodavatel: L.
11.10.
IEC 61508 - 3-7.4.
CMMI-TS1.1,1.3.2.1,2.2, 2.3,
RD 2.2, REQM 1.4, Pl 2.1.
ISO/IEC 12207. ]
ED-109/DO 278 - 3.2 tab. A-2, 3.5 | ANSP: C/A,
Tab. A-5, 3.6 Tab. A-6, 3-7 tab. A- dodavatel: L.
7.
ED-12B/DO 178B - 5.2,5.3, 5.5,
11.7, 11.8, 11.10, 11.11.
IEC 61508 - 3-7.4.
CMMI-TS 2.1. 2.2, 2.3, 3.1, Ver.,
REQM 1.4.
ISO/IEC 12207. I
ED-109/DO 278 — 3.1 tab. A-1. ANSP: C/A,
ED-12B/DO 178B — 5.4. dodavatel: L.
IEC 61508 — 3-7.4.
CMMI-PI1,1.1,1.3,3.2,3.3,
Ver. 1.3, GP 2.2, 2.3, 3.1, PIGP
2.2,23,31,TS21,3.1,3.2, PP
3.1, REQM 1.4.
ISO/IEC 12207. I
IEC 61508 — 1-7.9, 1-7.13. ANSP: C/A,
CMMI-PI 1, PP 2, PIGP 2.2, dodavatel: L.

2.3,3.1, Pl 3.4.
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Definice standardu/pravidel
Plan vyvoje
Projektant musi vypracovat plany pro Fidici aktivity procesu vyvoje.

4.3.9 Plany musi jako minimum zahrnovat specifikaci standardd / pravidel, metody,
nastroje, €innosti a odpovédnosti spojené s vyvojem a validaci (potvrzeni zkouskou)
vSech pozadavkl, véetné bezpecnosti. Bude-li nutné, mohou byt vytvareny
oddélené plany.

Tyto plany musi byt dokumentovany a realizovany.

Standardy/pravidla - Plan vyvoje SW

Projektant musi identifikovat:

(4.3.10.1) Pozadavky standardl / pravidel na SW (minimalné v rozsahu cile 4.3.4).

4.3.10 | (4.3.10.2) Standardy / pravidla pro navrh SW.

(4.3.10.3) Standardy / pravidla pro kédovani SW.

(4.3.10.4) Odkazy na standardy / pravidla pro dfive vyvinuty SW, véetné SW COTS,
pokud jsou tyto standardy / pravidla odliSna.

Rizeni pozadavk( na vyvoj - Vyvojové prostredi SW

Projektant musi definovat vybrané vyvojové prostiedi SW z hlediska:

(4.3.11.1) Vybranych pozadavki metod vyvoje, procedur a nastrojl (jestlize existuji),

4.3.11 | které budou pouzivany.

(4.3.11.2) HW platformy pro nastroje (pokud je néjaka), ktera bude pouZita.
Pozn.: Metody jsou napf. SADT (funkéni modelovani/navrh), SART (SADT for Real-
Time), OOD (objektové orientovany néavrh), atd.

SWAL

Normy

Odpovédnost

ISO/IEC 12207.

ED-109/DO 278 - 3.1 Tab. A-1, A-
2,pro COTS 4.1.4.2., 3.2 tab. A-2,
A-3, A-4, 3-6 tab. A-6, 3-7 tab. A-7.
ED-12B/DO 178B - 4.1, 4.2, 4.4,
45,5.3,54.3,55,6.4.3,11.2,
11.6 az 11.11.

IEC 61508 - 3-7.1.2.6, 3-7.4, 3
Annex A, B, 4.4, 3-7.2.2.
CMMI-TS, TS 3.1, PP 2.4, IPM
1.1, GP 2.2, 2.3, 3.1, RD, REQM
1.4, Pl 1.2.

]
ANSP: C/A,
dodavatel: L.

ISO/IEC 12207.

ED-109/DO 278 - 3.1 Tab. A-1, 3.2
tab. A-2, A-3, A-4, 3-6 tab. A-6, 3-7
tab. A-7.

ED-12B/DO 178B - 4.1, 4.2, 4.4,
4.5,53az5.5,6.4.3,11.2, 11.6,
11.7,11.8, 11.10, 11.11.

IEC 61508 - 3-7.1.2.6 Annex A, B,
3-7.4,3-7.2.2.

CMMI-TS, TS 3.1, PP 2.4, IPM
11,GP 22,23, 3.1, RD, REQM
1.4,PI1.2.

]
ANSP: C/A,
dodavatel: L.

ISO/IEC 12207.

ED-109/DO 278 - 3.1 Tab. A-1, 3.2
tab. A-2, A-3, A-4.

ED-12B/DO 178B - 4.1, 4.2, 4.4,
4.5, 11.6.

IEC 61508 - 3-7.1.2.6 Annex A, B,
3-7.4.4,3-7.2.2.

CMMI -PP2.4,IPM 1.1, GP 2.2,
2.3,3.1,RD.

I
ANSP: C/A,
dodavatel: L.
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4.3.12

Pouziti specifikovanych nastrojui

Musi byt pouzity nastroje pozadované specifikaci.

Pozn.: Projektant vybira, prizplisobuje a pouZije ty normy a metody, nastroje a
pocitacové programovaci jazyky, které jsou dokumentovany, a jsou vhodné a
zavedené v organizaci, pokud neni v kontraktu uvedeno jinak.

4.3.13

Rizeni zdrojt
(4.3.13.1) Pro ucCely bezpeCnosti musi byt specifikovana nezbytna rezerva
s ohledem na vyuziti zdroji (pamét, vykon CPU, ovladace, atd.).

(4.3.13.2) Rezerva musi byt méfitelna nebo ovéfitelna s cilem vyhovéni specifikaci.

(4.3.13.3) Pokud vice SW sdili stejné zdroje, pak musi byt rezerva hodnocena na
systémoveé urovni.

4.3.14

Zduvodnéni volby navrhu

Projektant musi definovat real-time vlastnosti SW poloZzek na udrovni navrhu
architektury. Musi byt definovan soubor nasledujicich vlastnosti:

(4.3.14.1) Run-time ukoly a aspekty (priority, udalosti, komunikace, atd.).
(4.3.14.2) PreruSeni (priority, fizeni zpozdéni, dohledovani SW, atd.).
(4.3.14.3) OSetieni chyb (mechanismus detekce a obnoveni, atd.).
(4.3.14.4) Sprava dat (mechanismy ochrany a zablokovani, atd.).
(4.3.14.5) Spusténi/zastaveni (vyména dat béhem téchto fazi).

4.3.15

Sledovatelnost: Projektant musi zajistit sledovatelnost (navaznost) mezi:

(4.3.15.1) Systémovymi a SW pozadavky.

(4.3.15.2) SW pozadavky a navrhem SW (urover navrhu architektury SW polozek).

(4.3.15.3) Navrhem architektury SW a kddem.

(4.3.15.4) Kédem a spustitelnou aplikaci.

SWAL

Normy Odpovédnost
ISO/IEC 12207. 1M
ED-109/DO 278 - 3.1 Tab. A-1, 3.2 | ANSP: C/A,
tab. A-2, A-3, A-4. dodavatel: L.
ED-12B/DO 178B - 4.4, 4.5, 11.1,
11.2, 11.6
IEC 61508 - 3-7.1.2.6, Annex A, B,
3-7.4, 3-7.2.
CMMI-PP24,IPM 1.1, GP 2.2,
2.3, 3.1, RD.
ISO/IEC 12207. 1M
ED-109/DO 278 - 3.2 tab. A-2, 3.6 | ANSP: C/A,
tab.A-6. dodavatel: L.
ED-12B/DO 178B - 5.2, 5.4, 5.5,
11.7, 11.10.
IEC 61508 - 3-7.4, 3-7.5.
CMMI-TS 1.1,1.3,2.1,2.2,RD
22, REQM 1.4,Pl1 2.1, 1.3.
ISO/IEC 12207. I
ED-109/DO 278 — 3.1 Tab. A-1, ANSP: C/A,
3.2 tab. A-2, 3.6 tab. A-6. dodavatel: L.
ED-12B/DO 178B — 4.4, 4.5,5.2,
5.4,5.5, 11.7.
IEC 61508 — 3-7.1.2.6, Annex A,
B, 3-7.4, 3-7.5.
CMMI-PP2.4,IPM1.1, GP 2.2,
2.3,3.1,TS2.1,2.2, REQM 1.4,
Pl 2.1, 1.3.
ISO/IEC 12207. I
ED-109/DO 278 - 3.1 Tab. A-1, 3.2 | ANSP: C/A,
tab. A-2, A-3, 3-7 tab. A-7. dodavatel: L.

ED-12B/DO 178B - 4.1, 4.3, 5.2,
5.3,5.5,11.6 az 11.11.

IEC 61508 - 3-7.1.2.7, 2.1.1,
2-7.2.2,2-7.4,3-7.2.2, 3-7.4.
CMMI - GP 2.2, 3.1, REQM 1.4,
15,RD3,TS 21,22, 3.1, Pl2.1.
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4.3.16

Proces vyvoje - ovéfeni/kritéria prechodu

(4.3.16.1) Projektant musi popsat procesy zivotniho cyklu SW pouzité v projektu,
v&etné prfechodovych kritérii pro procesy vyvoje SW.

(4.3.16.2) VSechny zakladni informace zfaze zivotniho cyklu SW potiebné pro
spravnou Cinnost v dalsi fazi musi byt dostupné a ovérené.

Pozn.: Viz také kritéria hodnoceni pro specifikaci, navrh, kéd, testovani a integraci.

(4.3.16.3) Prechodova kritéria pro vdechny faze musi byt definovana.

(4.3.16.4) Musi byt definovana pfechodova kritéria pro analyzu pozadavkl a
verifikani faze.

4.3.17

Nastroje pro navrh - Vyvojové prostredi SW
Pouziva-li se nastroj pro navrhovani SW, pak projektant musi identifikovat vybrané
vyvojové prostiedi s ohledem na:

o Zvolené metody, postupy a nastroje (pokud existuji), které maji byt pouzity.

¢ Hardwarové platformy pro nastroje (pokud existuji), které maji byt pouzity.

4.3.18

Pouziti nastroji pro navrh
Musi byt pouzit nastroj pro navrhovani SW.

4.3.19

Prostiedi pro generovani kédu
(4.3.19.1) Vyvojové prostiedi SW
Projektant musi identifikovat vybrané softwarové vyvojové prostfedi, s ohledem na:
e Programovaci jazyky, nastroje kodovani, kompilatory, editory a zavadéce,
které maji byt pouzity.
e Hardwarové platformy pro nastroje, které maji byt pouzity.

(4.3.19.2) Programovaci jazyky
Vybér vhodnych programovacich jazyki musi byt odpovidat poZzadované urovni
zajisténi SW.

Normy Odpovédnost
ISO/IEC 12207. I
ED-109/DO 278 - 3.1 Tab. A-1, 2, ANSP: C/A,
3,4.1.4.2,5.1. dodavatel: L.
ED-12B/DO 178B - 3, 2.2, 4.1,
42,43,11.1,11.2.
IEC 61508 - 3-7.1.2.1 az
3-7.1.2.5,
CMMI-PP1.3,21,PP2, 2.1,
PMC, PMC 1.1,IPM 1.1, 1.3, 1.4,
GP2.2,23,3.1.
ISO/IEC 12207. I
ED-109/DO 278 — 3.1 Tab. A-1. ANSP: C/A,
ED-12B/DO 178B — 11.1, 11.2. dodavatel: L.
IEC 61508 — 3-7.4.4.
CMMI-PP 2.4,GP 2.2,2.3,3.1.
ISO/IEC 12207. I
ED-109/DO 278 — 3.1 Tab. A-1. ANSP: C/A,
ED-12B/DO 178B —11.1, 11.2. dodavatel: L.
IEC 61508 — 3-7.4.4.
CMMI-PP 2.4,GP 2.2,2.3,3.1.
ISO/IEC 12207. I
ED-109/DO 278 — 3.1 Tab. A-1, ANSP: C/A,
3.7 Tab. A-7. dodavatel: L.

ED-12B/DO 178B — 4.4, 4.5.5.3,
5.5,11.2,11.8, 11.11.

IEC 61508 — 3-7.1.2.6, Annex A,
B, 3-7.4.4.

CMMI-PP 2.4,I1PM 1.1, GP 2,2,
2.3,3.1, TS 3.1, RegM 1.4.
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(4.3.19.3) Vybér prekladact
Musi byt definovan zpusob pouziti pfekladacu (compiler).
(4.3.19.4) Validace nastroja pro vyvoj SW 2134
Musi byt definovano prostfedi pro validaci (potvrzeni zkouskou) nastroju pro vyvoj
SW.
Omezeni le:'Il sloiltostl 34 ED-12B/DO 178B - 52, 53, 55, I )
. . .. . A . ol ., - ;oL 11.7,11.8, 11.11. ANSP: C/A,

4320 (LjJr?ven ’sI02|tosvt|v (stejné jako vybrana kritéria definujici tuto slozitost) musi byt IEC 61508 - 3-7.2.2, 3-7.4. dodavatel: L.
Pozn.: Proces navrhu SW, proces kédovani, sledovatelnost, standardy pro navrh 2.1,2.2,31,3.2, Pl 1,21, PIGP
SW, standardy pro kédovani SW, zdrojovy kod, atd. 2.2,3.1,PP3.1.

.. ISO/IEC 12207 - 5.4.1. ]
Proces provozovani — Implementace procesu IEC 61508 — 1-7.15. ANSP: L,

441 Provozni postupy musi byt definovany a realizovany. dodavatel: C
Pozn.: Provozni dokumentace pro vykon éinnosti a uloh, postupy pro odhalovani a feseni (Mize dodat
problémd, postupy pro testovani SW v provoznim prostfedi, postupy pro udrzbu, atd. ";C g"g\f\;’; postupy
Uréené provozni prost‘r’-edi ISO/IEC 12207 — 5.4.3. I .

SW musi byt provozovan v prostifedi uréeném uzivatelskou dokumentaci. IEC 61508 - 1-7.15. ledi?/é{_ e’l, c

442 | Pozn.: Mélo by se prokazat, Ze jakékoli pouZiti nastaveni SW (napr. vybér (Miize dodat
parametri uZivatelem, pristup do databaze, zména konfiguracniho souboru, atd.) provozni postupy
dle specifikace SW povede vzZdy k bezpe¢nému provozu. Za timto u¢elem je vhodné pro SW.).
definovat metodiku, pomoci které se uvedeny poZzadavek oveéri.

ISO/IEC 12207 — 5.4.4. ]
. ANSP: L,
4.4.3 Podpora uzivatele dodavatel: C
o Provozovatel musi poskytnout vycvik uzivatelim, je-li to relevantni. (Muze dodat
provozni postupy
pro SW.)..
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Provoz SW
Musi byt definovany a realizovany postupy pro provoz softwaru (v€etné

4.4.4 | konfigura€nich / adaptacnich dat, které byly ovéfeny a validovany).

Poznamka: Pokud se pouZije jind sada dat pro adaptaci / konfiguraci SW, musi byt
povaZovana za zménu systéemu.

Sledovani vykonnosti

4.4.5
Musi existovat pfFistup ke sledovani vykonnosti SW v souladu s pfidélenou SWAL.
Proces udrzby
451 Implementace procesu udrzby
o Proces udrzby musi byt definovan a provadén. Udrzba zasahujici do SW musi
podléhat procesu posouzeni a zmirnéni rizika.
Potvrzeni pfifazeni SWAL
Vliv na pfijatelnost rizika problému nebo upravy, jak stanovuje proces feSeni
4.5.2 | problém(, musi byt potvrzen prostfednictvim procesu udrzby.
Pozn.: Proces feseni problém( popsan napfr. v ISO/IEC 12207.
Proces udrzby popsan napr. v ISO/IEC 12207.
Dodrzeni SWAL
453 Pfi provadéni udrzby musi spravce SW zajistit, Ze kazda aktivita udrzby je

provedena v souladu s pfidélenym SWAL.
Pozn. To znamena, Ze kromé procesu udrzby jsou aplikovany ale i dalSi procesy.

Normy Odpovédnost
ISO/IEC 12207-5.4.3. I/
IEC 61508 — 1-7.15. ANSP: L,
dodavatel: C
(Mdze dodat

provozni postupy
pro SW.).

N/A

]

ANSP: L,
dodavatel: C
(Mdze dodat
provozni postupy
pro SW.).

ISO/IEC 12207.

IEC 61508 - 1-6.2.1, |-7.7, I-7.15.

CMMI - PP 2.

]

ANSP: L,
dodavatel: C
(Mdze dodat
postupy udrzby
pro SW.).

N/A

]

ANSP: L,
dodavatel: C
(Mdze dodat
postupy udrzby
pro SW.).

ISO/IEC 12207.
IEC 61508 — 7.8, I-7.16.
CMMI-CM 1.3, 3.2.

]

ANSP: L,
dodavatel: C
(Mdze dodat
postupy udrzby
pro SW.).
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Migrace SW
Spravce musi definovat postup pro migraci zménéného SW a jeho uvedeni do

45.4 provozu.

Musi byt provedena analyza rizik v ramci migrace SW.
Pozn.: Pojem migrace Ize vysvéllit takto: Jedna se v podstaté o prenos
definovanych dat z jednoho systému do druhého.
Vyrazeni SW
Plan vyfazeni SW musi byt definovan pifed ukonéenim jeho provozu. Musi byt
provedena analyza rizik pro proces vyfazeni SW.

4.5.5 | Pozn.: Plan by napf. mohl obsahovat tyto polozky: zastaveni podpory produktu a
pfipojené dokumentace, archivace SW a dokumentace, odpovédnost za jakoukoliv
budouci zbyvajici spornou otazku podpory, pfechod na novy SW produkt, pristup
k archivovanym kopiim dat.

Proces dokumentovani —implementace procesu
Musi byt vyvinut, dokumentovan a implementovan plan identifikujici dokumenty,
které se maji zavést béhem zivotniho cyklu SW produktu.

5.1.1 | Pozn.: Dokumenty mohou obsahovat napf. tyto informace: nazev, udel, distribuéni
list, postupy a odpovédnost za vstupy, vyvoj, pfezkoumani, modifikaci,
odsouhlaseni, vyrobu, uloZeni, distribuci a Ffizeni konfigurace, ¢asovy plan pro
pfedbézné a konecné verze, atd.

Proces dokumentovani — navrh a vyvoj
Kazdy identifikovany dokument musi byt vytvofen v souladu s aplikovatelnymi

512 normami / pravidly pro Fizeni dokumentace.

Pozn.: Normy definuji format dokumentu, popis obsahu, é/’slgvéni stran, umisténi
obrazku a tabulek, oznaceni vlastnictvi a ochrany, atd. Rizeni dokument( je
uvedeno napf. v 1SO 9001.

SWAL

Normy Odpovédnost

ISO/IEC 12207. I/l

CMMI - PI 3.4. ANSP: L,
dodavatel: C
(Mdze dodat
postupy udrzby
pro SW.).

ISO/IEC 12207. I/l

IEC 61508 — 1-7.17 ANSP: L,
dodavatel: C
(Mdze dodat
postupy udrzby
pro SW.).

ISO/IEC 12207. ]

ED-109/DO 278 — 3.1 tab. A-1. ANSP: A,

ED-12B/DO 178B - 4.3, 11. dodavatel: L.

IEC 61508 — 1-5.1, I-5.2.

CMMI-GP 2.2,3.1,PP 2.3, 2.7,

CM1.1.

ISO/IEC 12207. ]

ED-12B/DO 178B - 11. ANSP: C/A,

IEC 61508 - 1-5.2, I-Annex A. dodavatel: L.

CMMI - PP 2.3, PMC 1.4.
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Proces dokumentovani — vyroba
Dokumenty musi byt vytvofeny a vedeny v souladu s planem.

5.1.3 | Dokumenty mohou byt v papirové podobé&, elektronické podobé& nebo v jiné formé.
Originaly dokumentd musi byt ulozeny v souladu s pozadavky na uchovavani
zaznaml, pozadavky ochranu, udrzbu a pofizovani kopii.

Proces dokumentovani — udrzba

5.1.4 | U téch dokumentl, které podléhaji fizeni konfigurace, musi byt modifikace téchto
dokumentu fizena v souladu s procesem fizeni konfigurace (viz cil 5.2).
Implementace procesu fizeni konfigurace
Musi byt zpracovan plan fizeni konfigurace. Musi jako minimum zahrnovat:

(5.2.1.1) Cinnosti Fizeni konfigurace.
(5.2.1.2) Postupy a €asovy plan pro vykonavani téchto €innosti.
(5.2.1.3) Organizace odpovédné za vykonavani téchto Cinnosti a jejich vztah k jinym

5.2.1 | organizacim jako napf. organizace pro vyvoj nebo Gdrzbu SW.

(5.2.1.4) Rizeni kontroly prostfedi v Zivotnim cyklu SW (néstroje pouZité pro vyvoj
nebo ovéfeni SW).

(5.2.1.4) Definice fizeni kontroly dat v Zivotnim cyklu SW (kazdy vystup, tykajici se
ujisténi o bezpecnosti SW).

Plan musi byt dokumentovan, fizen v rdmci procesu fizeni konfigurace a realizovan.

SWAL

Normy Odpovédnost
ISO/IEC 12207. I/
ED-109/DO 278 — 3.2 tab. A2, ANSP: C/A,
A2.1,A2.2, pro COTS 4.1.2. dodavatel: L.
ED-12B/DO 178B — 4.3, 5.1, 11,
11.9.
IEC 61508 - 1-5.2, I-Annex A,
7.2.2.
CMMI-RD 2.1,2.3,PMC 1.4, TS
2.1,22,31,PI11,13,3.4,CM
1.3.
ISO/IEC 12207. I/
ED-109/DO 278 — 3.8 tab. A-8. ANSP: C/A,
ED-12B/DO 178B — Annex A. dodavatel: L.
CMMI -PMC 1.4.
ISO/IEC 12207. Vyvoj:
ED-109/DO 278 — 3.1 tab. A-1, 3.8 | l/ll
Tab. A-8, pro COTS 4.1.7 tab. 4-3. | ANSP: A,
ED-12B/DO 178B — 7.1, 11.4. dodavatel: L.

IEC 61508 - 1-6.2.1.
CMMI -CM, 1.2, CM, GP 2.2, 2.4.
3.1.

Provoz, udrzba:

I
ANSP: L.
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Identifikace konfigurace :555/1'553(2)220% 5.8 Tab. At I_\ZIML
. e . L, . . C o - - 3.8 Tab. A-8.

Pro |dent|f|karc]:|’ SW a jeho verzi uréenych ke kontrole béhem projektu musi byt ED-12B/DO 178B - 5.4.3, 7.2.1, ANSP: A,

stanoveno sc ema. o _ N 7.2.2. dodavatel: L.

Pro kazdou verzi SW musi byt jako minimum identifikovano nasleduijici: IEC 61508 — 6.2.3 c). Provoz, ddrzba:

(5.2.2.1) Zakladni dokumentace (baseline). CMMI - PMC 2.1, 2.2, 2.3, CM K','VSP_ ]
5.2.2 | (5.2.2.2) Reference verzi. 11,21,2.2,1.3, Pl 34. T

(5.2.2.3) Seznam zprav o problémech (ty, které jsou jiz vyfeSeny (stabilni), stabilni

ve specifické verzi a doposud oteviené).

(5.2.2.4) Dalsi identifikacni detaily.

Aby polozky byly konfigurané identifikovany, musi byt identifikovany spolu s jejich

urovni fizeni konfigurace.

Kontrola konfigurace :55/1'55;(2)22778 2.8 tab. A _LLI\ZI'VO'-'

F . - — 3.8 tab. A-8.

Musi byt provedeno: ) ] 5 ED-12B/DO 178B — 7.2.2, 7.2.3 az | ANSP: A,

(5.2.3.1) Identifikace a zdznam pozadavku na zmény. 7.2.9,5.4.3. dodavatel: L.

(5.2.3.2) Analyza a zhodnoceni zmén. IEC 61508 — 6.2.3. W—VMM
553 | (5.2.3.3) Schvaleni nebo zamitnuti pozadavkd. CMMI-CM, 1.3, 2, 3, CM, GP 2.6. ANSP: L

(5.2.3.4) Implementace, ovéfeni a release modifikovaného SW.

Zaznam o provéfeni musi existovat pro kazdou modifikaci, divod pro modifikaci a

oveérfeni modifikace musi byt dolozitelné.

Musi byt provadéna kontrola a audit vSech pfistupt ke kontrolovanému SW, kterymi

se ovladaji z hlediska bezpelnosti nebo ochrany kritické funkce.

. . ISO/IEC 12207. Vyvoj:

Evidence stavu konfigurace ED-109/DO 278 — 3.8 tab. A-8. | I/l

Musi byt pfipraveny zaznamy o fizeni a zpravy o stavu, které ukazuji stav a historii ED-12B/DO 178B — 7.2.6. ANSP: A,
5.2.4 | kontrolovaného SW vcetné zakladny Zpravy o stavu musi zahrnovat pocet zmén v IEC 61508 — 6.2.3. dodavatel: L.

projektu, posledni verze SW, identifikatory release, pocet release a porovnani CMMI - CM 3.1. ﬁlf‘l"/oz ddrzba:

release. ANSP: L.
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Hodnoceni konfigurace
525 Musi byt stanovena a zaji$téna:
o e Uplnost funkci SW ve srovnani s pozadavky na néj kladenymi,
e fyzicka uplnosti SW (zda jeho navrh a kod odrazi aktualni technicky popis).
Rizeni a dodavka release
Proces dodavky a release (vydani) SW musi existovat a musi byt dokumentovan.
Release (vydani) a dodavka SW produkti a dokumentace se musi formalné
526 kontrolovat. Kopie kodu a dokumentace musi byt udrzovany po cely Zivot SW
o produktu.
Pozn.: Kéd a dokumentace obsahujici funkce kritické pro bezpecnost nebo ochranu
by mély byt oSetfovany, ukladany, baleny a dodavany v souladu s politikou
zainteresovanych organizaci.
597 Pouziti nastroju pro fizeni konfigurace
o Pro fizeni konfigurace SW musi byt pouzivan vhodny nastroj (postup).
528 Schvaleni nastrojt pro fizeni konfigurace
o Akvizitér musi schvalit vybrany nastroj fizeni konfigurace SW.
£ Rizeni konfigurace SW jednotky
o Rizeni konfigurace SW musi byt provadé&no na tGrovni SW jednotky.
Sledovatelnost Fizeni konfigurace
5210 Data Zivotniho cyklu SW (kazdy vystup) musi byt dohledatelna mezi verzemi.
o V8echna data v zivotnim cyklu SW musi byt dohledatelna k verzi SW, ktera je
provozovana.

SWAL

Normy Odpovédnost
ISO/IEC 12207. Vyvoj:
ED-109/DO 278 — 3.8 tab. A-8. 1M
ED-12B/DO 178B — 7.2.4. ANSP: A,
IEC 61508 — 6.2.3. dodavatel: L.

CMMI - CM 3.2. Provoz, udrzba:
]
ANSP: L.
ISO/IEC 12207. Vyvoj:
ED-109/DO 278 — 3.8 tab. A-8. I
ED-12B/DO 178B —-7.2.7, 7.2.8, ANSP: A,
5.4.3. dodavatel: L.

IEC 61508 - 6.2.3.
CMMI-CM 1.2, 2.

Provoz, udrzba:

I
ANSP: L.

N/A

Vyvoj:
I
ANSP: A,

dodavatel: L.
Provoz, udrzba:

I/
ANSP: L.

N/A

Vyvoj:
I
ANSP: A,

dodavatel: L.
Provoz, udrzba:

I
ANSP: L.
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5.2.11

Rizeni konfigurace na trovni zdrojového kédu
Rizeni konfigurace SW musi byt provedeno na trovni zdrojového kédu SW.

53.1

Proces zajisténi kvality - implementace procesu

Musi byt zaveden proces zajiStovani kvality pfizpusobeny projektu. Cile procesu
zabezpeceni kvality musi byt stanoveny tak, aby zajistily, Ze SW produkty a procesy
vyuzivané pro poskytovani téchto SW produktl budou v souladu se stanovenymi
pozadavky a budou se dodrzovat stanovené plany.

Musi byt zpracovan, dokumentovan, implementovan a udrzovan plan pro vedeni
¢innosti a uloh v procesu zabezpecovani kvality pokryvajici zivotni cyklus SW.
Pozn.: Metodika procesu zajiStovani kvality napf. viz ISO 9001 v platném znéni.

53.2

Proces zajisténi kvality — zabezpeéovani produktu

Musi byt zajisténo, ze vSechny plany (definované v normé ED-153, nebo stanovené
metodikou dodavatele a v ANSP SMS) jsou definovany, vzajemné se shoduji a jsou
naplhovany tak, jak je pozadovano.

Musi byt provedeno pfezkoumani shody SW.

5.3.3

Proces zajisténi kvality — zabezpecovani procesu
Musi byt zajisténo, Ze procesy Zzivotniho cyklu SW (dodani, vyvoj, provozovani,
udrzba a podplrné procesy véetné zajisténi kvality) vyuzivané pro projekt jsou
v souladu s kontraktem / smlouvou a dodrzuji plany.

SWAL

Normy

Odpovédnost

N/A

Vyvoj:
I
ANSP: A,

dodavatel: L.
Provoz, udrzba:

I

ANSP: L.
ISO/IEC 12207. ]
ED-109/DO 278 — 3.1 tab. A-1. ANSP: A,
ED-12B/DO 178B - 8.1, 8.2, 11.5. | dodavatel: L.
IEC 61508 —7.1.2.2, 1-6.2.5, I-8.
CMMI - PPQAGP 2.2, 3.1.
ISO/IEC 12207. 1/l
ED-109/DO 278 — 3.1 tab. A-1, 3.9 | ANSP: A,
tab. A-9. dodavatel: L.
ED-12B/DO 178B — 8.3.
CMMI - GP 2.9, PPQA 2.
ISO/IEC 12207. I
ED-109/DO 278 - 3.9 tab. A-9. ANSP: A,
ED-12B/DO 178B — 8.2. dodavatel: L.

CMMI -GP 2.9, PPQA 1.
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54.1

Ovérovani implementace procesu

Musi byt zaveden proces ovéfovani (verifikace) SW. Vystup z procesu ovéfovani
musi byt zdokumentovan a distribuovan zainteresovanym stranam.

Pozn.: Mély by byt uréeny cilové Einnosti Zivotniho cyklu SW a SW produkty
vyZadujici ovérovani. Pro cilové ¢innosti a SW produkty jsou poté vybrany ¢innosti
ovérovani a ulohy (napf. ovérovani kontraktu, procesu, poZadavkl, navrhu, kédu,
integrace, dokumentace) zahrnujici metody, techniky a nastroje provedeni uloh. Na
zakladé uréenych uloh je vytvoren plan ovéfovani (viz 5.4.2), ktery mimo jiné
obsahuje ipostupy pro zasilani zprav o ovéfovani akvizitérovi a ostatnim
zainteresovanym stranam.

5.4.2

Plan ovérovani

Musi byt definovan plan ovéfovani (verifikace). Plan musi obsahovat Cinnosti
Zivotniho cyklu a SW produkty podléhajici ovéfovani, poZzadované ulohy ovéfovani
pro kazdou ¢innost zivotniho cyklu a SW produkt a pfislusné zdroje, odpovédnosti
a Casovy plan.

Tento plan musi dale obsahovat postupy pro zasilani zprav o ovéfovani akvizitérovi
a ostatnim zainteresovanym stranam s uvedenim opatfeni, ktera maji byt pfijata
kazdou stranou.

Pozn.: Plan ovérovani muze obsahovat popis riznych typl testovani v jednotlivych
fazich zZivotniho cyklu SW (FAT, SAT, testovani software. Cile tykajici se ovéreni
konfiguracnich / adaptacnich dat mohou byt roz$ifeny v provoznim procesu (viz cile
4.4.X). Strategie pro ovéfeni vhodné kombinace konfiguracnich / adaptacnich by ale
méla byt souéasti planu ovérovani.

5.4.3

Verifikace pozadavkl na SW
(5.4.3.1) Musi byt ovéfeno, Ze pozadavky na SW jsou spravné a uplné.

Pozadavky na SW musi byt ovéfeny (verifikovany) vzhledem k tomu, zda:

(5.4.3.2) Funkéni chovani implementovaného SW je v souladu s poZadavky na SW.

(5.4.3.3) Vykony v ¢ase implementovaného SW jsou v souladu s poZadavky na SW.

(5.4.3.4) Se SW pozadavky shoduiji, jsou proveditelné a ovéfitelné.

SWAL

Normy Odpovédnost
ISO/IEC 12207. I
ED-109/DO 278 — 3.1 tab. A-1, ANSP: A,
3.4, 35, 3.7, 3-7 tab. A-7, 3.10 dodavatel: L.
tab. A-10.
ED-12B/DO 178B - 2.7, 6, 6.1,
11.3.
IEC 61508 — 7.4.1.5, 7.9.2, 1-7.4,
1-7.6,1-7.8, 1-7.18, 1-7.14, 2-
7.7.2.3,1I-7.7.2.
CMMI-GP 2.2,3.1, Ver. 1, 2, 3,
RD 3.3, 3.5, REQM 1.5, Val 1.3, 2.
ISO/IEC 12207. I
ED-109/DO 278 - 3.1 tab. A-1, 2.1, | ANSP: A,
3.3 tab. A-3, 3.4 tab. A-4, 3.7 tab. dodavatel: L
A-7, 3.9 tab. A-9, 3.10 tab. A-10.
ED-12B/DO 178B - 2.2, 2.3,
Annex A, 6.1, 11.3.
IEC 61508 - 7.4.1.5, 7.9.2, 1-7.4,
1-7.6, 1-7.18.
CMMI -GP 2.2, 2.3, 3.1, Ver. 1,
Ver. 1.3, 2,3, PP 1.3, PMC 1, 2,
IPM1.3,14,2,CM 2.1, PPQA1,
SAM 1.2, REQM 1.1, 1.3, RD 3.3
az3.5,PMCGP22,24,3.1,2.7.
ISO/IEC 12207. ]
ED-109/DO 278 - 3.1tab. A-1 3.2 | ANSP: A,
tab. A-2, 3.3 tab. A-3,3.5 tab. A-5. | dodavatel: L.

ED-12B/DO 178B — Annex A-3 az
Annex A-7,6.1,6.2,6.3,6.4

IEC 61508 - 7.9.2, 1-7.15.

CMMI — Ver. 3, Val 2, Pl 3.4.
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(5.4.3.5) Odolnost implementovaného SW v(&i abnormalnim provoznim
podminkam/stavim vyhovuji pozadavkim na SW.

(5.4.3.6) Externi rozhrani vyhovuji pozadavkim na SW.

(5.4.3.7) Vnitini neporusenost SW vyhovuje poZzadavkim na SW.

(5.4.3.8) Implementovany SW vyhovuje kompatibilité s HW/SW vlastnostmi cilového
pocitaCe (Casové odezvy, vstup/vystupni HW, provoz na cilovém HW).

(5.4.3.9) Jsou pfizptisobeny pozadavkiim SW standardu/ pravidel.

(5.4.3.10) Pouzité algoritmy jsou pfesné a spravné.

(5.4.3.11) Kapacita implementovaného SW vyhovuje pozadavkim na SW.

(5.4.3.12) Tolerance k pretizeni implementovaného SW vyhovuje pozadavkim na
SW.

(5.4.4.1) SW komponenty byly Uplné a spravné integrovany do kazdé SW polozky.

(5.4.4.2) SW jednotky byly upIné a spravné integrovany do kazdé SW polozky.

(5.4.4.3) HW polozky, SW polozky a ru¢ni operace byly uplné a spravné integrovany
do systému.

Normy Odpovédnost
ISO/IEC 12207. I
ED-109/DO 278 - 3.1 tab. A-1, 3.5 | ANSP: A,
tab. A-5. dodavatel: L.

ED-12B/DO 178B — Annex A-3 az
Annex A-7,6.2,6.3,6.4

IEC 61508 - 7.9.2.

CMMI -Ver. 1, 2, 3, PI 3.1, 3.2, PI
GP 2.9.

544

(5.4.4.4) Integracni ulohy byly vykonany v souladu s planem integrace.

Pozn.: Priklady kritérii pro ovéfovani jsou:
o I?r'ivedené a nacitana data a mapovani paméti.
e Rizeni dat a spojovani.
o Nespravna adresace HW, pfeplnéni paméti.
e Chybéjici SW komponenty.
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5.4.5

Ovérovani navrhu

Aby se pfi hodnoceni ovéfila architektura SW a uzivatelska dokumentace, musi
vysledky testl zahrnovat:

(5.4.5.1) Externi konzistenci se systémovymi pozadavky (HW-SW kompatibilita).
(5.4.5.2) Interni konzistenci (tok dat a jeho fizeni).

(5.4.5.3) Pokryti pozadavkti SW navrhu.

(5.4.5.4) Shodu navrhu se standardy/pravidly pro navrh SW.

(5.4.5.5) Vhodnost norem testovani a pouzitych metod.

(5.4.5.6) Shodu s oCekavanymi vysledky.

(5.4.5.7) Proveditelnost testovani navrhu SW.

(5.4.5.8) Proveditelnost udrzby (provoz a udrzba).

(5.4.5.9) Kritéria ovéfovani, podle kterych bude posuzovano dokoncéeni ovéfeni.
Vysledky hodnoceni musi byt zdokumentovany.

Pozn.: Shoda by méla byt ovéfena podle definovanych prechodovych kritérii mezi
fazemi zZivotniho cyklu SW (pfidéleni SWAL pro vyvojovy proces).

5.4.6

Ovérovani podrobného navrhu

PFi hodnoceni (evaluaci) softwarového kodu a vysledk( ovéfovani (verifikace) musi
byt vzato v uvahu:

(5.4.6.1) Externi konzistence se systémovymi pozadavky (HW - SW kompatibilita).
(5.4.6.2) Vnitini konzistence mezi detailnimi poZzadavky navrhu.

(5.4.6.3) Oveéreni pokryti detailniho navrhu polozky.

(5.4.6.4) Shoda kodu se standardy/pravidly.

(5.4.6.5) Oveéreni pokryti struktury software (deklarace pokryti).

Pozn. Ovéfeni muaze byt provedeno pomoci zkouSky, analyzy,
demonstrace nebo kombinaci uvedeného v prubéhu celého Zivotniho cyklu
SW.

(5.4.6.6) Vhodnost metod kédovani a pouzitych standardu/ pravidel.
(5.4.6.7) Proveditelnost ovéfeni (verifikace) SW kodu.

(5.4.6.8) Proveditelnost udrzby.

Vysledky hodnoceni (evaluace) musi byt dokumentovany.

SWAL

Normy

Odpovédnost

ISO/IEC 12207 — 5.3.7, 6.4.2.
ED-109/DO 278 - 3.1 tab. A-1, 3.4
tab. A-4, 3.6 tab. A-6, 3.7 tab. A-7,
3.5 tab. A-5.

ED-12B/DO 178B — Annex A-3 az
Annex A-7, 6.2, 6.3, 6.4,5.3,5.5,
11.8, 11.11.

IEC 61508 — 7.4, 7.9.2.

CMMI -Ver. 1,2,3,TS 1.1, 2.1,
1.3,3.1, REQM 1.4, TS GP 2.2,
2.3,3.1.

]
ANSP: A,
dodavatel: L.

ISO/IEC 12207.

ED-109/DO 278 - 3.1 tab. A-1, 3.5
tab. A-5, 3-6.3, 3.6 tab. A-6, 3.7
tab. A-7.

ED-12B/DO 178B — Annex A-3 az
Annex A-7,6.2,6.3,6.4,5.3,5.5,
11.8, 11.11.

IEC 61508 — 7.4, 7.9.2.

CMMI =Ver. 1, 2, 3, TS 3.1, REQM
1.4.

I
ANSP: A,
dodavatel: L.
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(5.4.10.3) Architekturou SW a provadécim projektem.

(5.4.10.4) Provadécim projektem a strojovym kédem.

ED-153 Cil pro zajisténi bezpeénosti SW SWAL Normy Odpovédnost
Ovéfovani kédu 2|3 ED-109/DO 278 - 3.6 tab. A-6. 171
Spustitelny kod a vysledky ovéfovani musi byt vyhodnoceny na zakladé nize ED-12B/DO 1788 ~ Annex A-6. ANSP: A’,

, g s CMMI —Ver. 3, TS 3.1, REQM 1.4. | dodavatel: L.
uvedenych Kritérii:
(5.4.8.1) VnéjSi shoda s kodem SW (napf. Vytvafi pfekladac pfislusny spustitelny
nebo objektovy kod?).
(5.4.8.2) Vnitfni shoda mezi exe poZadavky (napf.: VytvaFi preklada¢ vzdy stejny
spustitelny nebo objektovy kod pro stejné zdroje?).
(5.4.8.3) Ovéreni prekladu zdrojového kédu softwaru do objektového kédu (napf.:
548 Vytvé'ﬁ' pfekl_ada(j: dglél’ a nepotiebny spustitelny nebo objektovy kod, jako je tfeba
o ~mrtvy spustitelny kéd“?).
Pozn.: Mrtvy kéd je zbyteény, nefunkcni kéd, ktery by mél byt odstranén. Opakem
mrtvého kédu je Zivy, operacni kod.
(5.4.8.4) Proveditelnost ovéfeni spustitelnosti.
(5.4.8.5) Ovéreni struktury SW (MC/DC)
Pozn.: The modified condition/decision coverage (MC/DC) = Zdrojovy kéd metriky
pro méreni kvality testovaci sady. MC / DC se pouZiva v letectvi pii vyvoji software
dle DO-178B a DO-178C pro zajisténi testovani nejkritictéjsiho softwaru (Uroveri A).
Vysledky hodnoceni musi byt dokumentovany.
OvéFovani dat 3| 4| ED-109/DO 278 - 3.2 tab. A-2. 1
Datové struktury, specifikované v pribéhu detailniho navrhu musi byt ovéfeny na: :EE%%ZEI(%O_l??_Si__AmeX A6. ledi'?/;aglz L
5.4.9 | (5.4.9.1) Kompletnost (dokonc&eni). CMMI —Ver. 1.3, 2, TS 3.1, PI Ver.,
(5.4.9.2) Vlastni shodu. Val.
(5.4.9.3) Ochranu proti zméné nebo deformaci.
Sledovatelnost: Jako minimum musi byt ovéfena sledovatelnost (navaznost) mezi: N/A KIII\BP- A
(5.4.10.1) Systémovymi pozadavky a SW pozadavky. dodavatel: L.
5.4.10 |(5.4.10.2) SW pozadavky a navrhem SW architektury.
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(5.4.10.5) DUkazy ovérfeni a pozadavky na SW.
(5.4.10.6) Dlkazy o zajisténi bezpecnosti a verzi nasazovaného SW.
Méfeni slozitosti 34| N/A m
Musi byt prokazano analyzou opatfeni a uplathovanim napravnych opatfeni, ze Q\Q'dis;fﬁe} L
5.4.11 | naméfena sloZitost je ve vymezené prahové hodnoté. o
Pokud hodnota pFekracuje limity (je tfeba definovat), musi byt poskytnuta
odlvodnéni.
Ovérovani a vysledky procesu ovérovani: Testovaci pfipady, postupy a vysledky musi byt | ISO/IEC 12207. /11
ovéFovany takto):, yP Pripacy. postipy a vyslecty " | ED-108/D0 278 - 3.5 tab. A-5,3.6 | ANSP:A,
tab. A-6, 3.7 tab. A-7. dodavatel: L.
(5.4.12.1) Postupy ov&fovani jsou spravné a Uplné a rozdily jsou odtivodnény. 52_1625/2(31 178B —Annex A-7,
(5.4.12.2) Vysledky ovéfeni jsou spravné a Uplné a rozdily jsou od(ivodnény. :E?C12120787— 7.4,7.7,1-5.2,1-1.8,
(5.4.12.3) Ovéfeni testovacich pfipadt pro pozadavky na SW, souvisejicich postupl CMMI —Ver. 1, 2, 3, Val 2, TS 2.1,
a vysledkU je spravné a uplné, a rozdily jsou odlvodnény. 3.1, REQM 1.4, Ver. GP 2.9, PI
’ GP 2.8,2.9,CM 3, GP 2.6.
(5.4.12.4) Ovérfeni testovacich pfipadl pro navrh SW (uroven architektury),
5412 souvisejicich postupu a vysledku je spravné a uplné, a rozdily jsou odivodnény.
(5.4.12.5) Ovérfeni testovacich pfipadd pro navrh SW (podrobny navrh),
souvisejicich postupu a vysledkU je spravné a uplné, a rozdily jsou odivodnény.
(5.4.12.6) Oveéreni testovacich pfipadd pro integraci SW, souvisejicich postupu a
vysledku je spravné a uplné, a rozdily jsou odavodnény.
(5.4.12.7) Ovéfeni testovacich pFipadd dat SW, souvisejicich postupl a vysledku je
spravneé a upiné.
(5.4.12.8) Ovéreni postupll ovérfovani sledovatelnosti a vysledkUl je spravné a upiné
a rozdily jsou odivodnény.
Ovérovani procesu nacitani a release SW N/A I
5.4.13 e . L. P vy ANSP: A,
Procesy pro nacteni a release (vydani) SW musi byt ovéfeny. dodavatel: L.
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5.6.1

Proces spoleéného pfrezkoumani - implementace procesu

Periodicka pfezkoumani musi byt provadéna v pfedem stanovenych terminech
(bodech) podle toho, jak je specifikovano v planech projektu.

Vysledky pfezkoumani musi byt dokumentovany a distribuovany zainteresovanym
stranam.

Pozn.: Ad hoc pfezkoumani mohou byt provadéna, jestlize to povaZuje za nutné
kterakoliv ze stran. Problémy zjisténé pfi pfezkoumani by mély byt zaznamenany a
mély by vstoupit do procesu rfeSeni problémd. Strany by se mély shodnout na
vysledcich pfezkoumani.

5.6.2

Proces spoleéného prezkoumani — pfezkoumani na urovni projektu

Stav projektu musi byt hodnocen ve vztahu k aplikovanym planim projektu,
¢asovym planim, normam, smérnicim a kritériim pfechodu.

Pozn.: Vysledek pfezkoumani by mél byt diskutovan obéma stranami a mél by
poskytnout podklady pro zajisténi pokroku v &innostech podle planu zaloZzeném na
zhodnoceni ¢éinnosti nebo stavu SW, udrZeni celkové kontroly projektu
prostrednictvim pfidélovani zdroji, zmény smérovani projektu nebo urceni potfeby
pro alternativni planovani a zhodnoceni a fizeni rizikovych faktort, které mohou
ohrozit uspéch projektu.

5.6.3

Proces spoleéného prezkoumani — technicka prezkoumani

Technicka pfezkoumani musi byt provadéna s cilem zhodnotit uvazované SW
produkty nebo SW sluzby.

Pozn.: A také za ucelem podani dikazu, Ze SW produkty nebo SW sluzby jsou
kompletni, jsou ve shodé s normami a specifikacemi, zmény jsou do nich zavadény
spravnym zplsobem a ovlivriuji pouze ty oblasti, které jsou identifikovany v procesu
fizeni konfigurace, dodrzuji pfislusné ¢asové plany, jsou pripraveny pro dalsi ¢innost
a vyvoj, provoz nebo udrzba jsou vykonavany podle pland, ¢asovych pland, norem a
smérnic.

SWAL

Normy Odpovédnost
ISO/IEC 12207. I
ED-109/DO 278 — 3.9 tab. A-9. ANSP: A,
ED-12B/DO 178B - 6, 8.3. dodavatel: L.
IEC 61508 -1-6.2, 1-7.18.
CMMI -PP 2.1, 2.6, PMC 1.6,
1.7.
ISO/IEC 12207. I
ED-109/DO 278 — 3.9 tab. A-9. ANSP: A,
ED-12B/DO 178B — 4.6, 8.2. dodavatel: L.
IEC 61508 -1-6.2, 7.3.2.
CMMI -PP 2.1, 2.6, PMC 1, 1.6,
1.7.
ISO/IEC 12207. I
ED-109/DO 278 — 3.9 tab. A-9. ANSP: A,
ED-12B/DO 178B - 6, 8.3. dodavatel: L.

IEC 61508 -1-5.2.11, 7.2.2, 7.3.2,
7.4.

CMMI-PP 2.1, 2.6, PMC 1, 1.6,
1.7.
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Proces provérky (audity)
Audity se musi konat v pfedem stanovenych terminech, jak je stanoveno v planu

5.7.1 | projektu, nebo na zvlastni zadost.
Po dokonéeni auditu musi byt vysledky auditu zdokumentovany a poskytnuty
auditované strané.
Audity na Urovni pozadavki na SW
Audity na pozadavky SW musi byt provadény v pfedem stanovenych terminech:
Audity musi urcit, zda:
o Pfezkum akceptace (pfijeti) a verifikace pozadavku, které jsou stanoveny
v dokumentaci, jsou adekvatni pro akceptaci SW.
S o Data ovéfeni (verifikace) jsou v souladu se specifikaci.

SW byl uspésné oveéren (verifikovan) a odpovida pozadavkum.

Zpravy o ovéfeni (verifikaci) jsou spravné a rozdily mezi skuteCnymi a
oCekavanymi vysledky byly vyfeSeny.

Produkt (pozadavek SW) a uzZivatelska dokumentace jsou v souladu s
normami/pravidly, jak je definovano.

Cinnosti byly provedeny v souladu s platnymi pozadavky, plany a smlouvami.
Naklady a harmonogramy jsou v souladu s plany.

SWAL

Normy Odpovédnost
ISO/IEC 12207. 1M
ED-12B/DO 178B — 8.2, 11.19. ANSP: C/A,
IEC 61508 -1-6.2.1, 1-7.7.2.1, dodavatel: L.
7.8.2,7.15.2.
CMMI -GP 2.7, 2.9.
ISO/IEC 12207 — 6.8.2. ]
ED-12B/DO 178B — 8.2. ANSP: C/A,
IEC 61508 —6.2.3. dodavatel: L.

CMMI—-Ver. 1, 2,3, TS 3.1, 3.2,
PMC11,2,32,CM2.1,3.2 GP
2.9.
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Audity do Urovné architektury SW ISO/IEC 12207. ol
Audity musi byt provadény v pfedem stanovenych terminech ana zakladé ED-12B/DO 1788 - 8.2. ANSP: C/A,
o, - . v . IEC 61508 —6.2.3. dodavatel: L.
specifickych pozadavku, aby bylo zajisténo, ze: CMMI - Ver. 1, 2. 3, TS 3.1, 3.2,
o Prezkum prijeti (akceptace) a pozadavky verifikace popsané v dokumentaci PMC 1.1, 2,3.2,CM 2.1, 3.2, GP
jsou pfimérené (dostaduijici) pro pfijeti SW. 2.9.
o Data ovéfeni jsou v souladu se specifikaci.
573 o Software byl uspé&sné ovéren a spliiuje jeho pozadavky na SW, poZzadavky na
architekturu a detailni pozadavky navrhu.
e Zpravy z ovéfeni jsou spravné a rozdily mezi skuteCnymi a oclekavanymi
vysledky byly vyfeSeny.
e Produkt (pozadavky na SW, SW architektura) a uzivatelska dokumentace jsou
v souladu s normami/ pravidly.
 Cinnosti byly provedeny v souladu s platnymi pozadavky, plany a smlouvami.
¢ Naklady a harmonogramy jsou v souladu s plany.
Audity do tGrovné zdrojového kédu SW 3 ISO/IEC 12207. al
Audity musi byt provadény v pfedem stanovenych terminech ana zakladé :EE%162185/0%O 6157285 -82 QNSP: C/',A"
T, . . g .. -6.2.3. odavatel: L.
specifickych pozadavku, aby bylo zajisténo, Ze: CMMI — Ver. 1, 2. 3, TS 3.1, 3.2,
o Prezkum prijeti (akceptace) a pozadavky verifikace popsané v dokumentaci PMC 1.1, 2,3.2,CM 2.1, 3.2, GP
jsou pfimérené (dostadujici) pro pfijeti SW. 2.9.
¢ Data ovéfeni jsou v souladu se specifikaci.
574 e Software byl uspéSné ovérfen a spliuje jeho pozadavky na SW, pozadavky na
architekturu a detailni poZzadavky navrhu.
e Zpravy zovéfeni jsou spravné a rozdily mezi skuteCnymi a oclekavanymi
vysledky byly vyfeSeny.
e Produkt (pozadavky na SW, SW architektura, navrh a zdrojovy kod) a
uzivatelska dokumentace jsou v souladu s normami / pravidly.
o Cinnosti byly provedeny v souladu s platnymi pozadavky, plany a smlouvami.
¢ Naklady a harmonogramy jsou v souladu s plany.
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Zprava o problému se musi pouzit jako souc€ast procesu uzaviené smyc¢ky procesu:
od detekce problému, pfes prizkum, analyzu a feSeni problému a jeho pfi€iny az po
detekci trendu v celkové problematice.

CMMI - PMC 2 CAR.

ED-153 Cil pro zajisténi bezpeénosti SW SWAL Normy Odpovédnost
Audity kvality do Grovné spustitelnosti SW 2|3 ISO/IEC 12207. 1/
Audity musi byt provadény v pfedem stanovenych terminech ana zakladé ED-12B/DO 1788 - 8.2. ANSP: C/A,
y yt b y vp y IEC 61508 —6.2.3. dodavatel: L.
specifickych pozadavku, aby bylo zajisténo, Ze: CMMI — Ver. 1, 2. 3, TS 3.1, 3.2,
o Prezkum prijeti (akceptace) a pozadavky verifikace popsané v dokumentaci PMC 1.1, 2,3.2,CM 2.1, 3.2, GP
jsou pfimérené (dostaduijici) pro pfijeti SW. 2.9.
o Data ovéfeni jsou v souladu se specifikaci.
o Software byl uspé&sné ovéren a spliiuje jeho pozadavky na SW, poZzadavky na
575 architekturu a detailni pozadavky navrhu.
e Zpravy z ovéfeni jsou spravné a rozdily mezi skuteCnymi a oclekavanymi
vysledky byly vyfeSeny.
e Produkt (pozadavky na SW, SW architektura, navrh a zdrojovy kod a
spustitelny soubor) a uzivatelska dokumentace jsou v souladu s normami /
pravidly.
e \/yvojové nastroje SW (napf. prekladace) jsou zpUsobilé.
« Cinnosti byly provedeny v souladu s platnymi poZadavky, plany a smlouvami.
¢ Naklady a harmonogramy jsou v souladu s plany.
Proces pro feseni problém@ — implementace procesu ISO/IEC 12207. al
Proces pro feseni problému (véetné prokazani uspésného fedeni problému) musi ED-109/DO 278 — 3.8 tab. A-8. ANSP: L,
roces pro'! problemt { proxazani Uspe problemu) T ED-12B/DO 178B - 7, 11.17. dodavatel: C.
581 byt deflnoyan pro zvladnuti Y§ech problému (v€etné neshod), které jsou zjistény v IEC 61508 — 7.8, 1-6.2.1, -7.16.
softwarovych produktech a €innostech. CMMI — PMC GP 2.2, 3.1.
Pozn.: Implementace procesu by mohla napfiklad zahrnovat vytvofeni hodnotici
komise.
Proces pro feseni problému — feSeni problému ISO/IEC 12207. il
Pokud byly v softwarovém produktu nebo d&innosti zjiStény problémy (véetné Egjgg//[[))g 21;885 :_33 tff '1':8' ledif)/é{_e'r c
neshod), musi byt pfipravena zprava o problému, kterou se popiSe kazdy zjistény IEC 61508 — 7.8.2. T
5.8.2 | problém.
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Proces pro feseni problému — Uginky na bezpeénost
Musi byt provedena analyza zpravy o problému s cilem zjidténi:
583 e Zda hlaSeny problém ma bezpecnostni dopad (fizeni rizika) a zdali odpovida
pridélenému SWAL.
e Zda byla provedena takova napravna opatfeni, ktera mohou prokazat, ze
bezpec€nostné relevantni problémy byly dostate¢né zmirnény.
Rizeni konfigurace zprav o problémech
584 Zpravy o problému musi byt povazovany za data zivotniho cyklu SW, ktera spadaiji
o pod fizeni konfigurace, jak je definovano v cili 5.2.1.
Pozn.: Metodika popsana napf. v ISO/IEC 12207.
Proces fizeni — implementace procesu
Musi byt definovan proces Fizeni pfizplsobeny projektu. Vystup procesu fizeni musi
byt dokumentovan a distribuovan.

6.1.1 | Odpovédna osoba musi prokazat realizovatelnost procesu kontrolou dostupnosti
zdrojii (personal, materialy, technologie a prostfedi) pozadovanych pro realizaci a
fizeni procesu, jejich pfiméfenosti, vhodnosti, zajisténi financnich prostfedki
a kontrolou toho, Ze stanovené ¢asoveé obdobi pro dokonceni je dosazitelné.

Proces fizeni — planovani
Odpovédna osoba musi pfipravit plany pro realizaci procesu. Plany spojené
s realizaci procesu musi obsahovat popis souvisejicich Cinnosti a uloh a identifikaci
SW produktl, které budou poskytovany. Tyto plany musi zahrnovat minimalné
nasledujici:

e Harmonogramy pro v€asné dokonceni uloh.

6.1.2 e Odhady narocnosti.

e QOdpovidajici zdroje potfebné k provadéni uloh.

¢ P¥fidéleni uloh (v&etné toho, kdo, co a kdy).

e Ur&eni odpovédnosti.

o Kvantifikace projektovych rizik souvisejicich s ulohami vlastniho procesu.

e Opateni pro fizeni kvality, které maji byt pouzity v pribé&hu celého procesu.

o Naklady spojené s realizaci procesu.

e Zajisténi prostiedi a infrastruktury.

SWAL

Normy Odpovédnost

ISO/IEC 12207. 1M

IEC 61508 - 7.8, 1-7.8, |-7.15. ANSP: L,

CMMI - REQM 1.3, CM 2. dodavatel: C.

ISO/IEC 12207. I

ED-109/DO 278 — 3.8 tab. A-8. ANSP: L,

ED-12B/DO 178B — 7.2.3 az 7.2.5. | dodavatel: C.

IEC 61508 — 6.2.3.

CMMI -CM 2, 3.

ISO/IEC 12207. I

CMMI-GP 2.2,3.1,PP 2.4, 3.2. ANSP: A,
dodavatel: L.

ISO/IEC 12207. I

CMMI — all. ANSP: A,
dodavatel: L.
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Proces fizeni — realizace a kontrola
Odpovédna osoba musi zahajit implementaci planu, za ucelem splnéni cild a
stanovenych kritérii, provadénim kontroly v pribéhu celého procesu. Odpovédna
6.1.3 | osoba musi sledovat realizaci procesu a zajiStovat jak interni zpravy o postupu
vyvoje procesu, tak externi pro akvizitéra SW podle toho, jak je definovano v
kontraktu. Odpovédna osoba musi zkoumat, analyzovat a vyfesit problémy zjisténé
bé&hem provadéni celého procesu.
Proces fizeni — Pfezkoumani a hodnoceni
Odpovédna osoba musi zajistit, Ze data Zivotniho cyklu software jsou hodnocena
6.1.4 vuci stanovenym pozadavkim.

o Odpovédna osoba musi ovéfit vysledky hodnoceni softwarovych produktl, ¢innosti
a uloh dokon¢enych béhem realizace procesu z hlediska dosazeni cili a dokoncéeni
plana.

Proces fizeni — Zavéry

Kdyz jsou vSechny softwarové produkty, cinnosti a ulohy dokon&eny, musi

odpovédna osoba ur€it, zda je dokonlen proces, a to s ohledem na kritéria
6.1.5 | specifikovana v kontraktu nebo pfislusné ¢asti organizacnich postupu.

Odpovédna osoba musi zkontrolovat vysledky softwarovych produktl, €innosti a

uloh vyuzivanych pfi dokonCeni a zaznamy o nich. Tyto vysledky a zaznamy musi

byt archivovany ve vhodném prostiedi, jak je specifikovano v kontraktu.

Proces infrastruktury — implementace procesu

Musi byt definovana potfebna infrastruktura pro procesy, aby mohly byt pinény
6.2.1 | pozadavky procesu (napf. vyvoj nebo ovéfovani) s ohledem na aplikované postupy,

normy, nastroje a metody.

Zftizeni infrastruktury musi byt planovano a dokumentovano.

Proces infrastruktury — zfizeni infrastruktury

Musi byt planovana a dokumentovana konfigurace infrastruktury. Musi byt pfitom
6.2.2 | uvazeny tyto parametry: Funkénost, vykonnost, provozni bezpecnost (safety),

ochrana (security), dostupnost, naroky na prostory, zafizeni, naklady a Casova

omezeni.

SWAL

Normy Odpovédnost

ISO/IEC 12207. ]

CMMI — PMC GP 2.8, PMC 1, 2. ANSP: A,
dodavatel: L.

ISO/IEC 12207. ]

CMMI — REQM 1.5, PMC. ANSP: A,
dodavatel: L.

ISO/IEC 12207. ]

CMMI - IPM 1.3, PMC 1.1, 1.4, ANSP: A,

1.6, 1.7, GP 2.8. dodavatel: L.

ISO/IEC 12207. I

ED-109/DO 278 - 3.1, tab. A-1. ANSP: A,

ED-12B/DO 178B - 4.4, 11.2. dodavatel: L.

IEC 61508 - 6.2.3, 7.4.4.

CMMI -PP 2, 2.4, GP 2.3.

ISO/IEC 12207. ]

ED-109/DO 278 - 3.8, tab. A-8. ANSP: A,

ED-12B/DO 178B - 4.4, 7.2.9, dodavatel: L.

11.15.
IEC 61508 - 6.2.3, 8.3.
CMMI-CM,CM 1.1, GP 2.2, 3.1.
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6.2.3

Proces infrastruktury — adrzba infrastruktury

Infrastruktura musi byt udrzovana, sledovana a modifikovana podle potifeby
k zajisténi neustalého plnéni pozadavkl procesl (napf. vyvoj nebo ovéreni). Jako
soucCast udrzby infrastruktury musi byt definovan rozsah, v némz infrastruktura
podléha Fizeni konfigurace.

6.3.1

Proces zlepsovani — zfizeni procesu

Organizace musi vytvofit sadu organizacnich procesu pro veskeré procesy zivotniho
cyklu SW.

Procesy a jejich aplikace v konkrétnich pfipadech musi byt dokumentovany ve
firemni dokumentaci. Podle potfeby musi byt stanoveny kontrolni mechanismy
procesu za Ucelem rozvoje, monitorovani, kontroly a zlepSovani procesu/(.

6.3.2

Proces zlepSovani — posuzovani procesu

Musi byt definovan, dokumentovan a uplathovan postup pro posuzovani procesu.
Zaznamy o posouzeni musi byt uchovavany a udrzovany.

Organizace musi planovat a provadét pfezkum procest ve vhodnych intervalech za
ucelem zajisténi jejich neustalé vhodnosti a uc€innosti s ohledem na vysledky
posouzeni.

6.3.3

Proces zlepSovani — zdokonalovani procesu

Organizace musi uskutecnit takova zlepSeni procesu, ktera jsou stanovena jako
nezbytna na zakladé posouzeni procest a vysledku pfezkumu.

Dokumentace procesu musi byt aktualizovana tak, aby odrazela zlepSeni
organizacnich procesu.

Pozn.: Pro ziskani porozuméni o silnych a slabych strankach mistech pouzivanych
procesl by se méla sbirat a analyzovat historicka, technicka a hodnotitelska data.

SWAL

Normy Odpovédnost

ISO/IEC 12207. ]

ED-109/DO 278 - 3.8, tab. A-8. ANSP: A,

ED-12B/DO 178B - 7.2.9. dodavatel: L.

IEC 61508 - 6.2.3.

CMMI -CM, PMC 1.1.

ISO/IEC 12207. I

CMMI -OPD 1.3, 2.1, OPD GP ANSP: A,

2.6, OPF. dodavatel: L.

ISO/IEC 12207. ]

CMMI - OPF 1.2. ANSP: A,
dodavatel: L.

ISO/IEC 12207. ]

CMMI -0OPF 1.3, 2.1, 2.2. ANSP: A,
dodavatel: L.
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Proces zajiténi lidskych zdroju N/A N/A
Proces zajisténi lidskych zdroji je procesem pro zajisténi a udrzeni vyskoleného
personalu. Akvizice, dodani, vyvoj, provoz nebo udrzba softwarovych produktd jsou
do znacné miry zavislé na pou¢eném a kvalifikovaném personalu. Nap¥. vyvojafi by
méli mit zakladni vycvik v softwarovém managementu a softwarovém inzenyrstvi. Je
6.4 | proto nezbytné nutné, aby Skoleni personalu byla planovana a realizovana véas tak,
aby vyskoleny personal byl k dispozici, kdy SW produkt bude poptavan, dodavan,
vyvijen, provozovan nebo udrzovan.
Vycvik zahrnuje pouziti a pfizplisobeni norem/standard( na konkrétni aplikace.
Pozn.: V této casti se nefeSi Skoleni provoznich zaméstnanci odpovédnych za
provoz SW, ale Skoleni zaméstnanc( odpovédnych za vyvoj a udrzbu softwaru.
Proces zajisténi lidskych zdroji — implementace procesu ISO/IEC 12207. il
;o L yx -’ . . . . . . IEC 61508 — 1-6.2.1, I-Annex B. ANSP: A,
Musi byt provadén pfezkum pozadavki projektu tak, aby se zajistilo v€asné CMMI — PP 2.5 PMC 1.1. GP 2.5. | doda )
. . , . , o - , , - .5, 1, .5, vatel: L.
vysko_lenJ svch’opnych a kvalifikovanych pracovniki poZadovanych vedenim a OT 1.1, 1.3.
technickym Stabem.
6.4.1 | Musi byt stanoveny typy a Urovné vycviku a kategorie persondlu, ktery potiebuje
vycvik.
Musi byt zpracovan a dokumentovan vycvikovy plan, ktery obsahuje adaptacni
plany (,postup vycviku od zalatku do konce®), poZzadavky na zdroje a urovné
dovednosti a znalosti.
6.4.2 Proces zajisténi lidskych zdrojui — materialy pro vycvik ICSI\(/IDK/IIIIES é%zfz KIII\ISP' A
"7 | Musi byt pracovany pfirucky véetné prezentacnich materialu. o dodavatel L.
Proces zajiténi lidskych zdroji — implementace planu vycviku :28/5(;018220176 b LA 5 K‘"\ISP R
, .. , P . , —1-6.2.2, I-Annex B. CA,
6.4.3 E:ggémc\\glgti&um byt implementovan. Musi byt vedeny a udrZzovany zaznamy o CMMI — PP 2.5, OT 2.1, 2.2, dodavatel: L.
Plany COTS ED-109/DO 278 — 4.1.9 tab. 4-2. 171
ANSP musi definovat postupy pro akvizici COTS, verifikaci COTS, fizeni CMMI—-SAM GP 2.2, 3.1. ledilxa/;fgl- L
7.2.1 | konfigurace COTS, plany pro zajisténi kvality COTS. T
Pozn.: Doporucuje se koordinovat proces pro zajisténi kvality COTS s dodavatelem
COTS.
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ED-153 Cil pro zajisténi bezpeénosti SW SWAL Normy Odpovédnost
Pievodni kritéria COTS ED-109/DO 278 — 4.1.9 tab. 4-2. i
7.2.2 | ANSP musi definovat prevodni kritéria (na zakladé vztahu mezi procesy pro COTS TUMIZSAM 21, TS 2.4, 1PM e,
e e . , 3. odavatel: L. I/l
a odpovidajicimi procesy zivotniho cyklu CNS/ATM). ANSP: A
5 54 | Jednotnost COTS pland ED-109/DO 278 — 4.1.9 tab, 4-2, | dodavatel: L.
““> | Plany COTS definované dle bodu 7.2.1. musi byt v souladu s plany pro ANS SW. CMMI—=SAM 2.1, TS 2.4.
Pokryti pozadavki dosazenych COTS ED-109/DO 278 — 4.1.9 tab. 4-2. | I/l
vy . . CMMI-SAM 2.1, TS 2.4. ANSP: A,
Proces ovérovani COTS SW dodavatel: L
Je roz8ifeni procesu ovéfovani SW popsaného v cili 5.4.X. Zejména proces akvizice
COTS casto identifikuje cile, které mohou byt splnéné pouzitim standardnich
prostfedkl. Pro cile, které nemohou byt naplnény dostupnymi Udaji COTS (napf.
pozadavky na jeho vyvoj) smi byt pouzity dalSi aktivity, zahrnujici alternativni
7.2.4 | metody, jako je zpétné fizeni, které mohou byt pouZity po akceptaci schvalujici
autoritou.
Pozn.: Musi byt prokazano pokryti pozadavki ANS SW dosazenych COTS. Pro
splnéni tohoto bodu je potfeba nejprve provést definici poZadavki na COTS, tzn.
urcit, do jaké miry jsou poZadavky na CNS/ATM relevantni pro COTS — jedna se o
Jakysi prunik poZadavki CNS/ATM a kapacit COTS. Definici téchto kapacit Ize
ziskat z uziv. manuald, tech. manuald, tech. specifikaci produktu, atd.).
Zivotni cyklus COTS ED-109/DO 278 — 4.1.9 tab. 4-2. i
7.2.5 | Dostupnost dat Zivotniho cyklu COTS musi byt stanovena v souladu se SWAL CMMI—SAM 2.1, TS 2.4, Q(l)\ldz\:/;tb\ell- L
(rozsah dat Zivotniho cyklu, ktera jsou dostupna pro ucely ovérovani/zajisténi). T
Odvozené poiadavky pro COTS ED-109/DO 278 — 4.1.9 tab. 4-2. 11 .
Musi byt definovany odvozené pozadavky (pozadavky kladené na ANS systém v CMMI-SAM 2.1, TS 2.4. ledi)/éfgl- L
disledku pouzivani COTS, nebo pozadavky pro potlageni nepotiebnych funkci o
7.2.6 | COTS ovliviiujicich systém ANS).
Pozn.: Pri pouZivani COTS je mozné odvodit dal§i poZadavky, které by mély byt
doplnény k poZadavkum na ANS SW. Jedna se napr. o poZadavky zavislé na
platformé, omezeni pouZiti, procesy preruseni, poZzadavky na zdroje, atd.
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ED-153

Cil pro zajisténi bezpeénosti SW

SWAL

7.2.7

Kompatibilita COTS s HW
Musi byt prokazana kompatibilita COTS s HW, na kterém bude COTS provozovan.

7.2.8

Rizeni konfigurace COTS - Identifikace
Musi byt stanovena konfigurace COST a datovych polozek.

Pozn.: Specificky zplsob Fizeni konfigurace pro COTS a datové polozky, napf.
dokumentace SW, uprava dat, atd.

7.2.9

Zpravy o problémech COTS
Musi byt stanoven postup pro hlaseni chyb COTS.

Pozn.: ANSP systém pro hlaseni chyb zahrnuje fizeni chyb detekovanych v COTS a
obousmérny mechanismus podavani zprdv mezi provozovatelem COST a
dodavatelem COTS.

7.2.10

Novy release COTS
Instalace novych release COTS musi byt fizena.

Pozn.: MozZno popsat jako soucast systému fizeni zmén v ramci ANSP. Méla by se
provadét analyza dopadu zmén na COTS pred instalaci novych verzi COTS.

7.2.11

Rizeni konfigurace - archivace
Konfigurace COST a datovych poloZzek musi byt archivovana.

Normy Odpovédnost
ED-109/DO 278 — 4.1.9 tab. 4-2. 1M
CMMI-TS 2.4, RD 2.2, 3.4. ANSP: A,
dodavatel: L.
ED-109/DO 278 — 4.1.9 tab. 4-2. I
CMMI-CM 1.2. ANSP: A,
dodavatel: L.
ED-109/DO 278 — 4.1.9 tab. 4-2. I
CMMI-CM 1.1, SAM GP 2.6. ANSP: A,
dodavatel: L.
ED-109/DO 278 — 4.1.9 tab. 4-2. I
CMMI - SAM 2.3, CM 1.2. ANSP: A,
dodavatel: L.
ED-109/DO 278 — 4.1.9 tab. 4-2. I
CMMI -CM 2.2. ANSP: A,
dodavatel: L.
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7.3
(COTS)

Je nutné prokazat zpUsobilost SW nastroju (SW tools) v pfipadé, ze procesy z této
smérnice jsou vylouceny, redukovany nebo zautomatizovany pouzitim softwarovych
nastroju, aniz by jejich vystupy byly ovéfovany tak, jak je specifikovano v popisu
procesu ovéfovani (viz poZzadavek 7.2.1).
Cilem prokazani zpusobilosti SW nastroju je ujisténi, ze SW nastroj poskytuje miru
jistoty alespon na stejné urovni jako procesy, které byly vylou€eny (odstranény),
redukovany nebo automatizovany.
Ovéfovany mohou byt pouze deterministické SW nastroje, tzn. programy, které
produkuji stejny vystup pro stejna vstupni data pfi provozu ve stejném prostfedi.
Proces pro prokazani zpusobilosti SW nastroju muze byt aplikovan bud na jeden
SW nastroj, nebo na nékolik SW nastroju.
Softwarové nastroje mohou byt klasifikovany jako jeden ze dvou typu:
1. Nastroje pro vyvoj softwaru — nastroje, jejichz vystupem je ¢ast SW produktu, a
mohou tak zanést do SW chyby.
(7.3.1) Kdykoliv jsou tyto nastroje pouzity a jejich vystup neni ovéfen
(verifikovan), potom musi byt tyto nastroje vyvijeny pro nejvySSi droven
zajisténi produktu (nejvyssi SWAL).
Pokud je nastroj pro vyvoj softwaru plné verifikovan, nemusi byt jeho pouziti
ovéfovano (nemusi byt prokazovana jeho zplsobilost).
2. Nastroje pro ovéfovani softwaru — nastroje, které nemohou zanést do SW
chyby, ale mohou selhat pfi jejich odhalovani.
(7.3.2) Kdykoliv jsou tyto nastroje pouzity a jejich vystup neni ovéfen
(verifikovan), potom musi byt tyto nastroje ovéfovany (prokazana jejich
zpUsobilost) podle ED-12B / DO-178B (kapitola 12.2) a ED-94B / DO-248B.
Pokud je nastroj pro ovéfovani softwaru pIné verifikovan, nemusi byt jeho
pouziti ovéfovano (nemusi byt prokazovana jeho zptsobilost).

Tabulka é.2. Varianta orientovana na cile

Normy Odpovédnost
ED-109/DO 278 — 5.2. I/
ED-12B/DO 178B — 12.2. ANSP: A,
IEC 61508 — 3-7.7.2.7. dodavatel: L.

CMMI - Ver. 1.2.
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3.2. VARIANTA ORIENTOVANA NA PROJEKT

Tato varianta je zaméfena na pfifazeni cile a dolozeni diukazu pro jednotlivé Cinnosti

projektu v ramci zivotniho cyklu SW.

3.2.1. Legenda k tabulce €.3

e Sloupec, ¢.“ — porfadové Cislo.

e Sloupec ,Nazev polozky“ — definuje ¢innost.

e Sloupec ,Cislo cile“ — jednoznacna identifikace cile (Cislovani cili je plné v souladu
s normou ED-153).

e Sloupec ,cil* - definuje cil, kterého ma byt dosazeno.

o Sloupec ,SWAL" — definuje rozdilné naroky odpovidajici jednotlivym drovnim zajisténi

softwaru takto:

Cile, které musi byt dosazeny nezavisle (,nezavislym dosazenim*“ se

v pfipadé €innosti v ramci procesu ovéfovani softwaru rozumi, Zze €innosti
Vv ramci procesu ovéfovani provadi jina osoba (jiné osoby) nez osoba, ktera
ovérovany prvek vyvinula).

Cile, které musi byt dosazeny.

Zelene pole | Dosazeni cilll je na uvazeni organizace.

Sedé pole | Neni aplikovano.

e Sloupec ,Normy“ — obsahuje odkazy na normy, které je mozné dale vyuZit pfi plnéni
stanovenych cilll. Jedna se pouze o doporuceni pro vyuziti metodik / postupt vhodnych pro
zajisténi naplnéni definovanych cild. Uvedené normy nemusi byt jiz aktualni, nicméné jimi
definované metodiky / postupy jsou pro proces zajisténi bezpeénosti SW i nadale vyuzitelné.
Organizace muze pro prokazani naplnéni definovaného cile vyuzit i jinych norem /

standardu, jejichz aplikovatelnost ovéfi a prokaze v ramci procesu zajisténi bezpecnosti SW.

e Sloupec ,Odpovédnost® — obsahuje doporu€eni pro stanoveni odpovédnosti a povinnosti
pro dodavatele produktu a ANSP. Vychazi zvarianty 1 a 2 stanoveni roli v kapitole
,Definice“ v tomto dokumentu. (viz obrazek €. 1 a €. 2), nebot se pfedpoklada, Ze se jedna o
nejCastéjsi varianty rozlozeni roli. V pfipadé jiného rozloZeni roli je nutné vhodné upravit

odpovédnosti.
Stanoveni odpovédnosti v tomto sloupci poté vychazi ze dvou scénaru akvizice SW:

o 1. scénaf (I) — SW jako soucast funkéniho systému: akvizitér stanovuje
poZadavky vztazené k funkénimu systému (stanoveni provoznich operaci,
poZadavky na provozni a servisni personal, pozadavky na postupy udrzby atd.).

V tomto pfipadé definuje dodavatel software pozadavky na systém odvozené od
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pozadavkl akvizitéra. Nasledné pak definuje dodavatel software pozadavky na
SW.

o 2.scénar (Il) — SW jako samostatny prvek: akvizitér stanovuje pozadavky pfimo
na SW. Vtomto pfipadé definuje akvizitér software pozadavky na systém.
Nasledné pak definuje dodavatel software pozadavky na SW odvozené od

pozadavkU akvizitéra.

Pouzita symbolika ve sloupci ,Odpovédnost:
o L (lead) - Fidi,
o C (contribute) — spolupracuje,

o A (accept) — provadi akceptaci.

Zameérné nepouzito.
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¢. Nazev polozky CciiSILO Cil SWAL Normy Odpovédnost
CAST | - PROSTREDI
| | Popis systému 3.1.1 | Popis systému ED-109/DO 278 - 2.2. '
Musi byt definovano: ED-12B/DO 178B - 2.1. ANSP: C/A,
y A 3 . ) IEC 61508 - I-7.2.1. dodavatel: L.
(3.1.1.1) Provozni scénafe (napf. HMI: Provozni pfirucka, ktera CMMI - a) RD 1.1, b) RD 3.1, I
definuje provozni rezim a HMI, normalni reZim, degradacni TS1.2,c)RD3.2,e)RD 2.3, ANSP: L,
rezim). TS 2.3. dodavatel: C.
(3.1.1.2) SW a systémoveé funkce.
(3.1.1.3) Meze (parametry) SW (napf. funkcni / provozni, Casové).
(3.1.1.4) Externi rozhrani SW.
4.1.1 | Proces akvizice - Inicializace ISO/IEC 12207. l
s s . . . v CMMI-SAM 1.1, 2.1, TS 2.4; | ANSP: L.
Akvizitér zacina proces akvizice popisem koncepce nebo potieb RD1221 R .
.. P M . . .2,2.1, RegM1.4; GP
akvizice, vyvoje, nebo rozsifeni systému, softwarového produktu 22 31 ISMGP 2.2 3.1.
nebo SW sluzby. T '
Akvizitér musi definovat, analyzovat a schvalit systémové
pozadavky (napf. proti poZadavkum uZivatele).
Tyto systémové pozadavky musi zahrnovat pozadavky obchodni,
organizaéni a uzivatelské, jakoZz i pozadavky na bezpecCnost
(safety), ochranu (security) a ostatni kritické poZadavky spolu se
souvisejicimi normami a procedurami pro navrh, testovani
a shodu.
Akvizitér musi pfipravit, dokumentovat a realizovat akviziéni plan.
Pozn.: Aplikace tohoto cile je omezena obsahem kontraktu mezi
dodavatelem a akvizitérem. Proto by tento cil mél byt sladén
se 4.3.3.
4.3.1 | Analyza systémovych pozadavku ISO/IEC 12207. l
Specifikace systémovych pozadavkl musi min. popisovat: ED-109/DO 278 - 2, 2.2. ANSP: CIA,
P y yenp - Pop : ED-12B/DO 178B - 2.1,2.2. | dodavatel: L.

(4.3.1.1) Funkce a schopnosti systému.

(4.3.1.2) Pozadované vykonnostni, organizaCni a uZzivatelské
poZadavky

(4.3.1.3) Pozadavky na bezpec¢nost (safety), ochranu (security),
ergonomii, rozhrani, poZzadavky na provoz a udrzbu, navrhovana
omezeni a pozadavky na validaci (potvrzeni zkouskou).

IEC 61508 - 1-7.6, 2-7.2,2-7.9.

CMMI-RD 1.1, 2, 2.1, 2.2,
2.3,3,3.1,3.2, REQM 1.4,
1.5.
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Cislo

Nazev polozky cile

Cil

Provozni prostfedi | 3.1.2

Provozni prostiedi

Software a jeho prostfedi (fyzické, provozni, kontrolni funkce,
legislativni atd.) musi byt popsano dostate¢né detailné, aby bylo
umoznéno uspokojivé provést bezpe€nostni ukoly Zivotniho cyklu.

Seznam nastrojl 5.2.7

prostredi

Pouziti nastroju pro fizeni konfigurace
Pro fizeni konfigurace SW musi byt pouzivan vhodny nastroj
(postup).

6.2.1

Proces infrastruktury — implementace procesu

Musi byt definovana potfebna infrastruktura pro procesy, aby
mohly byt plnény pozadavky procesu (napf. vyvoj nebo
ovéfovani) s ohledem na aplikované postupy, normy, nastroje
a metody.

Zfizeni infrastruktury musi byt planovano a dokumentovano.

6.2.2

Proces infrastruktury — zfizeni infrastruktury

Musi byt planovana a dokumentovana konfigurace infrastruktury.
Musi byt pfitom uvazeny tyto parametry: Funkénost, vykonnost,
provozni bezpecnost (safety), ochrana (security), dostupnost,
naroky na prostory, zafizeni, naklady a Casova omezeni.

CA

ST Il - SOUVISLOST SE SYS

TEMEM HODNOCENi BEZPECNOSTI

Regulatorni ramec | 3.1.3

Regulatorni ramec

Platné regulatorni bezpelnostni cile a pozadavky musi byt
identifikovany.

Pozn.: Identifikace poZadavku z aktualnich dokumentt legislativni

baze, {j. z platnych nafizeni, norem, zakondu, atd.

SWAL

Normy Odpovédnost
ED-109/DO 278 — 2.2. |
ED-12B/DO 178B - 2.1,1. ANSP: C/A,
IEC 61508 — I-7.2.1. dodavatel: L.
CMMI - RD 1.1. Il
ANSP: L,
dodavatel: C.
N/A Vyvoj:
I/l
ANSP: A,
dodavatel: L.

Provoz, udrzba:

I/

ANSP: L.
ISO/IEC 12207. I/
ED-109/DO 278 — 3.1, tab. A- | ANSP: A,
1. dodavatel: L.
ED-12B/DO 178B — 4.4, 11.2.
IEC 61508 — 6.2.3, 7.4.4.
CMMI-PP 2,2.4,GP 2.3.
ISO/IEC 12207. I/
ED-109/DO 278 — 3.8, tab. A-8. | ANSP: A,
ED-12B/DO 178B — 4.4, 7.2.9, | dodavatel: L.
11.15.
IEC 61508 — 6.2.3, 8.3.
CMMI-CM,CM 1.1, GP 2.2,
3.1.
ED-109/DO 278 — 3.10 Tab. |
A-10. ANSP: C/A,
ED-12B/DO 178B - 2.1.1, 9, dodavatel: L.
10. Il
IEC 61508 — |-7.2.2.4. ANSP: L,
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¢. Nazev polozky CciiSILO Cil SWAL
Il | Aplikovatelné 3.1.4 | Aplikovatelné procesy a pokyny
standardy Procesy a pokyny vztahujici se k zajisténi SW musi byt
odsouhlaseny dle internich postupl organizace.
Pozn.: Napf. v ramci systému Fizeni dokumentace spolecnosti.
Il | Vysledek 3.0.6 | Zajisténi naplnéni pozadavku
posuzovania ANS software musi splfiovat pozadavky na ngj kladené na urovni
zmirnovani rizik jistoty, ktera je v souladu se SWAL, pfidélenou pfi posuzovani
a zmirfiovani rizik (napf. PSSA).
4.1.2 | Cile bezpeénosti procesu fizeni rizik
Akvizitér musi urcit, jak bezpeény SW potiebuje.
Za tim uCelem musi provést analyzu nebezpeCi (napf. FHA)
a identifikovat cile bezpecnosti pro jednotliva zjisténa rizika.
4.1.3 | Pozadavky bezpeénosti procesu fizeni rizik
Akvizitér musi ur€it (v pribéhu faze navrhu systému), zda je
oCekavano nebo neofekavano v ramci navrhované architektury
dosazeni cill bezpec&nosti. Dale musi specifikovat bezpecnostni
pozadavky véetné pfidéleni SWAL pro systémové slozky.
Il | SW FHA a PSSA 3.1.5 | Vystup procesu fizeni rizik

Identifikace hodnoceni rizik na uUrovni systému a identifikace
zmirnéni musi byt znovu posouzena na urovni softwaru, aby byla
zajisténa konsistence s architekturou / navrhem softwaru.

Pozn.: Bézna praxe pro sniZzeni bezpecnostniho rizika v navrhu
systému je izolace funkci, které mohou zpusobit nebo prispét k
selhani systému. Analyza by méla popsat datovy tok v systému,
aby bylo mozné identifikovat, které chyby mohou potencialné
zplsobit dal§i negativni reakce. Dale by mély byt popsany a
feSeny pripadné konflikty mezi poZadavky na ochranu (security) a
bezpeclnost (safety). Soucasti analyzy by mély byt i poZadavky
bezpecnosti v procesu adaptace SW a pfipadné zmény SW za
provozu systému.

Normy Odpovédnost
ISO/IEC 12207. dodavatel: C.
ED-109/DO 278.
ED-12B/DO 178B.
IEC 61508.
CMML.
ED-109/DO 278 — 2.1. I/l
ED-12B/DO 178B - 5.1. ANSP: A,
IEC 61508 — 7.2. dodavatel: L.
IEC 61508 — 1-7.2, 1-7.3. I/
IEC 61508 — 1-7.4, 1-7.5. ANSP: L.
ED-109/DO 278 - 2 I/
ED-12B/DO 178B - 2. ANSP: L.
IEC 61508 — 1-7.6.
ED-109/DO 278 — 2.2. |
ED-12B/DO 178B — 2.1.1. ANSP: L.
IEC 61508 — I-7. I
ANSP: L,
dodavatel: C.
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Cislo

Nazev polozky cile

Cil ‘ SWAL ‘ Normy

Odpovédnost

3.3.1

ED-12B/DO 178B —2.2,2.2.2
IEC 61508 — |-7.4.

Identifikace chyb

Pfipadna selhani musi byt identifikovana tak, ze se zvazuji rizné
zpusoby, jak muze software selhat a dale tim, Ze se zvazZuje sled
udalosti, které vedou k vyskytu poruchy.

Musi byt vypracovan seznam jednotlivych, naslednych
a spoleénych zplsobu selhani.

Pozn.: Navod na spole¢nou analyzu reZimu (Common Mode
Analysis) Ize nalézt v ED-79. V ramci FHA — napf. dle metodiky
ICAO Doc 9859 Safety Management Manual (SMM).

11l
ANSP: C/A,
dodavatel: L.

3.3.2

Uginky chyb

Musi byt hodnoceny ucinky vyskytu poruchy. Nebezpeci spojena
s vyskytem selhani SW musi byt identifikovana pro vytvoieni
kompletniho seznamu nebezpedi, jez byl iniciovany béhem
procesu vyhodnoceni a zmirnéni rizika (napf. FHA a dalSi
doplnéni béhem PSSA).

Pozn.: Usinky klasifikovat v souladu s PNK (EU) &.1035/2011, ¢l.
3.2.4. Oddil 4 Rozpoznani a posouzeni zavaZnosti.

IEC 61508 — |-7.4.

ED-12B/DO 178B — 2.2, 2.2.1.

I
ANSP: C/A,
dodavatel: L.

3.3.3

ED-12B/DO 178B — 2.2.1.
IEC 61508 — I-7.5.

Posouzeni rizik

Poc&atecni proces posouzeni a zmirnéni rizik (napf. FHA a dalSi
dopInéni béhem PSSA) musi byt pfezkouman na zakladé
vysledku z 3.3.1 a 3.3.2.

Pozn.: Proces fizeni rizik (identifikace rizik, analyza rizik, navrh
napravnych a preventivnich opatfeni, aplikace navrZzenych
opatieni, hodnoceni aplikovatelnosti navrZzenych opatfeni,
hodnoceni ucinnosti zavedenych opatfeni, atd.).

I
ANSP: L.
I

ANSP: C/A,
dodavatel: L.
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Cislo

Nazev polozky cile

Cil ‘ SWAL ‘ Normy

3.34

Odpovédnost

ED-12B/DO 178B —2.2.1.
IEC 61508 — |-7.6.

CMMI —a.1) RD 2.1, 2.2, a.2)
TS 2.1, Ver. 1.1, 2.2, 2.3

Stanoveni pozadavkll na SW

Pozadavky na SW musi ,vyhovét® bezpecnostnim cilim, na
kterych se SW podili a byt vsouladu s bezpe€nostnimi
systémovymi poZadavky.

Pozn.: Definice " vyhovét" musi byt vyvinuta jako soucast
argumentu podporujiciho dodrzZeni tohoto cile. Tato definice by
méla zahrnovat dohledatelnost s vySe uvedenou urovni
poZadavku, prokazat nutnost, dostateénost, vhodnost a relevanci
poZadavku k uspokojeni vySe uvedené urovné poZadavku.

Jedna se o soulad pozadavk( na SW se systémovymi poZadavky
vV ramci procesu fizeni rizik, tzn. napf., Zze snizeni rizik na drovni
SW musi zajistit snizeni pravdépodobnosti vyskytu rizik na drovni
systému.

CA

ST Ill - PROCES HODNOCENI BEZPECNOSTI SW

I

ANSP: C/A,
dodavatel: L.

Plan pro hodnoceni | 3.2.1
bezpec€nosti SW

ED-109/DO 278 —5.1.
ED-12B/DO 178B — 11.1.
IEC 61508 — 8.

Pristup k posouzeni bezpeénosti SW

Musi byt definovan celkovy pfistup k posuzovani bezpecénosti
softwaru v ramci zivotniho cyklu softwaru.

Pozn.: Plan pro akceptaci SW by mél obsahovat napr. popis
systému (funkce, HW, SW, architektura, rozhrani, bezpecnost),
popis SW, identifikaci pfedpisové zakladny véetné postupt pro
dokazovany shody, popis Zivotniho cyklu SW s definovanymi
vystupy a odpovédnostmi osob v ramci tohoto cyklu, casovy a
vécny plan projektu, specifika v ramci procesu, atd.

3.2.2

I
ANSP: C/A,
dodavatel: L.

ED-109/DO 278 — 5.1 — 3.10
Tab. A-10.

ED-12B/DO 178B — 11.
IEC 61508 — I-7.8.

Plan posouzeni bezpecnosti SW

Musi byt vypracovan plan popisujici kroky posuzovani
bezpecnosti softwaru.

Pozn.: Napi. volba metodiky, vztahy mezi posuzovanim
bezpecnosti a Zivotnim cyklem SW, dodavka (obsah a datum
dodani), rizeni rizik projektu ve vztahu k otazkam bezpecnosti,
odpovédnosti, osoby, organizace, schéma klasifikace rizik,
definice  bezpeénostnich cild, metody identifikace rizik
(nebezpedi), ¢innosti pro zajisténi bezpecnosti, planovani, zdroje.

I
ANSP: C/A,
dodavatel: L.
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Nazev polozky

Cislo
cile

Cil

6.1.1

Proces fizeni — implementace procesu

Musi byt definovan proces fizeni pfizpisobeny projektu. Vystup
procesu fizeni musi byt dokumentovan a distribuovan.
Odpovédna osoba musi prokazat realizovatelnost procesu
kontrolou dostupnosti zdrojli (personal, materialy, technologie
a prostiedi) pozadovanych pro realizaci a Fizeni procesu, jejich
pfiméfenosti, vhodnosti, zaji§téni finanénich  prostfedkl
a kontrolou toho, Ze stanovené ¢asové obdobi pro dokonc&eni je
dosazitelné.

6.1.2

Proces fizeni — planovani

Odpovédna osoba musi pfipravit plany pro realizaci procesu.

Plany spojené srealizaci procesu musi obsahovat popis

souvisejicich €innosti a uloh a identifikaci SW produktd, které

budou poskytovany. Tyto plany musi zahrnovat minimainé

nasleduijici:

Harmonogramy pro v€asné dokonceni uloh.

Odhady naroénosti.

Odpovidajici zdroje potfebné k provadéni uloh.

PFidéleni uloh (v€etné toho, kdo, co a kdy).

Urceni odpovédnosti.

Kvantifikace projektovych rizik souvisejicich s ulohami

vlastniho procesu.

e Opatfeni pro Fizeni kvality, které maji byt pouZity v prab&hu
celého procesu.

o Naklady spojené s realizaci procesu.

e ZajiSténi prostfedi a infrastruktury.

SWAL

Normy Odpovédnost
ISO/IEC 12207. I
CMMI-GP 2.2,3.1, PP 2.4, ANSP: A,
3.2 dodavatel: L.
ISO/IEC 12207. I
CMMI — vse. ANSP: A,
dodavatel: L.
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é. Nazev polozky (Ziskleo Cil
6.1.3 | Proces fizeni —realizace a kontrola
Odpovédna osoba musi zahajit implementaci planu, za uéelem
splnéni cilt a stanovenych kritérii, provadénim kontroly v pribéhu
celého procesu.
Odpovédna osoba musi sledovat realizaci procesu a zajistovat
jak interni zpravy o postupu vyvoje procesu, tak externi pro
akvizitéra SW podle toho, jak je definovano v kontraktu.
Odpovédna osoba musi zkoumat, analyzovat a vyfeSit problémy
Zjisténé béhem provadéni celého procesu.
6.1.5 | Proces fizeni — Zaveéry
Kdyz jsou vSechny softwarové produkty, c&innosti a ulohy
kompletni, musi odpovédna osoba ur€it, zda je proces kompletni,
a to se zietelem na kritéria specifikovana v kontraktu nebo
v pfisluSné ¢asti organiza¢nich postupu.
Odpovédna osoba musi kontrolovat vysledky softwarovych
produktd, ¢innosti a uloh a zaznamy o nich. Tyto vysledky
a zaznamy musi byt archivovany ve vhodném prostfedi, jak je
specifikovano v kontraktu.
Il | Pfezkoumani 3.2.3 | Pfezkoumani planu posouzeni bezpeénosti SW

Planu pro Plan posuzovani bezpeénosti SW by mél byt akceptovan NSA.

hodnoceni

bezpecnosti SW 6.1.4 | Proces fizeni — prezkoumani a zhodnoceni

Odpovédna osoba musi zajistit, Ze data Zivotniho cyklu software
jsou hodnocena z hlediska uspokojeni pozadavk.

Odpovédna osoba musi posuzovat vysledky hodnoceni SW
produktl, ¢innosti a uloh dokoncenych béhem realizace procesu
z hlediska dosazeni cilt a dokonéeni plana.

SWAL

Normy Odpovédnost

ISO/IEC 12207. I/

CMMI - PMC GP 2.8, PMC 1, | ANSP: A,

2. dodavatel: L.

ISO/IEC 12207. I/

CMMI-1PM 1.3, PMC 1.1, ANSP: A,

14,16,1.7,GP2.8. dodavatel: L.

ED-109/DO 278 - 5.1-3.10 | /Il

Tab. A-10. ANSP: C/A,

ED-12B/DO 178B - 9,10. dodavatel: L.
I/l

ISO/IEC 12207. ANSP: A,

CMMI - REQM 1.5, PMC. dodavatel: L.
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¢. Nazev polozky Czisklao Cil ‘ SWAL ‘ Normy Odpovédnost
Il | Seznam pfijemcl 3.2.4 | Distribuce planu posouzeni bezpeénosti SW ED-109/DO 278 — 5.1. /1l
Planu pro Plan posouzeni bezpe&nosti SW musi byt distribuovan véem ED-12B/DO 178B - 9,10. ANSP: C/A,
hodnoceni zainteresovanym stranam. dodavatel: L.
bezpecnosti SW Pozn.: Proces Zivotniho cyklu SW zahrnuje napf. tyto strany —
akvizitér SW, dodavatel SW, projektant SW, provozovatel SW,
spravce SW, spravce/ manaZer procesl, nezavisla strana. Tento
dokument nedefinuje, kdo jsou zainteresované strany.
Zainteresované strany jsou definovany v souladu se schvalenym
pléanem bezpecénosti SW, v souladu se SMS ANSP a v souladu s
prislusnymi pfedpisovymi bezpeénostnimi poZadavky.
lIl'| Verifikace a 3.3.1 | Identifikace chyb ED-12B/DO 178B — 2.2,2.2.2 | I/l
validace PFipadna selhani musi byt identifikovana tak, Zze se zvazuji riizné IEC 61508 — I-7.4. ANSP: C/A,
zpUsoby, jak miZe software selhat a dale tim, Ze se zvazuje sled dodavatel: L.
udalosti, které vedou k vyskytu poruchy.
Musi byt vypracovan seznam jednotlivych, naslednych
a spole¢nych zplsobu selhani.
Pozn.: Navod na spole¢nou analyzu reZimu (Common Mode
Analysis) Ize nalézt v ED-79. V ramci FHA — napf. dle metodiky
ICAO Doc 9859 Safety Management Manual (SMM).
3.4.2 | Ovérovani (verifikace) posouzeni bezpeénosti SW ED-109/DO 278 — 2.1. 1l
SW pozadavky musi byt v souladu s funkcemi pro zmirnéni ED-12B/DO 178B — 2.2.2. ANSP: C/A,
nasledku nebezpedi (rizika) a s bezpe€nostnimi cili rizik. dodavatel: L.
Pozn.: Stanoveni SWAL.
3.4.3 | Proces zajisténi posouzeni bezpe¢nosti SW ISO/IEC 12207. /1
Bezpec&nostni posouzeni SW musi byt provedeno Gplné. ED-109/DO 278 — 3.9 Tab. A-9 | ANSP: C/A,
ED-12B/DO 178B — 8. dodavatel: L.

Pozn.: V souladu se schvalenym bezpecnostnim planem SW, v
souladu s ANSP SMS a v souladu s poZadavky pfislusnych
bezpecnostnich predpisd.
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é. Nazev polozky cile Cil
6.3.1 | Proces zlepSovani — zfizeni procesu
Organizace musi vytvofit sadu organizacnich procesul pro veskeré
procesy zivotniho cyklu SW.
Procesy a jejich aplikace v konkrétnich pfipadech musi byt
dokumentovany ve firemni dokumentaci. Podle potfeby musi byt
stanoveny kontrolni mechanismy procesu za ucCelem rozvoje,
monitorovani, kontroly a zlepSovani procesu/G.
6.3.2 | Proces zlepSovani — posuzovani procesu
Musi byt definovan, dokumentovan a uplatfiovan postup pro
posuzovani procesl. Zaznamy o posouzeni musi byt uchovavany
a udrzovany.
Organizace musi planovat a provadét pfezkum procesu ve
vhodnych intervalech za u€elem zajisténi jejich neustalé
vhodnosti a uc€innosti s ohledem na vysledky posouzeni.
6.3.3 | Proces zlepSovani — zdokonalovani procesu
Organizace musi uskutecnit takova zlepSeni procesu, ktera jsou
stanovena jako nezbytna na zakladé posouzeni procesu
a vysledk( pfezkumu.
Dokumentace procesu musi byt aktualizovana tak, aby odrazela
ZlepSeni organiza¢nich procesu.
Pozn.: Pro ziskani porozuméni o silnych a slabych strankach
mistech pouZivanych proces( by se méla sbirat a analyzovat
historicka, technicka a hodnotitelska data.
Il | Seznam 5.1.1 | Proces dokumentovani —implementace procesu
dokumentu a Musi byt vyvinut, dokumentovdn a implementovan plan
dokumentace identifikujici dokumenty, které maji byt zavedeny b&hem Zivotniho
procesu cyklu SW produktu.

Pozn.: Dokumenty mohou obsahovat napr. tyto informace: nazev,
ucel, distribucni list, postupy a odpovédnost za vstupy, vyvoj,
pfezkoumani, modifikaci, odsouhlaseni, vyrobu, uloZeni, distribuci
a fizeni konfigurace, ¢asovy plan pro pfedbézné a konecné verze,
atd.

SWAL

Normy Odpovédnost

I/

ISO/IEC 12207. ANSP: A

CMMI -0OPD 1.3, 2.1, OPD dodavatel: L.

GP 2.6, OPF.

ISO/IEC 12207. I/

CMMI - OPF 1.2. ANSP: A
dodavatel: L.

ISO/IEC 12207. I/l

CMMI - OPF 1.3, 2.1, 2.2. ANSP: A,
dodavatel: L.

ISO/IEC 12207. I/

ED-109/DO 278 — 3.1 tab. A-1. | ANSP: A,

ED-12B/DO 178B - 4.3, 11. dodavatel: L.

IEC 61508 - 1-5.1, I-5.2.

CMMI-GP 2.2,3.1, PP 2.3,
27,CM1.1.
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é. Nazev polozky (Ziskleo Cil
5.1.2 | Proces dokumentovani — navrh a vyvoj
Kazdy identifikovany dokument musi byt vytvofen v souladu
s aplikovatelnymi normami / pravidly pro fizeni dokumentace.
Pozn.: Normy definuji format dokumentu, popis obsahu, ¢islovani
stran, umisténi obrazk( a tabulek, oznaceni viastnictvi a ochrany,
atd. Rizeni dokumentu je uvedeno napf. v ISO 9001.
5.1.3 | Proces dokumentovani — vyroba
Dokumenty musi byt vytvofeny a vedeny v souladu s planem.
Dokumenty mohou byt v papirové podobé, elektronické podobé
nebo vjiné formé. Originaly dokumentd musi byt uloZeny
v souladu s pozadavky na uchovavani zaznaml, pozadavky
ochranu, udrzbu a pofizovani kopii.
5.1.4 | Proces dokumentovani — udrzba
U téch dokumentl, které podléhaji fizeni konfigurace, musi byt
modifikace téchto dokumentl Fizena v souladu s procesem fizeni
konfigurace (viz cil 5.2).
CAST IV — POZADAVKY BEZPECNOSTI
| | SW pozadavky 3.0.6 | ZajiSténi naplnéni pozadavku
V | bezpecnosti ANS software musi splfiovat pozadavky na néj kladené na drovni
jistoty, ktera je v souladu se SWAL, pfidélenou pfi posuzovani
a zmirfovani rizik (napf. PSSA).

CAST V — MODIFIKACE SW

SWAL

Normy Odpovédnost
ISO/IEC 12207. I/l
ED-12B/DO 178B - 11. ANSP: C/A,
IEC 61508 - 1-5.2, I-Annex A. dodavatel: L.
CMMI - PP 2.3, PMC 1.4.
ISO/IEC 12207. I/l
ED-109/DO 278 — 3.2 tab. A2, | ANSP: C/A,
A2.1,A2.2, pro COTS 4.1.2. dodavatel: L.
ED-12B/DO 178B - 4.3, 5.1,
11, 11.9.
IEC 61508 - 1-5.2, I-Annex A,
7.2.2.
CMMI -RD 2.1, 2.3, PMC 1.4,
TS2.1,22,3.1,PI1.1, 1.3,
3.4,CM 1.3.
ISO/IEC 12207. 1/
ED-109/DO 278 — 3.8 tab. A-8. | ANSP: C/A,
ED-12B/DO 178B — Annex A. dodavatel: L.
CMMI —PMC 1.4.
ED-109/DO 278 — 2.1. I/
ED-12B/DO 178B - 5.1. ANSP: A,
IEC 61508 — 7.2. dodavatel: L.
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Nazev polozky (giskleo Cil SWAL Normy Odpovédnost
Zmény 3.0.12 | Modifikace SW ED-109/DO 278 — 4.1.4.2. Vyvoj:
Jakakoli zména SW musi vést nejprve k opétovnému posouzeni IEC 61508 — 7.8. /1
bezpecénostnich dopadl této zmény na systém, a pak v zavislosti ANSP: A,
na tomto dopadu musi vést k opétovnému posouzeni SWAL, dodavatel: L.
pfidélenému tomuto SW. provoz,udrzba:
I/
ANSP: L,
dodavatel: C.
45.2 | Potvrzeni piifrazeni SWAL N/A /1l
Vliv na pfijatelnost rizika problému nebo Upravy, jak stanovuje ANSP: L,
proces feSeni problému, musi byt potvrzen prostfednictvim dodavatel: C.
procesu udrzby.
Pozn.: Proces feSeni problému popsan napr. v ISO/IEC 12207, él.
6.8. Proces udrzby popsan napr. v ISO/IEC 12207, ¢l. 5.5.
45.4 | Migrace SW ISO/IEC 12207. 7l
Spravce musi definovat postup pro migraci zménéného SW CMMI - P1 3.4. ANSP: L,
a jeho uvedeni do provozu. dodavatel: C.
Musi byt provedena analyza rizik v ramci migrace SW.
Pozn.: Pojem migrace Ize vysvéllit takto: Jedna se v podstaté o
pfenos definovanych dat z jednoho systému do druhého.
5.2.3 | Kontrola konfigurace ISO/IEC 12207. Wyvoj:
Musi byt provedeno: ED-109/DO 278 — 3.8 tab. A-8. | I/l
(5.2.3.1) Identifikace a zéznam pozadavk( na zmény. ED-12B/DO 178B - 7.2.2, ANSP: A,
. , v 7.23az 729, 5.4.3. dodavatel: L.
(5.2.3.2) Analyza a zhodnoceni zmén. el
, , , .. . IEC 61508 — 6.2.3. Provoz, udrzba:
(5.2.3.3) Schvaleni nebo zavrrntn’utl pozadavku.. . ’ CMMI — CM, 1.3. 2. 3, CM. GP | I/l
(5.2.3.4) Implementace, ovéfeni a release modifikovaného SW. 26. ANSP: L.
Zaznam o provéreni musi existovat pro kazdou modifikaci, dlivod
pro modifikaci a ovéfeni modifikace musi byt dolozitelné.
Musi byt provadéna kontrola a audit vSech pfistupu
ke kontrolovanému  SW, kterymi se ovladaji z hlediska
bezpecénosti nebo ochrany kritické funkce.
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Cislo

Nazev polozky cile

Cil SWAL

5.2.4

Evidence stavu konfigurace

Musi byt pfipraveny zaznamy o Fizeni a zpravy o stavu, které
ukazuji stav a historii kontrolovaného SW v¢etné zakladny Zpravy
o stavu musi zahrnovat poéet zmén v projektu, posledni verze
SW, identifikatory release, pocet release a porovnani release.

Reseni problému | 4.5.2

Potvrzeni pfifazeni SWAL

Vliv na pfijatelnost rizika problému nebo upravy, jak stanovuje
proces feSeni problému, musi byt potvrzen prostfednictvim
procesu udrzby.

Pozn.: Proces feSeni problémt popsan napf. v ISO/IEC 12207.
Proces adrzby popsan napr. v ISO/IEC 12207.

454

Migrace SW

Spravce musi definovat postup pro migraci zménéného SW
a jeho uvedeni do provozu.

Musi byt provedena analyza rizik v ramci migrace SW.

Pozn.: Pojem migrace lze vysvéllit takto: Jedna se v podstaté o
pfenos definovanych dat z jednoho systému do druhého.

5.2.3

Kontrola konfigurace

Musi byt provedeno:

(5.2.3.1) Identifikace a zaznam pozadavkld na zmény.

(5.2.3.2) Analyza a zhodnoceni zmén.

(5.2.3.3) Schvaleni nebo zamitnuti pozadavkd.

(5.2.3.4) Implementace, ovéfeni a release modifikovaného SW.

Zaznam o provéfeni musi existovat pro kazdou modifikaci, d{ivod
pro modifikaci a ovéfeni modifikace musi byt doloZitelné.

Musi byt provadéna kontrola a audit v8ech
ke kontrolovanému  SW, kterymi se ovladaji
bezpecnosti nebo ochrany kritické funkce.

pristupl
z hlediska

Normy Odpovédnost
ISO/IEC 12207. Vyvoj:
ED-109/DO 278 — 3.8 tab. A-8. | I/ll
ED-12B/DO 178B — 7.2.6. ANSP: A
IEC 61508 — 6.2.3. dodavatel: L.

CMMI - CM 3.1. Provoz, udrzba:
I/
ANSP: L.
N/A I
ANSP: L,
dodavatel: C.
I/l
ISO/IEC 12207. ANSP: L,
CMMI - PI 3.4. dodavatel: C.
ISO/IEC 12207. Vyvoj:
ED-109/DO 278 — 3.8 tab. A-8. | I/ll
ED-12B/DO 178B - 7.2.2, ANSP: A,
7.23az27.2.9,54.3. dodavatel: L.

IEC 61508 — 6.2.3.
CMMI-CM, 1.3, 2, 3,CM, GP
2.6.

Provoz, udrzba:
I/
ANSP: L.
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Nazev polozky

Cil

‘ SWAL ‘

Evidence stavu konfigurace

Musi byt pfipraveny zaznamy o Fizeni a zpravy o stavu, které
ukazuji stav a historii kontrolovaného SW v¢etné zakladny Zpravy
o stavu musi zahrnovat poéet zmén v projektu, posledni verze
SW, identifikatory release, pocet release a porovnani release.

5.8.1

Proces pro reseni problémi — implementace procesu

Proces pro feSeni problému (v€etné prokazani uspésného feseni
problému) musi byt definovan pro zvladnuti vSech problému
(v€etné neshod), které jsou zjistény v softwarovych produktech
a Cinnostech.

Pozn.: Implementace procesu by mohla napriklad zahrnovat
vytvofeni hodnotici komise.

Normy Odpovédnost
ISO/IEC 12207. Vyvoj:
ED-109/DO 278 — 3.8 tab. A-8. | I/ll
ED-12B/DO 178B — 7.2.6. ANSP: A
IEC 61508 — 6.2.3. dodavatel: L.

5.8.2

Proces pro reseni problémi — feSeni problému

Pokud byly v softwarovém produktu nebo Cc&innosti zjistény
problémy (vCetné neshod), musi byt pfipravena zprava
0 problému, kterou se popiSe kazdy zjistény problém.

Zprava o problému se musi pouzit jako soucast procesu uzaviené
smycCky procesu: od detekce problému, pfes prizkum, analyzu
a feSeni problému a jeho pfi€iny az po detekci trendu v celkové
problematice.

5.8.3

Proces pro ifeseni probléma — Uéinky na bezpeénost
Musi byt provedena analyza zpravy o problému s cilem zjisténi:
e Zda hlaSeny problém ma bezpec&nostni dopad (Fizeni rizika) a
zdali odpovida pfidélenému SWAL.
e Zda byla provedena takova napravna opatfeni, ktera mohou
prokazat, Ze bezpeCnostné relevantni problémy byly
dostateCné& zmirnény.

CMMI - CM 3.1. Provoz, udrzba:
I/
ANSP: L.
ISO/IEC 12207. I/
ED-109/DO 278 — 3.8 tab. A-8. | ANSP: L,
ED-12B/DO 178B - 7, 11.17. dodavatel: C.
IEC 61508 — 7.8, 1-6.2.1,
I-7.16.
CMMI - PMC GP 2.2, 3.1.
ISO/IEC 12207. I/
ED-109/DO 278 — 3.8 tab. A-8. | ANSP: L,
ED-12B/DO 178B - 7, 11.17. dodavatel: C.
IEC 61508 — 7.8.2.
CMMI — PMC 2 CAR.
ISO/IEC 12207. I/
IEC 61508 — 7.8, 1-7.8, I-7.15. | ANSP: L,
CMMI - REQM 1.3, CM 2. dodavatel: C.
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¢. Nazev polozky Cciiskleo Cil ‘ SWAL ‘ Normy Odpovédnost

V | Vyfazeni z provozu | 4.5.5 | Vyfazeni SW ISO/IEC 12207. /1
Plan vyfazeni SW musi byt definovan pied ukoncenim jeho IEC 61508 — 1-7.17 ANSP: L,
provozu. Musi byt provedena analyza rizik pro proces vyfazeni dodavatel: C.
SW.
Pozn.: Plan by napf. mohl obsahovat tyto polozky: zastaveni
podpory produktu a pripojené dokumentace, archivace SW a
dokumentace, odpovednost za jakoukoliv budouci zbyvajici
spornou otazku podpory, pfechod na novy SW produkt, pristup
k archivovanym kopiim dat.

CAST VI - COTS

V | Zivotni cyklus: 7.2.1 | Plany COTS 1 ED-109/DO 278 — 4.1.9 tab. 1

I | Akvizice (pofizeni) ANSP musi definovat postupy pro akvizici COTS, verifikaci 4-2. ANSP: A,

a integralni plany COTS, fizeni konfigurace COTS, plany pro zajisténi kvality CMMI - SAM GP 2.2, 3.1. dodavatel: L.
procesu COTS.

Pozn.: Doporuéuje se koordinovat proces pro zajisténi kvality
COTS s dodavatelem COTS.

V | Zivotni cyklus: 7.2.2 | Pfrevodni kritéria COTS 1 4| ED-109/DO 278 — 4.1.9 tab. /11

|| pfevodni kritéria ANSP musi definovat prevodni kritéria (na zakladé vztahu mezi 4-2. ANSP: A,
procesy pro COTS a odpovidajicimi procesy Zivotniho cyklu CMMI - SAM 2.1, TS 2.4, IPM | dodavatel: L.
CNS/ATM). 13.

V | Zajisténi: COTS 7.2.3 | Jednotnost COTS planu 1 4| ED-109/DO 278 — 4.1.9 tab. 11

|| plany pro zajisteni Plany COTS definované dle bodu 7.2.1. musi byt v souladu 4-2. ANSP: A,
s plany pro ANS SW. CMMI - SAM 2.1, TS 2.4. dodavatel: L.
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_O<

Nazev polozky

Cislo
cile

Cil

SWAL

- <

Zajisténi naplnéni
ANS pozadavku
COTS softwarem

7.2.4

Pokryti pozadavkl dosazenych COTS
Proces ovérovani COTS SW

Je rozsifeni procesu ovéfovani SW popsaného vcili 5.4.X.
Zejména proces akvizice COTS casto identifikuje cile, které
mohou byt spinéné pouzitim standardnich prostfedkd. Pro cile,
které nemohou byt naplnény dostupnymi ddaji COTS (napf.
pozadavky na jeho vyvoj) smi byt pouzity dal$i aktivity, zahrnujici
alternativni metody, jako je zpétné Fizeni, které mohou byt pouZzity
po akceptaci schvalujici autoritou.

Pozn.: Musi byt prokazano pokryti poZadavki ANS SW
dosazenych COTS. Pro splnéni tohoto bodu je potfeba nejprve
provést definici pozadavkl na COTS, tzn. urcit, do jaké miry jsou
poZadavky na CNS/ATM relevantni pro COTS — jedna se o jakysi
prinik poZadavklii CNS/ATM a kapacit COTS. Definici téchto
kapacit Ize ziskat z uZivatelskych manudlt, technickych manuall,
technickych specifikaci produktu, atd.).

Zajisténi: Zajisténi
pfiméfenosti dat
Zivotniho cyklu

7.2.5

Zivotni cyklus COTS

Dostupnost dat zivotniho cyklu COTS musi byt stanovena
v souladu se SWAL (rozsah dat zivotniho cyklu, ktera jsou
dostupna pro ucely ovéfovani/zajisténi).

Pozadavky:
odvozené
pozadavky

7.2.6

Odvozené pozadavky pro COTS

Musi byt definovany odvozené pozadavky (pozadavky kladené na
ANS systém v dusledku pouzivani COTS, nebo pozadavky pro
potlaeni nepotiebnych funkci COTS ovlivriujicich systém ANS).
Pozn.: Pri pouZivani COTS je mozné odvodit dal$i poZadavky,
které by mély byt doplnény k poZadavkiim na ANS SW. Jedna se
napf. o poZadavky zavislé na platformé, omezeni pouZiti, procesy
pferuseni, poZadavky na zdroje, atd.

Zajisténi
kompatibility COTS
s cilovym HW (PC)

7.2.7

Kompatibilita COTS s HW

Musi byt prokazana kompatibilita COTS s HW, na kterém bude
COTS provozovan.

Normy Odpovédnost

ED-109/DO 278 — 4.1.9 tab. I/

4-2. ANSP: A,
CMMI — SAM 21, TS 2.4. dodavatel: L.
ED-109/DO 278 — 4.1.9 tab. I/

4-2. ANSP: A,
CMMI — SAM 21, TS 2.4. dodavatel: L.
ED-109/DO 278 — 4.1.9 tab. I/

4-2. ANSP: A,
CMMI — SAM 21, TS 2.4. dodavatel: L.
ED-109/DO 278 — 4.1.9 tab. 11

4-2. ANSP: A,
CMMI -TS 24, RD 22, 3.4. dodavatel: L.
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SWAL

. : . Cislo .
é. Nazev polozky cile Cil
V | Zajisténi 7.2.8 | Rizeni konfigurace COTS - Identifikace
|| konfigurace COTS Musi byt stanovena konfigurace COST a datovych poloZek.
a urceni datovych Pozn.: Specificky zptisob fizeni konfigurace pro COTS a datové
polozek polozky, napr. dokumentace SW, uprava dat, atd.
V | Modifikace: hlaseni | 7.2.9 | Zpravy o problémech COTS
| | problému Musi byt stanoven postup pro hlaeni chyb COTS.
Pozn.: ANSP systém pro hlaseni chyb zahrnuje Fizeni chyb
detekovanych v COTS a obousmérny mechanismus podéavani
zprav mezi provozovatelem COST a dodavatelem COTS.
V | Zajisténi Fizeni 7.2.10 | Novy release COTS 1
|| (kontroly) procesu Instalace novych release COTS musi byt fizena.
zavadéni novych Pozn.: MozZno popsat jako souéast systému fizeni zmén v rdmci
verzi COTS ANSP. Méla by se provédét analyza dopadu zmén na COTS pred
instalaci novych verzi COTS.
V | Zajisténi archivace | 7.2.11 | Rizeni konfigurace — archivace 1
|| konfigurace COTS Konfigurace COST a datovych poloZek musi byt archivovana.
a datovych polozek
CAST VII — ZAJISTENI
V | Nastroje zajisténi 4.3.12 | Pouziti specifikovanych nastroju

(vyvoj, fizeni
konfigurace,
udrzba)

Musi byt pouzity nastroje poZzadované specifikaci.

Pozn.: Projektant vybira, prizpusobuje a pouZije ty normy a
metody, nastroje a pocitaCové programovaci jazyky, které jsou

dokumentovany, vhodné a zavedené v organizaci, pokud neni

v kontraktu uvedeno jinak.

Normy Odpovédnost
ED-109/DO 278 — 4.1.9 tab. I/
4-2. ANSP: A,
CMMI-CM 1.2. dodavatel: L.
ED-109/DO 278 — 4.1.9 tab. i
4-2. ANSP: A,
CMMI —CM 1.1, SAM GP 2.6. | dodavatel: L.
ED-109/DO 278 — 4.1.9 tab. I
4-2. ANSP: A,
CMMI — SAM 2.3, CM 1.2. dodavatel: L.
ED-109/DO 278 — 4.1.9 tab. I
4-2. ANSP: A,
CMMI -CM 2.2. dodavatel: L.
ISO/IEC 12207. i
ED-109/DO 278 — 3.1 Tab. ANSP: C/A,
A-1, 3.2 tab. A-2, A-3, A-4. dodavatel: L.

ED-12B/DO 178B — 4.4, 4.5,
11.1,11.2,11.6

IEC 61508 — 3-7.1.2.6, Annex
A, B, 3-7.4, 3-7.2.
CMMI-PP24,IPM 1.1, GP
2.2,2.3, 3.1, RD.
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Nazev polozky (Ziskleo Cil SWAL Normy Odpovédnost
4.3.17 | Nastroje pro navrh - Vyvojové prostredi SW ISO/IEC 12207. /1l
Pouziva-li se nastroj pro navrhovani SW, pak projektant musi ED-109/DO 278 — 3.1 Tab. ANSP: C/A,
identifikovat vybrané vyvojové prostiedi s ohledem na: A-l. dodavatel: L.
e Zvolené metody, postupy a nastroje (pokud existuji), které ED-128/DO 1788 — 11.1, 11.2.
maji byt pouzity. IEC 61508 — 3-7.4.4.
e Hardwarové platformy pro nastroje (pokud existuji), které CMMI -PP 2.4,GP 2.2, 2.3,
maji byt pouzity. 3.1
4.3.18 | Pouziti nastroju pro navrh ISO/IEC 12207. /1
Musi byt pouzit nastroj pro navrhovani SW. ED-109/DO 278 — 3.1 Tab. ANSP: C/A,
A-1. dodavatel: L.
ED-12B/DO 178B — 11.1, 11.2.
IEC 61508 — 3-7.4.4.
CMMI-PP 2.4, GP 2.2, 2.3,
3.1
4.3.19 | Prostredi pro generovani kodu ISO/IEC 12207. /11
(4.3.19.1) Vyvojové prostiedi SW ED-109/DO 278 — 3.1 Tab. ANSP: C/A,
A-1, 3.7 Tab. A-7. dodavatel: L.

Projektant musi identifikovat vybrané softwarové vyvojové
prostfedi, s ohledem na:
e Programovaci jazyky, nastroje kodovani, kompilatory, editory
a zavadéce, které maji byt pouZity.
e Hardwarové platformy pro nastroje, které maji byt pouZity.

(4.3.19.2) Programovaci jazyky 3
Vybér vhodnych programovacich jazykl musi byt odpovidat
poZadované urovni zajisténi SW.

(4.3.19.3) Vybér prekladacu
Musi byt definovan zpusob pouziti pfekladacu (compiler).

(4.3.19.4) Validace nastroju pro vyvoj SW 2|3

Musi byt definovano prostfedi pro validaci (potvrzeni zkouSkou)
nastroju pro vyvoj SW.

ED-12B/DO 178B — 4.4,
455.3,5.5,11.2, 11.8, 11.11.
IEC 61508 — 3-7.1.2.6, Annex
A, B, 3-7.4.4.

CMMI-PP 2.4,IPM 1.1, GP
2,2,2.3,3.1, TS 3.1, RegM
1.4,
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Nazev polozky

Cislo
cile

Cil

5.2.8

Schvaleni nastrojti pro fizeni konfigurace
Akvizitér musi schvalit vybrany nastroj fizeni konfigurace SW.

6.2.3

Proces infrastruktury — adrzba infrastruktury

Infrastruktura musi byt udrzovana, sledovana a modifikovana
podle potfeby k zajisSténi neustalého plnéni pozadavkl procesu
(napf. vyvoj nebo ovéfeni). Jako soucast udrzby infrastruktury
musi byt definovan rozsah, v némz infrastruktura podléha Fizeni
konfigurace.

Provozni zajisténi

44.1

Proces provozovani — Implementace procesu
Provozni postupy musi byt definovany a realizovany.

Pozn.: Provozni dokumentace pro vykon ¢innosti a uloh, postupy
pro odhalovani a feseni problémd, postupy pro testovani SW
v provoznim prostfedi, postupy pro udrzbu, atd.

4.4.2

Uréené provozni prostredi

SW musi byt provozovan v prostiedi uréeném uzivatelskou
dokumentaci.

Pozn.: Mélo by se prokazat, Ze jakékoli pouZiti nastaveni SW
(napf. vybér parametru uZivatelem, pristup do databaze, zména
konfiguracniho souboru, atd.) dle specifikace SW povede vzdy k
bezpeénému provozu. Za timto ucelem je vhodné definovat
metodiku, pomoci které se uvedeny poZadavek ovéri.

SWAL.: pfisnost
SWAL, odchylky,
zajisténi, sledovani

3.0.8

Zajisténi cile

SWAL musi poskytovat dostate¢nou jistotu, Zze ANS software
muze byt provozovan, alespori s minimalni pfijatelnou
bezpecnosti.

Pozn.: Systém Fizeni rizik pro SW s definovanou SWAL.

SWAL

Normy Odpovédnost
N/A Vyvoj:
I/l
ANSP: A,
dodavatel: L.
Provoz, udrzba:
I/l
ANSP: L.
ISO/IEC 12207. I/
ED-109/DO 278 — 3.8, tab. ANSP: A,
A-8. dodavatel: L.
ED-12B/DO 178B - 7.2.9.
IEC 61508 — 6.2.3.
CMMI -CM, PMC 1.1.
ISO/IEC 12207. I/
IEC 61508 — 1-7.15. ANSP: L,
dodavatel: C.
ISO/IEC 12207. I/
IEC 61508 — 1-7.15. ANSP: L,
dodavatel: C.
ED-109/DO 278 - 2.1 I/
ED-12B/DO 178B-2.1,9 a ANSP: L,
11.20 dodavatel: C.
IEC 61508 - 1-7.4.2.
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Nazev polozky

Cislo
cile

Cil

3.0.10

Zajisténi SWAL

Ujisténi musi poskytovat divéru, Ze je dosazeno SWAL.

Pozn.: Ujisténi muze byt zaloZzeno na primych & nepfimych
argumentech a dikazech. Metodika viz kap.9 ED-12B/DO 178B.

Normy

Odpovédnost

3.0.11

Sledovani SWAL

Ujisténi prostfednictvim monitorovani musi byt provedeno, pokud
jiz SW v provozu splfiuje pozadavky s mirou davéry Uumérnou
SWAL. Zpétna vazba ze zkuSenosti s ANS SW musi byt pouZita
na potvrzeni toho, Ze SSAS a pfifazeni SWAL jsou vhodné.

Pro tento ucel musi byt hodnocen ucinek, vyplyvajici ze vSech
zaznamenanych SW zavad nebo selhani z provoznich zkusenosti
ANSP (hlaseni udalosti dle internich postupi ANSP) v souladu
s mapovanim SWAL.

Pozn.: Hlasené zavady SW nebo jeho selhani jsou vystupem
systému hlaseni udalosti jako souc¢ast ANSP SMS.

ED-109/DO 278 — 3.10 Tab.
A-10, 5.1.

ED-12B/DO 178B -9, 11.20.
IEC 61508 - 6.2.2

11l
ANSP: C,
dodavatel: L.

4.4.3

Podpora uzivatele

Provozovatel musi poskytnout vycvik uzivatellm, je-li to
relevantni.

ED-109/DO 278 — 4.1.6.3.

I
ANSP: L.

Audity, pfezkumy

5.6.1

Proces spoleéného prezkoumani - implementace procesu
Periodicka pfezkoumani musi byt provadéna v pfedem
stanovenych terminech (bodech) podle toho, jak je specifikovano
v planech projektu.

Vysledky pfezkoumani musi byt dokumentovany a distribuovany
zainteresovanym stranam.

Pozn.: Ad hoc pfezkoumani mohou byt provadéna, jestlize to
povazuje za nutné kterakoliv ze stran. Problémy zjisSténé pri
pfezkoumani by mély byt zaznamenany a mély by vstoupit do
procesu feSeni problémdi. Strany by se mély shodnout na
vysledcich prezkoumani.

ISO/IEC 12207.

I/
ANSP: L,
dodavatel: C.

ISO/IEC 12207.

ED-109/DO 278 — 3.9 tab. A-9.

ED-12B/DO 178B - 6, 8.3.
IEC 61508 -1-6.2, 1-7.18.

CMMI -PP 2.1, 2.6, PMC 1.6,
1.7.

I/l
ANSP: A,
dodavatel: L.
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Cislo

Nazev polozky cile

Cil

5.6.2

Proces spoleéného prezkoumani — prezkoumani na urovni
projektu

Stav projektu musi byt hodnocen ve vztahu k aplikovanym planim
projektu, ¢asovym planim, normam, smérnicim a kritériim
prechodu.

Pozn.: Vysledek prezkoumani by mél byt diskutovan obéma
stranami a mél by poskytnout podklady pro zajiSténi pokroku
v Cinnostech podle planu zaloZeném na zhodnoceni ¢innosti nebo
stavu SW, udrZeni celkové kontroly projektu prostfednictvim
pridélovani zdroji, zmény smérovani projektu nebo urceni
potfeby pro alternativni planovani a zhodnoceni a Fizeni
rizikovych faktord, které mohou ohrozit ispéch projektu.

5.6.3

Proces spoleéného prezkoumani — technicka prezkoumani

Technicka pfezkoumani musi byt provadéna s cilem zhodnotit
uvazované SW produkty nebo SW sluzby.

Pozn.: A také za ucelem podani dukazu, Ze SW produkty nebo
SW sluzby jsou kompletni, jsou ve shodé snormami a
specifikacemi, zmény jsou do nich zavadény spravnym zptsobem
a ovliviiuji pouze ty oblasti, které jsou identifikovany v procesu
fizeni konfigurace, dodrzuji pfislusné Ccasové plany, jsou
pfipraveny pro dalsi ¢innost a vyvoj, provoz nebo udrzba jsou
vykonavany podle pland, ¢asovych pland, norem a smérnic.

57.1

Proces provérky (audity)

Audity se musi konat v pfedem stanovenych terminech, jak je
stanoveno v planu projektu, nebo na zvlastni Zadost.

Po dokonéeni auditu musi byt vysledky auditu zdokumentovany
a poskytnuty auditované strané.

SWAL

Normy Odpovédnost

ISO/IEC 12207. I
ED-109/DO 278 — 3.9 tab. A-9. | ANSP: A,
ED-12B/DO 178B - 4.6, 8.2. dodavatel: L.
IEC 61508 —-1-6.2, 7.3.2.
CMMI -PP 2.1, 2.6, PMC 1,
1.6, 1.7.

I
ISO/IEC 12207. ANSP: A,
ED-109/DO 278 — 3.9 tab. A-9. | dodavatel: L.
ED-12B/DO 178B - 6, 8.3.
IEC 61508 —1-5.2.11, 7.2.2,
7.3.2,7.4.
CMMI -PP 2.1, 2.6, PMC 1,
16, 1.7.
ISO/IEC 12207. I/l
ED-12B/DO 178B — 8.2, 11.19. | ANSP: C/A,
IEC 61508 —-1-6.2.1, 1-7.7.2.1, | dodavatel: L.

7.8.2,7.15.2.
CMMI-GP 2.7, 2.9.

Verze 3

Stranka 88 z 111




Zajisténi bezpecnosti SW

Nazev polozky Cclisltleo Cil
5.7.2 | Audity na urovni pozadavkt na SW
Audity na pozadavky SW musi byt provadény v pfedem
stanovenych terminech:
Audity musi urcit, zda:
e Prezkum akceptace (pfijeti) a verifikace pozadavkl, které
jsou stanoveny v dokumentaci, jsou adekvatni pro akceptaci
SW.
o Data ovéreni (verifikace) jsou v souladu se specifikaci.
e SW byl uspésSné ovéfen (verifikovan) a odpovida
pozadavkdm.
e Zpravy o ovéfeni (verifikaci) jsou spravné a rozdily mezi
skute€nymi a oCekavanymi vysledky byly vyfeSeny.
o Produkt (pozadavek SW) a uzivatelska dokumentace jsou v
souladu s normami/pravidly, jak je definovano.
o Cinnosti byly provedeny v souladu s platnymi poZzadavky,
plany a smlouvami.
¢ Naklady a harmonogramy jsou v souladu s plany.
5.7.3 | Audity do urovné architektury SW

Audity musi byt provadény v pfedem stanovenych terminech a na
zakladé specifickych pozadavku, aby bylo zajisténo, ze:
e Prezkum pfijeti (akceptace) a pozadavky verifikace popsané
v dokumentaci jsou pfimérené (dostacuijici) pro pfijeti SW.
o Data ovéfeni jsou v souladu se specifikaci.
o Software byl uspésné ovéfen a splfiuje jeho pozadavky na
SW, pozadavky na architekturu a detailni pozadavky navrhu.
e Zpravy z ovéfeni jsou spravné a rozdily mezi skuteCnymi
a oCekavanymi vysledky byly vyfeeny.
o Produkt (poZzadavky na SW, SW architektura) a uzivatelska
dokumentace jsou v souladu s normami/ pravidly.
e Cinnosti byly provedeny v souladu s platnymi poZadavky,
plany a smlouvami.
¢ Naklady a harmonogramy jsou v souladu s plany.

Normy Odpovédnost
ISO/IEC 12207. I/
ED-12B/DO 178B — 8.2. ANSP: C/A,
IEC 61508 —6.2.3. dodavatel: L.
CMMI - Ver. 1, 2,3, TS 3.1,
3.2,PMC 1.1, 2,3.2,CM 2.1,
3.2,GP 2.9.
ISO/IEC 12207. I/
ED-12B/DO 178B - 8.2. ANSP: C/A,
IEC 61508 —6.2.3. dodavatel: L.

CMMI—-Ver. 1, 2,3, TS 3.1,
3.2,PMC 11, 2,32, CM 21,
3.2,GP 2.9.
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Nazev polozky Czisklao Cil SWAL Normy Odpovédnost
5.7.4 | Audity do urovné zdrojového kédu SW 3 ISO/IEC 12207. /1l
Audity musi byt provadény v pfedem stanovenych terminech a na ED-12B/DO 178B - 8.2. ANSP: C/A,
zakladé specifickych pozadavk, aby bylo zajisténo, ze: IEC 61508 —6.2.3. dodavatel: L.
e Prezkum pfijeti (akceptace) a pozadavky verifikace popsané CMMI —Ver. 1, 2, 3, TS 3.1,
v dokumentaci jsou pfiméfené (dostacujici) pro pfijeti SW. 3.2,PMC1.1,2,3.2,CM 2.1,
ey e , 3.2, GP 2.9.
o Data ovéfeni jsou v souladu se specifikaci.
o Software byl uspéSné ovéfen a splfiuje jeho pozadavky na
SW, pozadavky na architekturu a detailni pozadavky navrhu.
e Zpravy z ovéfeni jsou spravné a rozdily mezi skuteCnymi
a oCekavanymi vysledky byly vyfedeny.
e Produkt (pozadavky na SW, SW architektura, navrh
a zdrojovy kod) a uzivatelska dokumentace jsou v souladu
s normami / pravidly.
e Cinnosti byly provedeny v souladu s platnymi pozadavky,
plany a smlouvami.
¢ Naklady a harmonogramy jsou v souladu s plany.
5.7.5 | Audity kvality do urovné spustitelnosti SW 2|3 ISO/IEC 12207. I
Audity musi byt provadény v pfedem stanovenych terminech a na ED-12B/DO 178B - 8.2. ANSP: C/A,
zakladé specifickych poZadavkd, aby bylo zajisténo, Ze: IEC 61508 —6.2.3. dodavatel: L.

e Prezkum pfijeti (akceptace) a pozadavky verifikace popsané
v dokumentaci jsou pfimérené (dostacuijici) pro pfijeti SW.

e Data ovéfeni jsou v souladu se specifikaci.

o Software byl uspésné ovéfen a splfiuje jeho pozadavky na
SW, pozadavky na architekturu a detailni pozadavky navrhu.

e Zpravy z ovéfeni jsou spravné a rozdily mezi skuteCnymi
a oCekavanymi vysledky byly vyfedeny.

e Produkt (poZzadavky na SW, SW architektura, navrh
a zdrojovy kod a spustitelny soubor) a uzivatelska
dokumentace jsou v souladu s normami / pravidly.

¢ Vyvojové nastroje SW (napf. prekladace) jsou zpulsobilé.

o Cinnosti byly provedeny v souladu s platnymi poZzadavky,
plany a smlouvami.

Naklady a harmonogramy jsou v souladu s plany.

CMMI —-Ver. 1, 2,3, TS 3.1,
3.2,PMC1.1, 2,32, CM 2.1,
3.2, GP 2.9.
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Nazev polozky

Cislo
cile

Cil

Zajisténi vycviku

6.4.1

Proces zajisténi lidskych zdrojii — implementace procesu
Musi byt provadén prezkum pozadavkl projektu tak, aby se
zajistilo v€asné vyskoleni schopnych a kvalifikovanych pracovnikt
pozadovanych vedenim a technickym Stabem.

Musi byt stanoveny typy a urovné vycviku a kategorie personalu,
ktery potfebuje vycvik.

Musi byt zpracovan a dokumentovan vycvikovy plan, ktery
obsahuje adaptacni plany (,postup vycviku od zacatku do konce®),
pozadavky na zdroje a urovné dovednosti a znalosti.

6.4.2

Proces zajisténi lidskych zdroja — materialy pro vycvik
Musi byt pracovany pfiruc¢ky véetné prezentacnich material(.

6.4.3

Proces zajisténi lid. zdroju — implementace planu vycviku
Plan vycviku musi byt implementovan. Musi byt vedeny
a udrzovany zaznamy o prabéhu vycviku.

Zajistani

pozadavk(l na

uplnost a spravnost

3.0.2

Kompletnost a spravnost pozadavku

Pozadavky na software musi spravné a uplné stanovit to, co je
pozadovano od SW, aby splfoval cile bezpecnosti systému
a pozadavky bezpecnosti systému identifikované na zakladé rizik.
Pozn.: Jedna se o prezkumy a analyzy poZadavki na nejvy$Si
urovni — shoda poZadavku na SW se systémovymi poZadavky
(nesmi dojit k rozporu), presnost a jednoznacnost poZadavku
(vyklad pozadavku je stejny u v8ech zainteresovanych stran),
kompatibilita SW s HW cilového pocitace, ovéfitelnost (daji se
vSechny cile ovérit/mérit?), shoda s normami a legislativou, atd.

SWAL

Normy Odpovédnost

ISO/IEC 12207. I/

IEC 61508 — 1-6.2.1, I-Annex ANSP: A,

B. dodavatel: L.

CMMI-PP 2.5, PMC 1.1, GP

25,0T1.1,1.3.

ISO/IEC 12207. I/

CMMI - OT 1.4. ANSP: A,
dodavatel: L.

ISO/IEC 12207. I/

IEC 61508 — 1-6.2.2, I-Annex B. | ANSP: A,

CMMI-PP 2.5,0T 2.1, 2.2. dodavatel: L.

ISO/IEC 12207. I

ED-109/DO 278 — 3.2 — Tab. ANSP: A,

A-2 , 3.3 Tab. A-3. dodavatel: L.

ED-12B/DO 178B-5.1,6.3.1. |

IEC 61508 — 7.2.2. ANSP: L,

CMMI-RD 1.1,1.2,2.1 dodavatel: C.
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Stranka 91 z 111




Zajisténi bezpecnosti SW

Nazev polozky

Cislo
cile

Cil

4.1.7

Akceptace

(4.1.7.1) Akvizitér musi pfipravit akceptaci SW na zakladé
definované strategie a kritérii akceptace. Musi v nich byt zahrnuta
pfiprava testovacich pfipadl, testovacich dat, testovacich
procedur a testovaciho prostredi.

(4.1.7.2) Musi byt definovan rozsah spoluodpovédnosti (zapojeni)
dodavatele.

(4.1.7.3) Akvizitér musi provadét akceptacni prezkoumani
a testovani dodanych SW produktt nebo sluzeb.

4.2.6

Prezkoumani a hodnoceni

Dodavatel musi koordinovat ¢innosti pfezkoumani vyplyvajici
Z kontraktu, styky (rozhrani) a komunikaci s organizaci akvizitéra.
Dodavatel musi vykonavat €innosti pfi zabezpe€ovani kvality.
Pozn.: Dodavatel by mél provadét neformalni schizky, akceptacni
pfezkoumani a testovani, spole¢na prezkoumani (metodika napr.
viz ISO/IEC 12207, ¢&l. 6.6) a provérky (metodika napf. viz
ISO/IEC 12207, ¢&l. 6.7) s akvizitérem podle toho, jak je
specifikovano v kontraktu a planech projektu. Dodavatel by mél
vykonavat ovérovani a validaci (napf. v souladu s ISO/IEC 12207,
Cl. 6.4 a 6.5). Dodavatel by mél umoznit akvizitérovi pfistup
k zarizenim dodavatele.

5.4.1

Ovérovani implementace procesu

Musi byt zaveden proces ovéfovani (verifikace) SW. Vystup
Z procesu ovéfovani musi byt zdokumentovan a distribuovan
zainteresovanym stranam.

Pozn.: Mély by byt ureny cilové ¢innosti Zivotniho cyklu SW a
SW produkty vyZadujici ovéfovani. Pro cilové ¢&innosti a SW
produkty jsou poté vybrany cinnosti ovéfovani a ulohy (napr.
ovéfovani kontraktu, procesu, poZadavku, navrhu, kodu,
integrace, dokumentace) zahrnujici metody, techniky a nastroje
provedeni uloh. Na zakladé uréenych uloh je vytvofen plan
ovéfovani (viz 5.4.2), ktery mimo jiné obsahuje i postupy pro
zasilani zprav o ovérovani akvizitérovi a zainteresovanym
stranam.

Normy Odpovédnost
ISO/IEC 12207. I/
CMMI — SAM 2.3. ANSP: L.
ISO/IEC 12207. I
IEC 61508 — 1-6.2. Dodavatel: L.
CMMI-a) PMC 1.5, 1.6, 1.7,
b) PPQA, PI 3.4 Ver., Val.
ISO/IEC 12207. I/
ED-109/DO 278 — 3.1 tab. A-1, | ANSP: A,
3.4, 35, 37, 3-7 tab. A-7, 3.10 dodavatel: L.

tab. A-10.

ED-12B/DO 178B - 2.7, 6, 6.1,
11.3.

IEC 61508 — 7.4.1.5, 7.9.2,
1-7.4,1-7.6, 1-7.8, 1-7.18,
[-7.14, 2-7.7.2.3, I-7.7.2.
CMMI-GP 2.2, 3.1, Ver. 1, 2,
3, RD 3.3, 3.5, REQM 1.5, Val
1.3, 2.
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Nazev polozky

Cislo
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Cil

5.4.2

Plan ovérovani

Musi byt definovan plan ovéfovani (verifikace). Plan musi
obsahovat Cinnosti zivotniho cyklu a SW produkty podléhajici
ovéfovani, pozadované Uulohy ovéfovani pro kazdou Cc&innost
zivotniho cyklu a SW produkt a pfislusné zdroje, odpovédnosti
a Casovy plan.

Tento plan musi dale obsahovat postupy pro zasilani zprav
0 ovéfovani akvizitérovi a ostatnim zainteresovanym stranam
s uvedenim opatfeni, ktera maji byt pfijata kazdou stranou.

Pozn.: Plan ovérovani mize obsahovat popis ruznych typu
testovani v jednotlivych fazich Zzivotniho cyklu SW (FAT, SAT,
testovani software. Cile tykajici se ovéreni konfiguracnich /
adaptacnich dat mohou byt roz§ifeny v provoznim procesu (viz
cile 4.4.X). Strategie pro ovéfeni vhodné kombinace
konfiguracnich / adaptacnich by ale méla byt soucasti planu
ovéfovani.

5.4.3

Ovérovani softwarovych pozadavkii
(5.4.3.1) Musi byt ovéfeno, Ze pozadavky na SW jsou spravné
a uplné.

SWAL

Pozadavky na SW musi byt ovéfreny (verifikovany) vzhledem k tomu, zda:

(5.4.3.2) Funkéni chovani implementovaného SW je v souladu
S pozadavky na SW.

(5.4.3.3) Vykony v Case implementovaného SW jsou v souladu
S pozadavky na SW.

(5.4.3.4) Se
a ovéfritelné.

SW pozadavky shoduji, jsou proveditelné

(5.4.3.5) Odolnost implementovaného SW v(&i abnormalnim
provoznim podminkam/stavim vyhovuji pozadavkum na SW.

(5.4.3.6) Externi rozhrani vyhovuji pozadavkiim na SW.

(5.4.3.7) Vnitini neporusenost SW vyhovuje pozadavkium na SW.

Normy

Odpovédnost

ISO/IEC 12207.

ED-109/DO 278 — 3.1 tab. A-1,
2.1, 3.3 tab. A-3, 3.4 tab. A-4,
3.7 tab. A-7, 3.9 tab. A-9, 3.10
tab. A-10.

ED-12B/DO 178B — 2.2, 2.3,
Annex A, 6.1, 11.3.

IEC 61508 — 7.4.1.5, 7.9.2,
1-7.4, 1-7.6, 1-7.18.

CMMI - GP 2.2, 2.3, 3.1, Ver.
1, Ver. 1.3, 2, 3, PP 1.3, PMC
1,2,1IPM 1.3, 1.4,2, CM 2.1,
PPQA1, SAM 1.2, REQM 1.1,
1.3, RD 3.3 a2 3.5, PMC GP
2.2,2.4,31,2.17.

11l
ANSP: A,
dodavatel: L.

ISO/IEC 12207.

ED-109/DO 278 — 3.1 tab. A-1
3.2 tab. A-2, 3.3 tab. A-3,3.5
tab. A-5.

ED-12B/DO 178B — Annex A-3
azAnnex A-7,6.1,6.2,6.3,6.4

IEC 61508 — 7.9.2, 1-7.15.
CMMI — Ver. 3, Val 2, PI 3.4.

1/l
ANSP: A,
dodavatel: L.
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Nazev polozky

Cislo
cile

Cil

‘ SWAL ‘

(5.4.3.8) Implementovany SW vyhovuje kompatibilit¢ s HW/SW
vlastnostmi cilového pocitaCe (Easové odezvy, vstup/vystupni HW,
provoz na cilovém HW).

Normy

Odpovédnost

(5.4.3.9) Jsou prizpusobeny pozadavkim SW standard(/pravidel.

(5.4.3.10) Pouzité algoritmy jsou pfesné a spravné.

(5.4.3.11) Kapacita implementovaného SW vyhovuje pozadavkum
na SW.

(5.4.3.12) Tolerance k pfetizeni implementovaného SW vyhovuje
pozadavkim na SW.

5.4.4

Ovérovani integrace

Integrace musi byt ovéfovana minimalné se zfetelem na tato
kritéria:

(5.4.4.1) SW komponenty byly uplné a spravné integrovany do
kazdé SW polozky.

(5.4.4.2) SW jednotky byly UpIné a spravné integrovany do kazdé
SW polozky.

(5.4.4.3) HW polozky, SW poloZky a ru€ni operace byly uplné
a spravné integrovany do systému.

(5.4.4.4) Integracni ulohy byly vykonany v souladu s planem
integrace.

Pozn.: Priklady ovérovacich kritérii jsou:

Privedena a nacCitana data a mapovani paméti.
Rizeni dat a spojovani.

Nespravna adresace HW.

Preplnéni paméti, chybéjici SW komponenty.

ISO/IEC 12207.

I/

ED-109/DO 278 — 3.1 tab. A-1, | ANSP: A,

3.5tab. A-5.

ED-12B/DO 178B — Annex A-3

azAnnex A-7,6.2,6.3,6.4
IEC 61508 — 7.9.2.

CMMI =Ver. 1, 2, 3, P1 3.1, 3.2,

PI GP 2.9.

dodavatel: L.
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Nazev polozky

Cislo
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Cil

5.4.5

Ovérovani navrhu

(5.4.5) Aby se pii hodnoceni ovéfila architektura SW a uzivatelska
dokumentace, musi vysledky testl zahrnovat:

(5.4.5.1) Externi konzistenci se systémovymi pozadavky (HW-SW
kompatibilita).

(5.4.5.2) Interni konzistenci (tok dat a jeho fizeni).

(5.4.5.3) Pokryti pozadavktd SW navrhu.

(5.4.5.4) Shodu navrhu se standardy/pravidly pro navrh SW.
(5.4.5.5) Vhodnost norem testovani a pouzitych metod.

(5.4.5.6) Shodu s ocekavanymi vysledky.

(5.4.5.7) Proveditelnost testovani navrhu SW.

(5.4.5.8) Proveditelnost udrzby (provoz a udrzba).

(5.4.5.9) Kritéria ovéfovani, podle kterych bude posuzovano
dokonceni ovéreni.

Vysledky hodnoceni musi byt zdokumentovany.

Pozn.: Shoda by méla byt ovéfena podle definovanych
pfechodovych kritérii mezi fazemi Zivotniho cyklu SW (pfidéleni
SWAL pro vyvojovy proces).

SWAL

Normy Odpovédnost
ISO/IEC 12207. I
ED-109/DO 278 — 3.1 tab. A-1, | ANSP: A,
3.4 tab. A-4, 3.6 tab. A-6, 3.7 dodavatel: L.

tab. A-7, 3.5 tab. A-5.
ED-12B/DO 178B — Annex A-3
azAnnex A-7, 6.2, 6.3, 6.4,
5.3, 5.5, 11.8, 11.11.

IEC 61508 — 7.4, 7.9.2.
CMMI-Ver. 1,2,3, TS 1.1,
21,1.3,3.1, REQM 1.4, TS
GP2.2,2.3,3.1.
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Nazev polozky Czisklao Cil SWAL Normy Odpovédnost
5.4.6 | Ovérovani podrobného navrhu 3 ISO/IEC 12207. /1l

(5.4.6) Pfi hodnoceni (evaluaci) softwarového kédu a vysledki
ovérovani (verifikace) musi byt vzato v Gvahu:

(5.4.6.1) Externi konzistence se systémovymi pozadavky (HW-
SW kompatibilita).

(5.4.6.2) Vnitfni konzistence mezi detailnimi pozadavky navrhu.
(5.4.6.3) Ovéreni pokryti detailniho navrhu polozky.

(5.4.6.4) Shoda kodu se standardy/pravidly.

(5.4.6.5) Ovéreni pokryti struktury software (deklarace pokryti).

Pozn. Ovéfeni muzZe byt provedeno pomoci zkousky,
analyzy, demonstrace nebo kombinaci uvedeného v
pribéhu celého zivotniho cyklu SW.

(5.4.6.6) Vhodnost metod kédovani a pouzitych standardu/

pravidel,

(5.4.6.7) Proveditelnost ovéfeni (verifikace) SW kddu,

(5.4.6.8) proveditelnost udrzby,

Vysledky hodnoceni (evaluace) musi byt dokumentovany.

ED-109/DO 278 — 3.1 tab. A-1, | ANSP: A,

3.5 tab. A-5, 3-6.3, 3.6 tab.
A-6, 3.7 tab. A-7.

ED-12B/DO 178B — Annex A-3

az Annex A-7, 6.2, 6.3, 6.4,
5.3,5.5,11.8, 11.11.

IEC 61508 — 7.4, 7.9.2.

CMMI —Ver. 1, 2, 3, TS 3.1,
REQM 1.4.

dodavatel: L.
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Nazev polozky Czisklao Cil SWAL Normy Odpovédnost
5.4.8 Ovérovani kédu 2| 3| 4| ED-109/DO 278 — 3.6 tab. A-6. | I/l
Spustitelny kod a vysledky ovéfovani musi byt vyhodnoceny na ED-12B/DO 178B — Annex ANSP: A,
zakladé nize uvedenych kritérii: A-6. dodavatel: L.
(5.4.8.1) Vng&jsi shoda skodem SW (napf. Vytvari prekladad CMMI —Ver. 3, TS 3.1, REQM
pFislugny spustitelny nebo objektovy kod?). 1.4.
(5.4.8.2) Vnitini shoda mezi exe pozadavky (napf. Vytvafi
prekladac€ vzdy stejny spustitelny nebo objektovy kod pro stejné
zdroje?).
(5.4.8.3) Ovéfeni prekladu zdrojového kodu softwaru do
objektového kodu (napf. Vytvafi preklada¢ dalsi a nepotfebny
spustitelny nebo objektovy kod, jako je tfeba ,mrtvy spustitelny
kod“?).
Pozn.: Mrtvy kod je zbyteény, nefunkéni kod, ktery by mél byt
odstranén. Opakem mrtvého kodu je Zivy, operacni kdd.
(5.4.8.4) Proveditelnost ovéfeni spustitelnosti.
(5.4.8.5) Ovéreni struktury SW (MC/DC).
Pozn.: The modified condition/decision coverage (MC/DC) =
Zdrojovy kéd metriky pro méfeni kvality testovaci sady. MC / DC
se pouZziva v letectvi pfi vyvoje software dle DO-178B a DO-178C
pro zajisténi testovani nejkritictéjsiho softwaru (Uroveri A).
Vysledky hodnoceni musi byt dokumentovany.
5.4.9 | Ovérovani dat 3| 4| ED-109/DO 278 — 3.2 tab. A-2. | I/l
Datové struktury, specifikované v pribéhu detailniho navrhu musi ED-12B/DO 178B — Annex ANSP: A,
byt ovéfeny na: A-6. dodavatel: L.
(5.4.9.1) Kompletnost (dokonceni). IEC 61508 —7.9.2.
(5.4.9.2) Vlastni shodu. ng‘M\l/;lver' 1.3,2,TS3.1, Pl
(5.4.9.3) Ochranu proti zmé&né nebo deformaci. L
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¢. Nazev polozky Czisklao Cil SWAL Normy Odpovédnost
5.4.11 | Méfeni slozitosti N/A /1
Musi byt prokazano analyzou opatfeni a uplathovanim ANSP: A,
napravnych opatfeni, Zze namérena slozitost je ve vymezené dodavatel: L.
prahové hodnoté.
Pokud hodnota pfekracuje limity (je tfeba definovat), musi byt
poskytnuta odtvodnéni.
V | Zajisténi 3.0.3 | Zajisténi sledovatelnosti (navaznosti) pozadavku ISO/IEC 12207. /1l
Il | pozadavkl na Veskeré pozadavky na software musi byt vysledovatelné na ED-109/DO 278 —A3.6, A4.6, | ANSP: C/A,
sledovatelnost uroven pozadovanou SWAL. A5.6. dodavatel: L.
ED-12B/DO 178B - 5.5.
IEC 61508. CMMI — RegM 1.4,
4.3.15 | Sledovatelnost ISO/IEC 12207. /11
Projektant musi zajistit sledovatelnost (ndvaznost) mezi: ED-109/DO 278 — 3.1 Tab. ANSP: C/A,
" S . A-1, 3.2 tab. A-2, A-3, 3-7 tab. .
(4.3.15.1) Systémovymi a SW pozadavky. A7, a & dodavatel: L.
(4.3.15.2) SW pozadavky a navrhem SW (uroven navrhu ED-12B/DO 178B — 4.1, 4.3,
architektury SW polozek). 5.2,5.3,5.5, 11.6 az 11.11.
4.3.15.3) N3 i “dem. IEC 61508 — 3-7.1.2.7, 2.1.1,
(4.3.15.3) Navrhem archlt.ektury SW. a kodem 2722 274 3722 394,
(4.3.15.4) Kodem a spustitelnou aplikaci. CMMI - GP 2.2, 3.1, REQM
14,15 RD3,TS 2.1, 2.2,
3.1, Pl 2.1.
5.4.10 | Sledovatelnost N/A /1
Jako minimum musi byt ovéfena sledovatelnost (navaznost) mezi: ANSP: A,
(5.4.10.1) Systémovymi pozadavky a SW pozadavky. dodavatel: L.
(5.4.10.2) SW pozadavky a navrhem SW architektury.
(5.4.10.3) Architekturou SW a provadécim projektem.
(5.4.10.4) Provadécim projektem a strojovym koédem.
(5.4.10.5) Dldkazy ovéfeni a pozadavky na SW.
(5.4.10.6) Dukazy o zajisténi bezpecnosti a verzi nasazovaného
SW.
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_O<

Nazev polozky

Cislo
cile

Cil

Zajisténi
nezamyslenych
funkci

3.04

Nezamyslené funkce

Implementace SW nesmi obsahovat funkce, které mohou
nepriznivé ovlivnit bezpecénost, nebo jejichz ucinek neni v souladu
s analyzou bezpecnosti.

Pozn.: Tento cil nheznamend, Ze neexistuji Zadné nezamyslené
funkce SW, ale ZzZe tyto funkce nejsou aktivovany, nebo Ze
nasledek jejich aktivovani je odivodnén bezpecnostni analyzou.

Zajisténi dosazeni
pozadavki

3.0.6

Zajisténi naplnéni pozadavku
ANS software musi splfiovat poZzadavky na né&j kladené na urovni
jistoty, ktera je v souladu se SWAL, pfidélenou pfi posuzovani
a zmirfilovani rizik (napf. PSSA).

3.4.4

Zajisténi bezpeénosti SW

Musi byt poskytnut dikaz a ujisténi toho, ze SW pozadavky jsou
pinény.

Pozn.: napf. formou studii bezpecnosti, studii na podporu
bezpecnosti, dokladu o posouzeni bezpecnosti, nebo jinych
dokumentovanych vystupt v ramci systému fizeni dokumentace.

Zajisténi fizeni
konfigurace

3.0.7

Zajisténi fizeni konfigurace

Kazdé ujisténi musi byt vzdy odvozeno ze znamé spustitelné
verze SW, znamého rozsahu konfiguranich dat, a znamych
soubori SW produktt a popisl (v€etné specifikace), které byly
pouzity ve vyrobé konkrétni verze SW.

Pozn.: proces fizeni konfigurace.

SWAL

Normy Odpovédnost
ED-109/DO 278 — 3.6 Tab. I/
A-5. ANSP: A,
ED-12B/DO 178B - 6.3.4.a. dodavatel: L.
IEC 61508 — 7.4.7.2.
ED-109/DO 278 — 2.1. I/
ED-12B/DO 178B - 5.1. ANSP: A
IEC 61508 — 7.2. dodavatel: L.
ISO/IEC 12207. I/
ANSP: C/A,
dodavatel: L.

ISO/IEC 12207.
ED-109/DO 278 — 3.8 Tab.
A-8.

ED-12B/DO 178B — 7.

IEC 61508 — 6.2.3.

CMMI - CM.

Proces vyvoje:
I

ANSP: A,

dodavatel: L.
Provoz, udrzba:

I/
ANSP: L.
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Nazev polozky

Cislo
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Cil

521

Implementace procesu fizeni konfigurace

Musi byt zpracovan plan fizeni konfigurace. Musi jako minimum
zahrnovat:

(5.2.1.1) Cinnosti Fizeni konfigurace.

(5.2.1.2) Postupy a Casovy plan pro vykonavani téchto €innosti.
(5.2.1.3) Organizace odpovédné za vykonavani téchto Cinnosti
a jejich vztah k jinym organizacim jako napf. organizace pro vyvoj
nebo udrzbu SW.

(5.2.1.4) Rizeni kontroly prostiedi v Zivotnim cyklu SW (nastroje
pouzité pro vyvoj nebo ovéreni SW).

(5.2.1.4) Definice fizeni kontroly dat v Zivotnim cyklu SW (kazdy
vystup, tykajici se ujisténi o bezpecnosti SW).

Plan musi byt dokumentovan, fizen vramci procesu fizeni
konfigurace a realizovan.

5.2.2

Identifikace konfigurace

Pro identifikaci SW a jeho verzi urenych ke kontrole b&hem
projektu musi byt stanoveno schéma.

Pro kazdou verzi SW musi byt jako minimum identifikovano
nasledujici:

(5.2.2.1) Zakladni dokumentace (baseline).

(5.2.2.2) Reference verzi.

(5.2.2.3) Seznam zprav o problémech (ty, které jsou jiz vyfeSeny
(stabilni), stabilni ve specifické verzi a doposud oteviené).
(5.2.2.4) Dalsi identifikacni detaily.

Aby polozky byly konfiguraéné identifikovany,
identifikovany spolu s jejich urovni fizeni konfigurace.

musi byt

524

Evidence stavu konfigurace

Musi byt pfipraveny zaznamy o Fizeni a zpravy o stavu, které
ukazuji stav a historii kontrolovaného SW vé€etné zakladny Zpravy
o stavu musi zahrnovat pocet zmén v projektu, posledni verze
SW, identifikatory release, pocet release a porovnani release.

SWAL

Normy Odpovédnost
ISO/IEC 12207. Vyvoj:
ED-109/DO 278 — 3.1 tab. A-1, | l/ll
3.8 Tab. A-8, pro COTS 4.1.7 ANSP: A,
tab. 4-3. dodavatel: L.

ED-12B/DO 178B - 7.1, 11.4.
IEC 61508 — 1-6.2.1.

Provoz, udrzba:

I

CMMI-CM, 1.2,CM, GP 2.2, | ANSP: L.
2.4, 3.1.

ISO/IEC 12207. Vyvoj:
ED-109/DO 278 — 3.8 Tab. 1/

A-8. ANSP: A,
ED-12B/DO 178B — 543, dodavatel: L.

7.2.1,7.2.2.
IEC 61508 — 6.2.3 c).

Provoz, udrzba:

I/

CMMI —PMC 2.1, 2.2, 2.3,CM | ANSP: L.
1.1,2.1,2.2, 1.3, Pl 3.4.

ISO/IEC 12207. Vyvoj:
ED-109/DO 278 — 3.8 tab. A-8. | I/ll
ED-12B/DO 178B — 7.2.6. ANSP: A,
IEC 61508 — 6.2.3. dodavatel: L.

CMMI - CM 3.1.

Provoz, udrzba:
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Nazev polozky %iskl: Cil

5.2.5 | Hodnoceni konfigurace
Musi byt stanoveno a zajisténo toto: funk&éni uplnost SW ve
srovnani s pozadavky na néj a fyzicka uplnosti SW.

5.2.6 | Rizeni a dodavka release
Proces dodavky a release SW musi existovat a musi byt
dokumentovan. Release a dodavka SW produktl a dokumentace
se musi formalné kontrolovat. Originalni kopie kodu
a dokumentace musi byt udrzovany po cely zivot SW produktu.
Pozn.: Kéd a dokumentace obsahujici funkce kritické pro
bezpecénost nebo ochranu by mély byt oSetfovany, ukladany,
baleny a dodavany v souladu s politikou zainteresovanych
organizaci.

5.2.9 | Rizeni konfigurace SW jednotky
Rizeni konfigurace SW musi byt provadéno na urovni SW
jednotky.

5.2.10 | Sledovatelnost fizeni konfigurace
Data zivotniho cyklu SW (kazdy vystup) musi byt dohledatelna
mezi verzemi. V8echna data v Zivotnim cyklu SW musi byt
dohledatelna k verzi SW, ktera je provozovana.

5.2.11 | Rizeni konfigurace na Grovni zdrojového kédu
Rizeni konfigurace SW musi byt provedeno na urovni zdrojového
kodu SW.

SWAL

Normy Odpovédnost
ISO/IEC 12207. /1
ED-109/DO 278 — 3.8 tab. A-8. | ANSP: L.
ED-12B/DO 178B — 7.2.4.
IEC 61508 — 6.2.3.
CMMI — CM 3.2.
ISO/IEC 12207. Vyvoj:
ED-109/DO 278 — 3.8 tab. A-8. | I/lI
ED-12B/DO 178B — 7.2.7, ANSP: A,
7.2.8,5.4.3. dodavatel: L.

IEC 61508 - 6.2.3.
CMMI-CM 1.2, 2.

N/A

Provoz, udrzba:
I
ANSP: L.

N/A

Vyvoj:
I/
ANSP: A,

dodavatel: L.
Provoz, udrzba:

I/
ANSP: L.

N/A

Vyvoj:
I
ANSP: A,

dodavatel: L.
Provoz, udrzba:

I/
ANSP: L.
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Nazev polozky

Cislo
cile

Cil

5.4.13

Ovérovani procesu nacitani a release SW
Procesy pro nacteni a release SW musi byt ovéieny.

Zajisténi vyvoje
(plan vyvoje SW)

4.3.3

Proces vyvoje — implementace
Musi byt definovan zivotni cyklus SW odpovidajici rozsahu,
vyznamu a slozitosti projektu a musi byt soucasti procesu fizeni
konfigurace.
Musi zahrnovat minimalné:
e kritéria pro ukon&eni ¢innosti/ faze pro kazdou €innost/fazi,
e spole¢ny technicky pfezkum se pro kazdou ¢innost/fazi.
Normy, metody, nastroje a pocitaCové programovaci jazyky se
zvoli a pouziji dle urovné zajisténi SW (SWAL).
Pozn.: Implementacni proces zahrnuje definici Zivotniho cyklu,
vystupni dokumentace, fizeni konfigurace, problémy SW
produktu, definice prostredi, plan vyvoje, COTS.

4.3.4

Analyza pozadavki na SW

Projektant musi stanovit a dokumentovat SW pozZadavky, pouzité
SW standardy/pravidla, jak je definovano v 4.3.9 a 4.3.10.

SW pozadavky musi jako minimum:

(4.3.4.1) Specifikovat funkéni chovani SW, kapacitu, pfesnost,
Casovou vykonnost SW zdroje pouzZivaného na cilovém HW
robustnost viéi nestandardnim staviim, toleranci k pretizeni.

(4.3.4.2) Byt kompletni a spravné.
(4.3.4.3) Vyhovovat systémovym pozadavkim.
(4.3.4.4) |dentifikovat rozsah konfiguracnich/adaptacnich dat.

4.3.5

Navrh architektury SW

Projektant musi transformovat pozadavky na SW do architektury,
ktera popisuje jeho strukturu nejvyssi urovné a identifikuje SW
slozky.

Pozn. Rozsah tohoto cile je vymezeni nejvy3$si urovné SW
architektury, vrcholové urovné néavrhu rozhrani, definovani SW
integrace a definovani kritérii SW architektury.

Normy Odpovédnost

N/A I

ANSP: A

dodavatel: L.
ISO/IEC 12207. I/
ED-109/DO 278 — 3.1 Tab. ANSP: C/A,
A-1,A-3. dodavatel: L.
ED-12B/DO 178B - 5.1, 5.5,
11.6, 11.9, 11.10.
IEC 61508 — 3-7.2.
CMMI-RD 2.1, 2.3,3.3, TS
2.1, REQM 1.4.
ISO/IEC 12207. I/
ED-109/DO 278 — 3.2 Tab. ANSP: C/A,
A-2,4.1.4,4.1.9. dodavatel: L.
ED-12B/DO 178B - 3, 4, 11.1,
11.2.
IEC 61508 — 3-7.1.2, 3-7.4.1.
CMMI-PP 1.1,1.3,2,24,GP
2.2, 3.1, P, Ver.
ISO/IEC 12207. I
ED-109/DO 278 — 3.2 Tab. ANSP: C/A,
A-2. dodavatel: L.

ED-12B/DO 178B - 5.2, 5.5,
11.7,11.10.

IEC 61508 — 3-7.4.

CMMI-TS1.1,13.2.1, 2.2,
2.3,RD 2.2, REQM 1.4, Pl 2.1.
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Nazev polozky (Ziskleo Cil SWAL Normy Odpovédnost
4.3.6 | Proces vyvoje — detailni navrh SW 3 ISO/IEC 12207. /1l
Projektant musi vytvofit detailni navrh pro kazdou SW ED-109/DO 278 — 3.2 tab. A-2, | ANSP: C/A,
komponentu  (8ast) programového vybaveni s pouZitim 3.5 Tab. A-5, 3.6 Tab. A-6, 3-7 | dodavatel: L.
standardd/pravidel navrhu SW. tab. A-7.
ED-12B/DO 178B - 5.2,5.3,
5.5,11.7,11.8,11.10, 11.11.
IEC 61508 — 3-7.4. CMMI =TS
2.1.2.2,2.3, 3.1, Ver.,, REQM
1.4.
4.3.7 | Proces vyvoje — Integrace SW ISO/IEC 12207. 1/
Musi byt vypracovan plan integrace pro integraci softwarovych ED-109/DO 278 — 3.1 tab. A-1. | ANSP: C/A,
jednotek a komponent do softwaru. Plan musi zahrnovat ED-12B/DO 178B - 5.4. dodavatel: L.
pozadavky na testovani, procedury, data, odpovédnost a ¢asovy IEC 61508 — 3-7.4.
plan. Plan musi byt dokumentovan. CMMI-PI1,1.1,13,3.2,33,
Pozn.: Obsahem tohoto cile je vytvofeni planu integrace SW, \G/Eg' 21'23' ZGsp ;f %g’zsilépll
definice integrace SW, uzivatelské prirucky, pfiprava validace SW, g g P
. . S 3.2, PP 3.1, REQM 1.4,
hodnoceni (evaluace) integrace SW (Eastecné).
4.3.8 | Proces vyvoje — instalace SW ISO/IEC 12207. /11
Plan integrace musi byt vypracovan pro instalaci SW produktu IEC 61508 —1-7.9, 1-7.13. ANSP: C/A,
v cilovém prostiedi tak, jak je ur¢eno v kontraktu. CMMI-PI1, PP 2, PIGP 2.2, | dodavatel: L.
Musi byt ureny a musi byt dostupné zdroje a informace nutné 2.3,3.1,P134.
pro instalaci SW produktu.
4.3.9 | Definice standardu/pravidel ISO/IEC 12207. /1
ED-109/DO 278 — 3.1 Tab. ANSP: C/A,
A-1, A-2, pro COTS 4.1.4.2., dodavatel: L.

Plan vyvoje

Projektant musi vypracovat plany pro fidici aktivity procesu
vyvoje.

Plany musi jako minimum zahrnovat specifikaci
standardu/pravidel, metody, nastroje, Cinnosti a odpovédnosti
spojené svyvojem a validaci (potvrzeni zkouSkou) vSech
pozadavkUl, vCetné bezpec€nosti. Bude-li to nutné, mohou byt
vytvareny oddélené plany.

Tyto plany musi byt dokumentovany a realizovany.

3.2 tab. A-2, A-3, A-4, 3-6 tab.
A-6, 3-7 tab. A-7.

ED-12B/DO 178B — 4.1, 4.2,
4.4,45,53,54.3,5.5, 6.4.3,
11.2, 11.6, az 11.11.

IEC 61508 — 3-7.1.2.6, 3-7.4, 3
Annex A, B, 4.4, 3-7.2.2.
CMMI-TS, TS 3.1, PP 2.4,
IPM 1.1, GP 2.2, 2.3, 3.1, RD,
REQM 1.4, Pl 1.2.
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Nazev polozky CciiskI: Cil SWAL Normy Odpovédnost

4.3.10 | Standardy/pravidla ISO/IEC 12207. /1l
Plan vyvoje SW (standardy/pravidla). Projektant musi identifikovat: ,IiDl-ls?g/Dob 2A7 g —A3-31 Za‘ll)- e ANSP: C/A,
(4.3.10.1) Pozadavky SW standardd/pravidel (minimalné tab. A-6. 2,_7 tab. A7 dodavatel: L.
v rozsahu 4.3.4). ED-12B/DO 178B — 4.1, 4.2,

(4.3.10.2) Standardy/pravidla navrhu SW. 4.4,45,53az55,6.4.3,11.2,
- . . . 11.6, 11.7, 11.8, 11.10, 11.11.
(4.3.10.3) Standardy/pravidla kédovani SW. IEC 61508 — 3-7.1.2.6 Annex
(4.3.10.4) Odkazy na standardy/pravidla pro dfive vyvinuty SW, A, B, 3-7.4,3-7.2.2.
vCetné SW COTS, pokud jsou tyto standardy/pravidla odlidna. CMMI =TS, TS 3.1, PP 2.4,
IPM 1.1, GP 2.2, 2.3, 3.1, RD,
REQM 1.4, Pl 1.2.

4.3.11 | Rizeni pozadavkd na vyvoj ISO/IEC 12207 /11
Vyvojové prostredi SW ED-109/DO 278 — 3.1 Tab. ANSP: C/A,
Projektant musi definovat vybrané vyvojové prostfedi SW A-l,3.21tab. A-2, A-3, A-4. dodavatel: L.
7 hlediska: ED-12B/DO 178B - 4.1, 4.2,

, . o Lo 44,45, 11.6.

(4.3.11.1) Vybranych pozadavkl metod vyvoje, procedur IEC 61

. o s . s , v 508 — 3-7.1.2.6 Annex
a nastroju (jestlize existuji), které budou pouZzivany. AB 3744 3722,
(4.3.11.2) HW platformy pro nastroje (pokud je n&jaka), ktera CMMI — PP 2.4, IPM 1.1, GP
bude pouzita. 2.2,2.3,3.1,RD.
Pozn.: Metody jsou napi. SADT (funkéni modelovani/navrh),
SART (SADT for Real-Time), OOD (objektové orientovany navrh),
atd.

4.3.13 | Rizeni zdrojh ISO/IEC 12207. 1
(4.3.13.1) Pro ucely bezpecnosti musi byt specifikovana nezbytna ED-109/DO 278 — 3.2 tab. A-2, | ANSP: C/A,
rezerva sohledem na vyuZiti zdrojd (pamét, vykon CPU, 3.6 tab.A-6. dodavatel: L.

ovladace, atd.).

(4.3.13.2) Rezerva musi byt méfitelna nebo ovéfitelna s cilem
vyhovéni specifikaci.

(4.3.13.3) Pokud vice SW sdili stejné zdroje, pak musi byt rezerva
hodnocena na systémové urovni.

ED-12B/DO 178B - 5.2, 5.4,
5.5, 11.7, 11.10.

IEC 61508 — 3-7.4, 3-7.5.
CMMI-TS 1.1,1.3, 2.1, 2.2,

4| RD 2.2, REQM 1.4, P12.1, 1.3.
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SWAL

Normy

Odpovédnost

ISO/IEC 122077.

ED-109/DO 278 — 3.1 Tab.
A-1, 3.2 tab. A-2, 3.6 tab. A-6.
ED-12B/DO 178B — 4.4, 4.5,
5.2,5.4,55,11.7.

IEC 61508 — 3-7.1.2.6, Annex
A, B, 3-7.4, 3-7.5.
CMMI-PP 2.4,IPM 1.1, GP
22,23,3.1, TS 2.1, 2.2,
REQM 1.4, Pl 2.1, 1.3.

11l
ANSP: C/A,
dodavatel: L.

2| 3

Nazev polozky (iiiskleo Cil

4.3.14 | Zdtvodnéni volby navrhu
Projektant musi definovat real-time vlastnosti SW komponent na
urovni navrhu architektury. Musi byt definovan soubor
nasledujicich vlastnosti:
(4.3.14.1) Run-time Uukoly a aspekty (priority, udalosti,
komunikace, atd.).
(4.3.14.2) Preruseni (priority, fizeni zpozdéni, dohled SW, atd.).
(4.3.14.3) OsSetieni chyb (mechanismus detekce a obnoveni,
atd.).
(4.3.14.4) Sprava dat (mechanismy ochrany a zablokovani, atd.).
(4.3.14.5) Spusténi/zastaveni (vyména dat béhem téchto fazi).

4.3.16 | Proces vyvoje
Ovérenilkritéria prechodu
(4.3.16.1) Projektant musi popsat procesy zivotniho cyklu SW
pouzité v projektu, v€etné pfechodovych kritérii pro procesy
vyvoje SW.
(4.3.16.2) VSechny zakladni informace z faze zivotniho cyklu SW
potfebné pro spravnou c&innost v dalSi fazi musi byt dostupné
a ovérene.
Pozn.: Viz také kritéria hodnoceni pro specifikaci, navrh, kod,
testovani a integraci.
(4.3.16.3) Pfechodova kritéria pro vSechny faze musi byt
definovana.
(4.3.16.4) Musi byt definovana prechodova kritéria pro analyzu
pozadavku a verifikaéni faze.

4.3.20 | Omezeni kviili slozitosti

Urover slozitosti (stejné jako vybrana kritéria definujici tuto
sloZitost) musi byt definovana a méfena.

Pozn.: Proces navrhu SW, proces kdodovani, sledovatelnost,
standardy pro navrh SW, standardy pro kédovani SW, zdrojovy
kod, atd.

ISO/IEC 12207.

ED-109/DO 278 — 3.1 Tab.
A-1,2,3,41.42,5.1.
ED-12B/DO 178B -3, 2.2, 4.1,
4.2,4.3,11.1,11.2.

IEC 61508 — 3-7.1.2.1 az
3-7.1.2.5,

CMMI-PP 1.3,2.1, PP 2, 2.1,
PMC, PMC 1.1, IPM 1.1, 1.3,
14,GP 22,23, 3.1.

I
ANSP: C/A,
dodavatel: L.

ED-12B/DO 178B - 5.2, 5.3,
5.5,11.7,11.8,11.11.

IEC 61508 — 3-7.2.2, 3-7.4.
CMMI - RD 3.3, REQM 1.4,
TS21,22,31,32,PI1,21,
PIGP 2.2,3.1, PP 3.1.

I
ANSP: C/A,
dodavatel: L.
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é. Nazev polozky cﬂiskl: Cil
V | Zajisténi udrzby 4.5.1 | Proces udrzby
I Implementace procesu udrzby
Musi byt nastavén a provadén proces udrzby. Udrzba zasahuijici
do SW musi podléhat procesu posouzeni a zmirnéni rizika.
45.3 | Dodrzeni SWAL
PFfi provadéni udrzby musi spravce zajistit, ze kazda aktivita
udrzby je provedena v souladu s pfidélenym SWAL.
Pozn. Nejen proces udrzby, ale i dal$i procesy musi byt zahrnuty.
V | Zajisténi verifikace | 5.4.1 | Ovérovani implementace procesu

(ovéfeni vysledku
procesu verifikace)

Musi byt zaveden proces ovéfovani (verifikace) SW. Vystup
Z procesu ovéfovani musi byt zdokumentovan a distribuovan
zainteresovanym stranam.

Pozn.: Mély by byt uréeny cilové ¢innosti Zivotniho cyklu SW a
SW produkty vyZadujici ovéfovéani. Pro cilové ¢innosti a SW
produkty jsou poté vybrany cinnosti ovéfovani a dlohy (napfr.
ovéfovani kontraktu, procesu, poZadavku, navrhu, kodu,
integrace, dokumentace) zahrnujici metody, techniky a nastroje
provedeni uloh. Na zakladé uréenych uloh je vytvofen plan
ovérovani (viz 5.4.2), ktery mimo jiné obsahuje i postupy pro
zasilani zprav o ovérovani akvizitérovi a ostatnim stranam.

SWAL

Normy Odpovédnost
ISO/IEC 12207. I
IEC 61508 — 1-6.2.1, |-7.7, ANSP: L,
I-7.15. dodavatel: C.
CMMI - PP 2.
ISO/IEC 12207. I/
IEC 61508 — 7.8, I-7.16. ANSP: L,
CMMI-CM 1.3, 3.2. dodavatel: C.
ISO/IEC 12207. I/
ED-109/DO 278 — 3.1 tab. A-1, | ANSP: A,
3.4, 3.5,3.7, 3-7 tab. A-7, 3.10 dodavatel: L.

tab. A-10.

ED-12B/DO 178B - 2.7, 6, 6.1,
11.3.

IEC 61508 - 7.4.1.5, 7.9.2,
1-7.4,1-7.6, 1-7.8, 1-7.18,
[-7.14, 2-7.7.2.3, II-7.7.2.
CMMI-GP 2.2, 3.1, Ver. 1, 2,
3,RD 3.3, 3.5, REQM 1.5, Val
1.3, 2.
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Nazev polozky

Cislo
cile

Cil

5.4.2

Plan ovérovani

Musi byt definovan plan ovéfovani (verifikace). Plan musi
obsahovat Cinnosti zivotniho cyklu a SW produkty podléhajici
ovéfovani, pozadované Uulohy ovéfovani pro kazdou Cc&innost
zivotniho cyklu a SW produkt a pfislusné zdroje, odpovédnosti
a Casovy plan.

Tento plan musi dale obsahovat postupy pro zasilani zprav
0 ovéfovani akvizitérovi a ostatnim zainteresovanym stranam
s uvedenim opatfeni, ktera maji byt pfijata kazdou stranou.

Pozn.: Plan ovérovani mize obsahovat popis ruznych typt
testovani v jednotlivych fazich Zzivotniho cyklu SW (FAT, SAT,
testovani software. Cile tykajici se ovéreni konfiguracnich /
adaptacnich dat mohou byt roz§ifeny v provoznim procesu (viz
cile 4.4.X). Strategie pro ovéfeni vhodné kombinace
konfiguraénich / adaptacnich by ale méla byt soucasti planu
ovéfovani.

5.4.12

Ovérovani a vysledky procesu ovéiovani
Testovaci pripady, postupy a vysledky musi byt ovérovany takto:

(5.4.12.1) Postupy ovéfovani jsou spravné a upiné a rozdily jsou
odivodnény.

(5.4.12.2) Vysledky ovéfeni jsou spravné a uplné a rozdily jsou
oduvodnény.

(5.4.12.3) Oveéreni testovacich pfipadu pro pozadavky na SW,
souvisejicich postuptd a vysledkl je spravné a uplné, a rozdily
jsou oduvodnény.

(5.4.12.4) Ovéreni testovacich pfipadd pro navrh SW (Uroven
architektury), souvisejicich postupl a vysledkl je spravné
a uplné, a rozdily jsou oduvodnény.

(5.4.12.5) Ovéfeni testovacich pfipadu pro navrh SW (podrobny
navrh), souvisejicich postupl a vysledkl je spravné a uplné,
a rozdily jsou odtvodnény.

SWAL

Normy

Odpovédnost

ISO/IEC 12207.

ED-109/DO 278 — 3.1 tab. A-1,
2.1, 3.3 tab. A-3, 3.4 tab. A-4,
3.7 tab. A-7, 3.9 tab. A-9, 3.10
tab. A-10.

ED-12B/DO 178B — 2.2, 2.3,
Annex A, 6.1, 11.3.

IEC 61508 — 7.4.1.5, 7.9.2,
1-7.4,1-7.6, 1-7.18.
CMMI-GP 2.2, 2.3, 3.1, Ver.
1, Ver. 1.3, 2, 3, PP 1.3, PMC
1,2,IPM1.3,1.4,2,CM 2.1,
PPQA 1, SAM 1.2, REQM 1.1,
1.3, RD 3.3 az 3.5, PMC GP
22,224,311, 2.17.

11l
ANSP: A,
dodavatel: L.

ISO/IEC 12207.

ED-109/DO 278 — 3.5 tab. A-5,
3.6 tab. A-6, 3.7 tab. A-7.

ED-12B/DO 178B — Annex
A-7,5.3,6.3,6.4

IEC 61508 - 7.4, 7.7, 1-5.2,
1-7.8, 1-7.14, 2-7.7.

CMMI -Ver. 1,2, 3,Val 2, TS
2.1, 3.1, REQM 1.4, Ver. GP
29, PIGP28,29, CM3, GP
2.6.

1/l
ANSP: A,
dodavatel: L.
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é. Nazev polozky (Ziskleo Cil
(5.4.12.6) Ovérfeni testovacich pfipadd pro integraci SW,
souvisejicich postupt a vysledkl je spravné a uplné, a rozdily
jsou oduvodnény.
(5.4.12.7) Ovéreni testovacich pfipadad dat SW, souvisejicich
postupu a vysledku je spravné a uplné.
(5.4.12.8) Ovéreni postupl ovérfovani sledovatelnosti a vysledku
je spravné a uplné a rozdily jsou odivodnény.

V | Zajisténi kvality 5.3.1 | Proces zajisténi kvality - implementace procesu

I Musi byt zaveden proces =zajistovani kvality, pfizpasobeny
projektu. Cile procesu zabezpedeni kvality musi byt stanoveny
tak, aby zajistily, Ze SW produkty a procesy vyuzivané pro
poskytovani téchto SW produktt budou v souladu se stanovenymi
pozadavky a budou se dodrzovat stanovené plany.
Musi byt zpracovan, dokumentovan, implementovan a udrzovan
plan pro vedeni ¢innosti a uloh v procesu zabezpecovani kvality
pokryvajici Zivotni cyklus SW.
Pozn.: Metodika procesu zajistovani kvality napr. viz ISO 9001
Vv platném znéni.

5.3.2 | Proces zajisténi kvality — zabezpecovani produktu
Musi byt zajisténo, Ze vSechny plany (definované v normé ED-
153, nebo stanovené metodikou dodavatele a v ANSP SMS) jsou
definovany, vzajemné se shoduji a jsou napliiovany tak, jak je
pozadovano.
Musi byt provedeno pfezkoumani shody SW.
5.3.3 | Proces zajisténi kvality — zabezpe€ovani procesu

Musi byt zajisténo, Ze procesy zivotniho cyklu SW (dodani, vyvoj,
provozovani, udrzba a podpurné procesy v€etné zajisténi kvality)
vyuzivané pro projekt jsou v souladu s kontraktem a dodrzuji
plany.

Normy Odpovédnost
ISO/IEC 12207. /1
ED-109/DO 278 — 3.1 tab. A-1. | ANSP: A,
ED-12B/DO 178B - 8.1, 8.2, dodavatel: L.
11.5.
IEC 61508 —7.1.2.2, 1-6.2.5,
I-8.
CMMI - PPQAGP 2.2, 3.1.
ISO/IEC 12207. I/l
ED-109/DO 278 — 3.1 tab. A-1, | ANSP: A,
3.9 tab. A-9. dodavatel: L.
ED-12B/DO 178B — 8.3.
CMMI - GP 2.9, PPQA 2.
ISO/IEC 12207. I
ED-109/DO 278 — 3.9 tab. A-9. | ANSP: A,
ED-12B/DO 178B — 8.2. dodavatel: L.

CMMI -GP 2.9, PPQA 1.
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pfijatelné bezpecny

é. Nazev polozky (giskleo Cil

6.3.1 | Proces zlepSovani — zfizeni procesu
Organizace musi vytvofit sadu organizacnich procesl pro veskeré
procesy zivotniho cyklu SW.
Procesy a jejich aplikace v konkrétnich pfipadech musi byt
dokumentovany ve firemni dokumentaci. Podle potfeby musi byt
stanoveny kontrolni mechanismy procesu za ucCelem rozvoje,
monitorovani, kontroly a zlepSovani procesu/G.

6.3.2 | Proces zlepSovani — posuzovani procesu
Musi byt definovan, dokumentovan a uplatfiovan postup pro
posuzovani (méfeni) procesl. Zaznamy o posouzeni musi byt
uchovavany a udrzovany.
Organizace musi planovat a provadét pfezkum procesu ve
vhodnych intervalech za u€elem zajisténi jejich neustalé
vhodnosti a uc€innosti s ohledem na vysledky posouzeni.

6.3.3 | Proces zlepSovani — zdokonalovani procesu
Organizace musi uskutecnit takova zlepSeni procesu, ktera jsou
stanovena jako nezbytna na zakladé posouzeni procesl
a vysledk( pfezkumu.
Dokumentace procesu musi byt aktualizovana tak, aby odrazela
ZlepSeni organiza¢nich procesu.
Pozn.: Pro zjsténi slabych a silnych mist v pouZivanych
procesech by se méla sbirat a analyzovat data.

V | Zajisténi, ze SW je | 3.0.16 | Zajisténi naplnéni cilt

Organizace musi vytvofit potfebné zaruky pro NSA, které
prokazuji, ze cile dle pfidéleného SWAL byly spinény.

Tabulka ¢.3. Varianta orientovana na projekt

SWAL

Normy Odpovédnost
ISO/IEC 12207. I/
CMMI - OPD 1.3, 2.1, OPD ANSP: A,
GP 2.6, OPF. dodavatel: L.
ISO/IEC 12207. 1/l
CMMI — OPF 1.2. ANSP: A,
dodavatel: L.
ISO/IEC 12207. I/
CMMI-0OPF 1.3, 2.1, 2.2. ANSP: A,
dodavatel: L.
N/A I
ANSP: L.
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